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Das zuruckliegende Jahr war fur die Datenschutzbeauftragte erneut sehr arbeitsin-

tensiv. Das hat verschiedene Grinde:

Das Datenschutzrecht befindet sich - abermals - im Wandel. Auch der rbb muss
sich auf die Umsetzung der Europdischen Datenschutz-Grundverordnung (DS-GVO)
zum Frihjahr 2018 vorbereiten. Schon in zwei Jahren wird es kein Bundes- und
keine Landesdatenschutzgesetze mehr geben. Auch viele bereichsspezifische Re-
gelungen wie Regelungen desTelemediengesetzes, das bislang den Datenschutz in
den Telemediendiensten regelt, werden entfallen. An ihre Stelle wird die DS-GVO
treten, die unmittelbare Wirkung entfaltet. Derzeit bin ich dabei, mir einen Uberblick

daruber zu verschaffen, was das inhaltlich fir den rbb bedeutet.

Der rbb setzt in zunehmendem Maf3e auf IT-gestitzte Systeme. Das qgilt sowohl far
den Sendebetrieb, als auch fur die Ubrige Betriebsorganisation. Viele Arbeitspro-
zesse werden inzwischen elektronisch gesteuert, so dass der reibungslose Ablauf
wesentlich von der eingesetzten Informationstechnik und dem dazugehdérigen In-
formationssicherheitskonzept abhangt. In diesem Zusammenhang habe ich im Be-
richtszeitraum einige zum Teil sehr aufwandige Vorabkontrollen durchgefihrt. Die
Informationssicherheit hat in letzter Zeit nicht nur unter finanziellen und Image-
Gesichtspunkten (Datenverlust oder -verfalschung kann teuer werden und einen
Verlust an Glaubwirdigkeit zur Folge haben), sondern auch fir den Datenschutz
eine immer grofere Relevanz erhalten. Der Datenschutz ist nur dann gewahrleistet,
wenn die Datenverarbeitung sicher ist. Daher bin ich froh, dass der rbb seit Juli
2016 einen neuen Informations-Sicherheitsbeauftragten hat, der 100% seiner Ar-
beitszeit der Informationssicherheit widmen kann. Dies entspricht einer langjahri-
gen Forderung von mir und auch dem Leiter der Stabsabteilung Organisation und IT
(OUI), Herrn Kruithof. Es zeichnet sich bereits jetzt ab, dass ich mit dem Informati-
onssicherheitsbeauftragten Herrn Kalisch in Zukunft sehr eng zusammenarbeiten

werde. In vielen Fragen bin ich auf seine Expertise angewiesen.
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Ein weiterer Faktor, der zu einer deutlichen Steigerung des Arbeitsanfalls geflhrt
hat, ist die wachsende Prasenz des rbb im Internet mit eigenen Seiten und vor al-
lem auch auf zahlreichen Drittplattformen. Zu kldaren waren u. a. Fragen zur rechtli-
chen Verantwortlichkeit von Datenverarbeitungen. Die Datenschutzerklarungen auf
den rbb-Seiten mussten Uberarbeitet und aktualisiert werden und neue Tools (=

~Werkzeuge") mussten auf Datenschutzkonformitat geprift werden.

In das Berichtjahr fallen neben der Bestellung des neuen Informationssicherheits-
beauftragten auch weitere wichtige personelle Veranderungen. Seit Mai 2016 ist
ein neuer Personalrat im Amt. Ich bin gespannt, wie sich die Zusammenarbeit mit

diesem fir den Beschaftigtendatenschutz wichtigen Gremium entwickeln wird.

Und auch der Wechsel im Amt des Berliner Beauftragten fur Datenschutz - seit Ja-
nuar 2016 ist Frau Maja Smoltczyk im Amt - wird Auswirkungen auf den rbb haben.
Die Berliner Datenschutzbeauftragte ist zusammen mit der Brandenburgischen Da-
tenschutzbeauftragten Dagmar Hartge oberste Kontrollinstanz fur die Datenverar-

beitung im wirtschaftlich-administrativen Bereich.

Datenschutz ist wie das Bohren dicker Bretter. Das habe ich in den zurickliegenden
Jahren gelernt. Nach vier (!) Jahren Abstimmungsarbeit ist seit Mai 2016 die von
mir in Zusammenarbeit mit den Kollegen aus der OUI erarbeitete neue Dienstan-
weisung fur Wartungstatigkeiten und Auftragsdatenverarbeitung endlich in Kraft.
Dieser Durchbruch gibt mir den Ansporn, auch in anderen datenschutzrechtlichen
Themen, die im rbb aus unterschiedlichen Grinden kontrovers diskutiert werden,
am Ball zu bleiben. Dabei werde ich von meinem Kollegen aus der Revision, dem
stellvertretenden behdrdlichen Datenschutzbeauftragten des rbb, Herrn Axel Kauf-
fmann, tatkraftig unterstitzt. Die Zusammenarbeit mit Herrn Kauffmann ist eine
grof3e Bereicherung, da er zu vielen Themen neue Aspekte und Perspektiven ein-
bringt. Inm gilt mein besonderer Dank. Auch meiner Kollegin im Sekretariat, Frau

Anja Hubert, mochte ich herzlich fir ihre Unterstitzung danken.
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Formliche Beanstandungen musste ich im Berichtsjahr nicht aussprechen. Soweit
es in Einzelfdllen zu Verletzungen der Datenschutzbestimmungen gekommen ist,

wurde meinen Empfehlungen in den Fachbereichen umgehend gefolgt.

Dieser Tatigkeitsbericht wird - wie die Vorgdngerberichte - nach Erstattung gegen-

Uber dem Rundfunkrat - im Online-Angebot des rbb veroffentlicht werden.

Er wird unter

http://www.rbb-

Online.de/unternehmen/der_rbb/struktur/datenschutz/datenschutz_im_rbb.html

abrufbar sein.
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A. Die Stellung der Beauftragten fiir den Datenschutz des Rundfunk
Berlin-Brandenburg

I. Gesetzliche Grundlagen

Die Rechtsgrundlagen fir die Datenschutzbeauftragte des rbb haben sich im Be-

richtszeitraum nicht verandert.

Gemadp § 38 Abs. 1 rbb-Staatsvertrag bestellt der Rundfunkrat einen Beauftragten
oder eine Beauftragte fir den Datenschutz. Der oder die Beauftragte fir den Da-
tenschutz ist in Auslibung seines/ihres Amtes unabhdngig und nur dem Gesetz un-

terworfen. Im Ubrigen untersteht er/sie der Dienstaufsicht des Verwaltungsrates.

Gemdp Abs. 2 Satz 2 lGberwacht er/sie die Einhaltung der Datenschutzvorschriften
des rbb-Staatsvertrags und anderer Vorschriften tGber den Datenschutz, soweit der
rbb personenbezogene Daten zu eigenen journalistisch-redaktionellen oder literari-

schen Zwecken verarbeitet.

Soweit eine Befugnis des oder der Beauftragten fir den Datenschutz nach Abs. 2
Satz 1 nicht gegeben ist, obliegt die Kontrolle der Einhaltung von Datenschutz-
bestimmungen beim rbb dem oder der Landesbeauftragten fir den Datenschutz
des Landes Berlin. Die Kontrolle erfolgt im Benehmen mit dem oder der Landes-

beauftragten des Landes Brandenburg (Abs. 8).

Far die Sicherstellung des Datenschutzes im wirtschaftlich-administrativen Bereich
ist beim rbb auferdem - wie bei allen Berliner Behérden und sonstigen 6ffentlich-
rechtlichen Stellen - eine behordliche/ein behoérdlicher Datenschutzbeauftragte/r
sowie jeweils eine Stellvertreterin/ein Stellvertreter schriftlich zu bestellen (§ 36
Abs. 1 rbb-Staatsvertragi. V. m. § 19 a Berliner Datenschutzgesetz - BInDSG).
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Die/der Rundfunkdatenschutzbeauftragte ist eine eigenstdndige Kontrollstelle im

Sinne von Artikel 28 EG-Datenschutzrichtlinie.

Il. Konkrete Situation

Auf seiner Sitzung am 3. September 2015 hat mich der Rundfunkrat gema § 38
Abs. 1 rbb-Staatsvertrag auf Vorschlag der Intendantin fir eine weitere Amtszeit
von vier Jahren ridckwirkend vom 1. Juli 2015 bis zum 30. Juni 2019 zur Beauf-
tragten fir den Datenschutz des rbb bestellt. Parallel dazu hat die Intendantin fur
den gleichen Zeitraum meine Bestellung zur behdrdlichen Datenschutzbeauftragten
im Sinne von §19 a BInDSG entsprechend verldangert. Meine Funktion als Daten-
schutzbeauftragte des rbb nehme ich nebenamtlich zu meiner Tatigkeit im Justitia-
riat wahr. Seit 1. April 2014 ist der Mitarbeiter der Revision, Herr Axel Kauffmann,
stellvertretender behérdlicher Datenschutzbeauftragter. Herr Kauffmann vertritt
mich in Abwesenheitsfallen. Bei groperen Projekten beziehe ich Herrn Kauffmann
von Anfang an mit ein, damit er jederzeit in der Lage ist, im Bedarfsfall fir mich
einzuspringen. Im Berichtszeitraum hat Herr Kauffmann auch eine Reihe von Da-

tenschutzschulungen tbernommen (s. E.).

Far alle Fragen rund um die Informationssicherheit war im Berichtszeitraum bis
zum 30. Juni 2016 der Bereichsleiter IT-Betrieb und Systemverantwortliche fir

Informationssicherheit im rbb, Herr Gerry Wolff, verantwortlich.

Seit dem 1. Juli 2016 hat Herr Michael Kalisch die Aufgabe des Informationssi-
cherheitsbeauftragten beim rbb Gbernommen. Positiv ist hervorzuheben, dass sich
Herr Kalisch im Unterschied zu seinem Vorganger zu 100% seiner Arbeitszeit dem
Thema Informationssicherheit widmen kann. Bedauerlich finde ich, dass die Funkti-
on des Informationssicherheitsbeauftragten beim rbb nach wie vor nicht als Stabs-
stelle mit unmittelbarer Anbindung an die Geschaftsleitung eingerichtet worden ist,
wodurch seine unabhadngige Stellung unterstrichen worden ware, sondern der

Stabsabteilung OUI innerhalb der Verwaltungsdirektion zugeordnet ist.
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Immerhin kann sich der Informationssicherheitsbeauftragte auf Tz. 4.1 Abs. 2 der
Dienstanweisung zur Gewahrleistung der Informationssicherheit vom 23. April

2014 stitzen. Darin ist geregelt, dass er in seiner Funktion fachlich unabhangig ist.
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B. Entwicklung des Datenschutzrechts

I. Europa
1. Normen

1.1 EU Datenschutz-Grundverordnung

Am 4. Mai 2016 wurde die Europdische Datenschutz-Grundverordnung (DS-GVO)
im Amtsblatt der Europdischen Union verdffentlicht. 20 Tage spater ist sie in Kraft
getreten. Ab dem 25. Mai 2018 wird sie fur Behérden und Unternehmen in ganz

Europa unmittelbar gelten.

Die DS-GVO mit ihren 99 Artikeln und 173 Erwdgungsgrinden ist deutlich umfang-
reicher als das Bundesdatenschutzgesetz. An einigen Stellen enthalt sie Offnungs-
klauseln, die die nationalen Gesetzgeber verpflichten bzw. berechtigen, auf nationa-
ler Ebene zusatzlich bestimmte Regelungsbereiche auszugestalten. Das Bundesda-
tenschutzgesetz und die Landesdatenschutzgesetze sowie alle anderen bereichs-
spezifischen Regelungen, fir die es keine ausdriickliche Offnungsklausel gibt, wer-

den aller Voraussicht nach durch die allgemeinen Normen der DS-GVO verdrdngt.

Die Herausforderung besteht somit darin, sich mit dem Regelungswerk der DS-GVO
vertraut zu machen, den individuellen Umstellungsbedarf festzustellen und dabei
die laufende Gesetzgebung zum Datenschutz auf nationaler Ebene nicht unbertck-

sichtigt zu lassen.

Die DS-GVO schreibt im Wesentlichen die bisherigen datenschutzrechtlichen
Grundprinzipien fort und entwickelt sie weiter. Die aus der EU-Datenschutzrichtinie
und den deutschen Datenschutzgesetzen bekannten Grundsatze des ,Verbots mit
Erlaubnisvorbehalt”, der , Datenvermeidung und Datensparsamkeit”, der ,,Zweck-

bindung" und der ,,Transparenz" pragen auch die DS-GVO.
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Die DS-GVO enthdlt jedoch auch einige neue Elemente. Zum einen ist in diesem Zu-
sammenhang das sog. Marktortprinzip zu nennen, nach dessen Mapgabe das EU-
Datenschutzrecht auch fur Wirtschaftsunternehmen auferhalb der Europdischen
Union gilt. Voraussetzung ist lediglich, dass sich ein Angebot an einen bestimmten
nationalen Markt in der EU richtet oder dass die Datenverarbeitung der Beobach-
tung des Verhaltens von Personen in der EU dient. Interessant wird in diesem Zu-
sammenhang unter anderem die Entwicklung bei den sog. Sozialen Netzwerke wie
z. B. bei Facebook, Twitter und youtube werden. Diese Anbieter erflllen derzeit aus
verschiedenen Grinden nicht die deutschen Datenschutzstandards. Bedenken be-
stehen insbesondere in Bezug auf die Anforderungen an Transparenz, Datenspar-
samkeit und wirksame Einwilligung. Die meisten Anbieter speichern die Daten zu-
dem auferhalb der EU in Landern wie den USA, die kein vergleichbares Niveau an
Datenschutz gewdhrleisten. Es bleibt abzuwarten, ob diese Unternehmen vor dem

Hintergrund der DS-GVO hier nachbessern.

Im Bereich des Minderjahrigen-Datenschutzes trifft die DS-GVO eine klare Aussage:
Far eine rechtswirksame Einwilligung in die Datenverarbeitung kommt es nicht auf
die Geschaftsfahigkeit einer Person an. Jugendliche, die mindestens 16 Jahre alt
sind, kdnnen Uber ihre personenbezogenen Daten eigenverantwortlich verfigen.
Der nationale Gesetzgeber kann dieses Mindestalter sogar noch weiter herabset-

zen, darf dabei ein Alter von 13 Jahren jedoch nicht unterschreiten.

Die DS-GVO strebt eine mdglichst einheitliche Rechtsanwendung in der Europdi-
schen Union an. Dies soll im Falle grenziberschreitender Datenverarbeitungen im
nicht-6ffentlichen Bereich durch einen komplexen Kooperations- und Koharenzme-
chanismus umgesetzt werden, an dessen Ende eine einheitliche Entscheidung der

Aufsichtsbehorden der EU-Mitgliedstaaten zur Rechtsanwendung steht.
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1.2 Europdische Richtlinie zur Sicherheit von Netz- und Informationssystemen

Am 19. Juli 2016 ist die Europdische Richtlinie zur Sicherheit von Netz- und
Informationssystemen im Amtsblatt der Europdischen Union verdffentlicht worden.
Neben den Aufgaben fir die Staaten, fir die Sicherheit von Netz- und
Informationssystemen zu sorgen, findet sich darin auch die Verpflichtung, Sicher-
heitsanforderungen und Meldepflichten fir die ,,Betreiber wesentlicher Dienste und
fur Anbieter digitaler Dienste aufzustellen. Welche Dienste wesentlich i. S. dieser
Richtlinie sind, ergibt sich aus einer Aufzahlung im Anhang Il der Richtlinie. Dort
findet man als letzten Punkt zwar den Sektor , digitale Infrastruktur”, nicht aber die
Rundfunkanstalten. Das heift, dass die Rundfunkanstalten von dieser Richtlinie

nicht tangiert sind.

2. Urteile

2.1 Safe Harbor

Nach den Regelungen der EU-Datenschutzrichtlinie ist eine Ubermittlung personen-
bezogener Daten ins EU-Ausland (sog. Drittlander) grundsatzlich nur zuldssig, wenn
und soweit dort ein mit den europdischen Datenschutzregelungen vergleichbares
Datenschutzniveau gewadhrleistet wird. Am 6. Oktober 2015 hat der Gerichtshof
der Europdischen Union (EuGH) das sog. Safe Habor-Abkommen zwischen der EU-
Kommission und den USA fir ungultig erklart. Zuvor hatte die EU-Kommission Un-
ternehmen in den USA, die sich den Safe Harbor-Regelungen unterworfen hatten,
ein angemessenes Schutzniveau fur personenbezogene Daten bescheinigt mit der
Folge, dass die Datentbermittiung aus einem Land der Europdischen Union in die
USA zulassig war. Den nationalen Datenschutzbehdrden war es dadurch nicht mehr
gestattet, die Zuldssigkeit der Ubermittlung personenbezogener Daten in die USA
selbst zu prafen.

Vor dem Hintergrund der Enthdllungen von Edward Snowden hat der EuGH die
Selbsterkldrung der Firmen nach dem Safe Harbor-Abkommen nicht mehr fr aus-
reichend angesehen. Denn die Safe Harbor-Regelungen enthielten keine Beschrdn-
kungen der Eingriffsrechte der US-Behdrden. Auferdem gab es fur die Betroffenen

keine wirksamen Rechtsschutzmaoglichkeiten.
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Im Februar 2016 ist eine neue Vereinbarung mit den USA, das Privacy-Shield ver-
einbart worden. Die US-Administration hat der EU-Kommission einen besseren
Schutz fiir Daten aus der EU schriftlich zugesichert. Unter anderem sollen Uberwa-
chungsmafnahmen auf das ,Notwendige und Verhdltnismapige" begrenzt werden
und jahrliche Berichte von US-Seite an die Kommission ergehen.

Ungeachtet der Kritik der Europdischen Datenschutzbehdrden und des Europdi-
schen Parlaments an dem Privacy Shield, dass auch dieses Abkommen massenhaft
Informationen im Dienste der 6ffentlichen Sicherheit zu sammeln ermdgliche, ha-
ben die meisten EU-Staaten den neuen - nachgebesserten - Regeln fir den Daten-
austausch zugestimmt. Daraufhin hat die EU-Kommission das Privacy Shield am
12.Juli 2016 formlich verabschiedet. Sie wird jahrlich einen Bericht Uber die Erfah-
rungen mit dem Privacy Shield erstellen und diesen dem Europdischen Parlament
und dem Européischen Rat zuleiten. Die Uberpriifung wird von der Kommission ge-

meinsam mit dem US-Handelsministerium durchgefihrt.

Es bleibt abzuwarten, ob der EuGH sich demnachst auch mit der Wirksamkeit des

Privacy Shield befasst wird.

Als Alternative zum Privacy Shield gibt es derzeit noch andere Mittel fir eine
rechtmdfige Datenlbertragung in die USA - neben einer ausdricklichen Einwilli-
gung der Nutzer in den Datentransfer - die Standardvertragsklauseln der EU und
sog. Binding Corporate Rules. Die Standardvertragsklauseln sind Vertragsklauseln,
die beim Datenempfdnger ein angemessenes Datenschutzniveau sicherstellen sol-
len. Ob die EU-Standardvertragsklauseln langfristig Bestand haben werden, ist der-
zeit nicht absehbar. Nach einhelliger Auffassung sind auch diese datenschutzrecht-
lich problematisch. Denn das vom EuGH in seiner ,Safe Harbor"-Entscheidung auf-
gezeigte Kernproblem besteht in der Schutzlosigkeit amerikanischer Unternehmen
vor staatlichen Ubergriffen. Das Risiko eines Zugriffs amerikanischer Behérden auf
personenbezogene Daten ist auch durch die Verwendung von EU-
Standardvertragsklauseln nicht ganz ausgeraumt. Dennoch dirfte die Nutzung die-
ses Instruments bis zu einer anderslautenden Entscheidung des EuGH weiterhin

vertretbar sein.
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Die hier skizzierte Entwicklung hat auch fur den rbb unmittelbar Relevanz, z. B.
beim zukilnftigen Einsatz von Cloud-basierten Losungen. Das bislang im rbb noch
bestehende generelle Verbot der Nutzung von online-Speichermdglichkeiten in der
Cloud wird aufgrund betrieblicher Notwendigkeiten mittelfristig nicht aufrecht zu
halten sein (s. C | 6.). Es qilt, differenzierte Losungen zu finden. Was allerdings die
Zusammenarbeit mit US-Anbietern betrifft, kommt zu der Schwierigkeit des unter-

schiedlichen Datenschutzniveaus noch folgendes hinzu:

In seinem Tatigkeitsbericht fir das Jahr 2014 weist der Berliner Datenschutzbe-
auftragte darauf hin, dass das fur den rbb mafgebliche Berliner Datenschutzgesetz
(BInDSG) Uberhaupt keine Datenweitergabe an Drittstaaten (Staaten aufferhalb der
EU) im Rahmen der Auftragsdatenverarbeitung vorsieht. Wahrend eine Wartung
auferhalb der Europdischen Union im Gesetz erwogen wird (§ 3a Abs. 1 Ziffer 10
BINDSG), fehlt ein entsprechender Hinweis fur die sonstige Auftragsdatenverarbei-
tung vollig. (Bericht des Berliner Beauftragten fur Datenschutz und Informations-
freiheit 2014, S. 32). Herr Dr. Dix hat aus diesem Umstand auch praktische Konse-
guenzen gezogen. So rat er beispielsweise von der Nutzung des Microsoft-Produkts
Office 365 ganzlich ab (Dix, aa0, S. 33). Angesichts der Mangel beim Datenschutz
in den USA hat er Uberdies Bildungssenatorin Sandra Scheeres aufgefordert, Leh-
rern die dienstliche Kommunikation mit Schilern Uber soziale Medien wie Facebook

oder Whatsapp zu untersagen (Tagesspiegel vom 16.10.2015, S. 10).

Il. Bund
1. Normen

1.1 Informationssicherheitsgesetz

Am 25. Juli 2015 ist das Gesetz zur Erhdhung der Sicherheit informationstechni-
scher Systeme (Informationssicherheitsgesetz) in Kraft getreten. Betreiber kriti-
scher Infrastrukturen aus den Bereichen Energie, Informationstechnik und Tele-
kommunikation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Fi-
nanz- und Versicherungswesen mussen kinftig einen Mindeststandard an Informa-

tionssicherheit einhalten und erhebliche IT-Sicherheitsvorfalle an das Bundesamt
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far Sicherheit in der Informationstechnik (BSI) melden. Dardber hinaus sind zur
Steigerung der Informationssicherheit im Internet die Anforderungen an die Anbie-
ter von Telekommunikations- und Telemediendiensten erhéht worden. Parallel dazu
sind die Kompetenzen des BSI und der Bundesnetzagentur sowie die Ermittlungs-
zustandigkeiten des Bundeskriminalamtes (BKA) im Bereich der Computerdelikte

ausgebaut worden.

Den Kritikern geht das Gesetz nicht weit genug. Es wird moniert, dass es in dem
Gesetz zu viele unbestimmte Rechtsbegriffe gibt. Die vorgesehenen MaBnahmen
seien nicht geeignet, zur Erhdhung der Informationssicherheit in Deutschland bei-
zutragen. Vor dem Hintergrund der sensiblen Informationen, die das BSI durch die
Meldungen von Sicherheitsvorfallen erhalte, wird zudem eine unabhangige Stellung
des BSI, das derzeit dem Bundesinnenministerium unterstellt und verpflichtet ist,

gefordert.

Die Landesrundfunkanstalten sind aus kompetenzrechtlichen Grinden nicht Adres-

saten dieses Bundesgesetzes.

Dass zumindest Teile der Medien durchaus als kritische Infrastrukturen verstanden
werden, durfte jedoch nach dem grof3 angelegten Angriff auf die franzdsische Fern-
sehsendergruppe TV5Monde Anfang April 2015 inzwischen einhellige Meinung
sein.

Insoweit empfiehlt es sich, dass sich der rbb an dem im Informationssicherheitsge-
setz vorgeschriebenen Mindeststandard an Informationssicherheit zumindest orien-
tiert. Auch vor diesem Hintergrund halte ich es fir notwendig, den Themen Daten-
schutz und Informationssicherheit im rbb noch mehr Gewicht als bislang einzurdu-
men. Zukunftig sollten Informationssicherheitsanforderungen in alle Vertrage far
IT-Systeme und Leistungen mit den Anbietern aufgenommen werden. Im Ubrigen
werden wir die legislativen Entwicklungen auf diesem Gebiet weiterhin sehr auf-

merksam verfolgen.
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1.2 Telemediengesetz

Am 27. Juli 2016 ist das gedanderte Telemediengesetz (TMG) in Kraft getreten. Mit
der Gesetzesanderung soll klargestellt werden, dass Betreiber von o6ffentlichen
Funknetzen (WLAN) ebenso von der Haftung fur Rechtsverstope Dritter freigestellt

sind wie Festnetzanbieter.

Von dieser Gesetzesanderung ist der rbb unmittelbar betroffen. Denn auch er bie-

tet seinen Gasten regelmapig WLAN an.

Der Gesetzesanderung ging ein jahrelanges Tauziehen voraus, an dessen Ende ein
Kompromiss steht, der von Experten kritisiert wird. Erst die Praxis wird zeigen, ob
die Gesetzesanderung tatsdachlich auch vor zivilrechtlicher Inanspruchnahme des
WLAN-Betreibers schitzt.

Méglicherweise wird es im Laufe des Jahres noch eine neue Entwicklung geben.
Denn in einem beim EuGH anhdngigen Verfahren, das das Minchner Landgericht
vorgelegt hatte, wird dieser Anspriiche von Sony Music gegen eine Person, die ein
offenes WLAN betreibt, prifen.

Bis zur endqliltigen Klarung sollte der rbb dabei bleiben, zur Vermeidung einer In-
anspruchnahme im Rahmen der sog. Stérerhaftung angemessene Sicherungsmaf-
nahmen zu ergreifen und Zugang zum Internet nur denjenigen Nutzern zu gewdh-
ren, die erkldart haben, im Rahmen der Nutzung keine Rechtsverletzungen zu bege-

hen.

1.3 Gesetz zur Verbesserung der zivilrechtlichen Durchsetzung von verbrau-
cherschiitzenden Vorschriften des Datenschutzrechts

Am 24. Februar 2016 ist das Gesetz zur Verbesserung der zivilrechtlichen Durch-
setzung von verbraucherschitzenden Vorschriften des Datenschutzrechts in Kraft
getreten. Durch dieses Gesetz werden unter anderem die Abmahnbefugnisse von

Verbraucherschutzverbanden auf datenschutzrechtliche Verstoe erweitert.
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Wie schon in meinem letzten Tatigkeitsbericht erwahnt, sehen die Datenschutzbe-
auftragten diese Entwicklung nicht unkritisch. Der Datenschutz wird danach starker
als bislang dem Einfluss von Entscheidungen der Zivilgerichte ausgesetzt. Hieraus
ist eine gewisse Konkurrenz zur Tatigkeit der datenschutzrechtlichen Aufsichtsbe-
horden, denen das Gesetz allerdings ein Anhdérungsrecht einrdumt, zu erwarten. Es
besteht die Sorge, dass die Zivilgerichte bei ihrer einzelfallbezogenen und durch
den Klageanspruch limitierten Tatigkeit nicht unbedingt die datenschutzrechtlichen

Gegebenheiten in umfassender und korrekter Weise abbilden kénnen.

1.4 Gesetz zur Einfiihrung einer Speicherfrist und einer Héchstspeicherdauer
fiir Verkehrsdaten

Am 18. Dezember 2015 ist das Gesetz zur Einflhrung einer Speicherpflicht und
einer Hochstspeicherfrist flir Verkehrsdaten in Kraft getreten. Danach missen Te-
lekommunikationsunternehmen Internet- und Verkehrsdaten jedes Blrgers anlass-
los flr zehn Wochen speichern. Das umfasst solche technischen Informationen, die
bei der Nutzung eines Telekommunikationsdienstes (Telefonie, Internetnutzung)
beim jeweiligen Telekommunikationsunternehmen (Provider) anfallen. Daneben
sind Standortdaten vier Wochen zu speichern. Die entsprechenden Inhalte dirfen

dagegen nicht dokumentiert werden.

Dies ist ein weiterer Versuch, ein Gesetz zu schaffen, das die anlasslose Speiche-
rung von Daten einer Vielzahl von Menschen fir 6ffentliche Stellen zum Gegen-
stand hat. Am 2. Marz 2010 hatte das Bundesverfassungsgericht (BVerfG) ein Vor-
gangergesetz gestoppt und fir verfassungswidrig erklart. Zwar verstof3e eine Vor-
ratsdatenspeicherung nicht generell gegen das Grundgesetz, jedoch seien die Rah-
menbedingungen in dem Gesetz nicht hinreichend festgelegt. Das damalige Gesetz
basierte auf einer entsprechenden EU-Richtlinie, die - ich hatte in meinen friheren
Tatigkeitsberichten berichtet - der EuGH mit Urteil vom 8. April 2014 fir ungdltig
erklart hat. Nach Auffassung der erkennenden Richterinnen und Richter beinhaltete

die Regelung einen ,Eingriff von grofem Ausmaf} und besonderer Schwere in die
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Grundrechte auf Achtung des Privatlebens und auf den Schutz personenbezogener

Daten, der sich nicht auf das absolut Notwendige beschrankt.”

In einer gemeinsamen Stellungnahme hatten ARD und ZDF, der Bundesverband
Deutscher Zeitungsverleger, der Deutsche Journalisten Verband, der Deutsche
Presserat, der Verband Deutscher Zeitschriftenverleger, die Vereinte Dienstleis-
tungsgewerkschaft und der Verband Privater Rundfunk und Telemedien im Vorfeld
das Gesetzesvorhaben kritisiert, weil es die Pressefreiheit gefahrde. Die Speiche-
rung von Telefonnummern, IP-Adressen und Standortdaten untergrabe den Schutz
der Informanten, zu dem insbesondere Journalistinnen und Journalisten berechtigt
und ethisch verpflichtet sind. Zudem fehle es an einem Schutz von Berufsgeheim-
nistragern vor der Speicherung ihrer elektronischen beruflichen Kontakte. Genau
das Fehlen eben solcher Regelungen hatte der EuGH in seiner oben genannten Ent-
scheidung vom 8. April 2014 an der nunmehr fur ungultig erkldarten EU-Richtlinie

beanstandet.

Ob das neue Gesetz die verfolgte Zielsetzung der effektiven Bekampfung der Kri-
minalitat und des Terrorismus tatsachlich fordert, ist nach wie vor fraglich. Statisti-

ken belegen dies bis heute nicht.

Nachdem die Gegner des Gesetzes unmittelbar nach seinem Inkrafttreten rechtli-
che Schritte angekindigt hatten, haben einige Bundestagsabgeordnete sowie Jour-
nalisten- und Medienverbande beim Bundesverfassungsgericht eine einstweilige
Anordnung beantragt, weil sie sich als betroffene Berufsgeheimnistrdager sehen. Sie
wollten erreichen, dass die Speicherpflicht der Telekommunikationsanbieter bis zur
Entscheidung Uber eine Verfassungsbeschwerde ausgesetzt wird. Der Antrag auf
Erlass einer einstweiligen Anordnung wurde am 12. Januar 2016 abgelehnt, die

Verfassungsbeschwerde ist weiterhin anhangiq.
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2. Urteile

2.1 Urteil des Bundesverfassungsgerichts zum BKA-Gesetz

Mit Urteil vom 20. April 2016 hat das BVerfG entschieden, dass die Ermachtigung
des BKA zum Einsatz von heimlichen Uberwachungsmapnahmen zur Abwehr von
Gefahren des internationalen Terrorismus zwar im Grundsatz mit den Grundrechten
vereinbar ist, die derzeitige Ausgestaltung von Befugnissen aber in verschiedener
Hinsicht dem Verhdltnismafigkeitsgrundsatz nicht genlgt. Das flhrt dazu, dass
verschiedene Regelungen aus dem Gesamtkomplex zu beanstanden waren. Die Ent-
scheidung betrifft, eine lange Rechtsprechung zusammenfihrend, sowohl die Vo-
raussetzungen fur die Durchflihrung solcher Mafnahmen als auch die Frage der
Ubermittlung der Daten zu anderen Zwecken an dritte Beh&érden sowie schlieflich
erstmals auch die Anforderungen an eine Weiterleitung von Daten an auslandische

Behdrden.

2.2 Vorlagebeschluss des Bundesverwaltungsgerichts zur Verantwortlichkeit
fur die beim Aufruf einer Facebook-Fanpage erhobenen Nutzerdaten

Das Bundesverwaltungsgericht hat mit Beschluss vom 25. Februar 2016 in einem
Verfahren den EuGH angerufen, in dem es um die Beanstandung des Betriebs einer
Facebook-Fanpage seitens einer privatrechtlich organisierten Wirtschaftsakademie
Schleswig-Holstein durch die Datenschutzaufsichtsbehdrde geht. Geklart werden
soll unter anderem, ob die Anbieter von Angeboten Uber Drittplattformen eine Ver-
antwortlichkeit gegentber ihren Nutzern trifft, die sie zu einer sorgfaltigen Aus-

wahl der Drittplattformen verpflichtet.

Diese Fragestellung betrifft auch den rbb unmittelbar, da auch er auf Drittplatt-
formen vertreten ist. Neben der Prasenz auf den ,Standardplattformen* wie Face-
book, Twitter und Google+ ricken zunehmend auch Kandle der Kategorie ,,Direkte
Kommunikation/Echtzeit” wie WhatsApp (Text), Snapchat (Fotos, Video) und Peris-

cope (Video) und ,Fotos/Style” wie z. B. Instagram in das Blickfeld des rbb.
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Das Problem dabei ist, dass die meisten Anbieter von Drittplattformen ihren Sitz in
den USA haben. Auch wenn sich die verdffentlichten Informationen und Nutzungs-
bedingungen der Anbieter fortlaufend andern, muss bis auf weiteres davon ausge-
gangen werden, dass die Angebote nicht den deutschen Datenschutzstandards ent-
sprechen. Namentlich wird den im Telemediengesetz zugrundeliegenden Prinzipien

der Transparenz und Datensparsamkeit nicht hinreichend Rechnung getragen.

Bei Nutzung der Drittplattformen findet ein umfangreiches Tracking des Nut-
zerverhaltens fur Zwecke der Werbung statt. Die Daten werden in der Regel auf
Servern in den USA gespeichert. Dort werden den Ermittlungsbehdrden etwa auf

Grundlage des soq. patriot acts weitreichende Zugriffsbefugnisse eingeraumt.

Den Anbietern kommt dabei eine noch bestehende Rechtsunsicherheit zugute.
Denn bislang ist nicht abschliefend gerichtlich geklart, ob die europdischen und
nationalen Regelungen auch flr auBereuropdische Anbieter verbindlich sind, die ihr
Angebot an einen bestimmten nationalen Markt in der EU richten. Erst die DS-GVO,
die bis 2018 umgesetzt werden muss, schafft hier Klarheit. Nach dem sog. Markt-
ortprinzip erstreckt sich der Anwendungsbereich zukinftig auch auf aufereuropadi-
sche Unternehmen, die auf dem europdischen Markt tatig sind. Es bleibt abzuwar-
ten, welche Schlussfolgerungen die aufereuropdischen Anbieter daraus innerhalb

der nachsten Jahre ziehen werden.

In jedem Fall ist und bleibt die Prasenz der durch 6ffentliche Beitrage finanzierten
Rundfunkanstalten auf den Drittanbieterplattformen auch aufgrund ihrer Vorbild-
funktion problematisch. Die Datenschutzbeauftragten der offentlich-rechtlichen

Rundfunkanstalten empfehlen folgende Herangehensweise:

Es sollte im jeweiligen Einzelfall gewissenhaft abgewogen werden, ob der publizisti-
sche Mehrwert trotz der Mangel im Datenschutz fur die Prasenz der Rundfunkan-
stalt auf dieser Plattform spricht. Es sollte geprift werden, ob der jeweilige Anbie-
ter im Rahmen einer eigenen Vereinbarung zur Einhaltung der deutschen Stan-
dards bewegt werden kann. Die Rundfunkanstalt sollte auf die Datenschutzmangel

der Plattform hinweisen und ihre Prdasenz auf Drittplattformen so datenschutzge-

17



Datenschutz und Datensicherheit im rbb

recht wie moglich ausgestalten. Dies bedeutet z. B., dass die Rundfunkanstalten die
Nutzer nicht dazu einladen dlrfen, sensible Informationen Uber die Fanpage eines

sozialen Netzwerks preiszugeben.

I1l. Berlin/Brandenburg

1. Rundfunkanderungsstaatsvertrag

Mit Gesetz vom 2. Juni 2016 (Berlin) bzw. vom 19. Mai 2016 (Brandenburg) haben
Berlin und Brandenburg dem 19. Rundfunkdnderungsstaatsvertrag zugestimmt.
Der Staatsvertrag tritt mit Ausnahme der Anderungen zum Rundfunkbeitrags-
staatsvertrag (Art. 4), die erst zum 1. Januar 2017 in Kraft treten, zum 1. Oktober
2016 in Kraft.

Aus datenschutzrechtlicher Sicht sind folgende Anderungen interessant:

Gemap Artikel 1 Ziffer 5 wird ein neuer § 11 g in den Rundfunkstaatsvertrag als
Rechtsgrundlage fir das neue Jugendangebot von ARD und ZDF eingefligt. Gemaf
§ 11 g Abs. 5 Satz 3 haben ARD und ZDF fir die Verbreitung auperhalb des fir das
Jugendangebot eingerichteten eigenen Portals auf Drittplattformen Ubereinstim-
mende Richtlinien, insbesondere zur Konkretisierung des Jugendmedienschutzes
und des Datenschutzes zu erlassen. Mit der Erstellung des Entwurfs der Daten-
schutz-Richtlinien sind die Datenschutzbeauftragten von ARD und ZDF derzeit be-

fasst.

Gemaf} Artikel 4 Ziffer 7 werden die konkretisierenden datenschutzrechtlichen Re-
gelungen, die sich bislang in den Rundfunkbeitragssatzungen befanden, in den

Rundfunkbeitragsstaatsvertrag tbernommen.

Die Befugnis zum Adressankauf wird bis zum 31. Dezember 2020 weiter ausge-
setzt. Stattdessen ist ein weiterer vollstandiger Meldedatenabgleich im Rundfunk-

beitragsstaatsvertrag vorgesehen.
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Die Rundfunkdatenschutzbeauftragten von ARD, ZDF und DLR hatten sich - wie im
letzten Tatigkeitsbericht erwahnt - in ihrer Stellungnahme zum Entwurf des 19.
Rundfunkdnderungsstaatsvertrags fiir die entsprechenden Anderungen ausgespro-
chen. Aus ihrer Sicht haben die Rundfunkanstalten Uberzeugend dargelegt, dass
allein die staatsvertraglichen Anzeigepflichten und Auskunftsrechte nicht ausrei-
chen, um einer erneuten Erosion des Teilnehmerbestandes wirksam vorzubeugen.
Die Durchfiihrung eines erneuten Meldedatenabgleichs ist nach unserer Uberzeu-
gung das mildeste und am besten geeignete Mittel, diesen Entwicklungen vorzu-
beugen - dies vor dem Hintergrund der strikten Zweckbindung und der in Praxis
problemlosen und von wenig Beschwerden begleiteten reibungslosen Durchfihrung
des Meldedatenabgleichs im Jahre 2013.

C. Datenschutz und Datensicherheit im rbb
I. Allgemeines

1. Dienstanweisung Auftragsdatenverarbeitung

Seit 2012 habe ich zusammen mit der OUI an einem Entwurf fir die Dienstanwei-
sung Auftragsdatenerarbeitung gearbeitet. Es fanden intensive Abstimmungspro-
zesse mit den Hauptadressaten der Dienstanweisung, den Mitarbeitern in der Abtei-
lung Einkauf und den Projektleitern in der Produktions- und Betriebsdirektion, statt.
Im Mai 2016 ist die Dienstanweisung endlich in Kraft getreten (Anlage). Die Dienst-
anweisung regelt das Verfahren bei der Vergabe und der Durchfihrung von Daten-
verarbeitung durch externe Firmen im Auftrag des rbb und von Wartungsarbeiten.

Sie ersetzt die bisherigen Wartungsrichtlinien.

Auftragsdatenverarbeitung gibt es im rbb in unterschiedlichen Fallen wie z. B. beim
Hosting von Internet-Angeboten, der Durchfihrung von Meinungsumfragen, der
Beauftragung von Externen mit der Aufklarung von Rundfunkbeitragssachverhal-
ten, der Verarbeitung von Versorgungsdaten etc. Neben den allgemeinen Regeln

zur Durchflhrung der Auftragsdatenverarbeitung sind in der Dienstanweisung auch
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Mafnahmen zur Nutzung des rbb-Kommunikationsnetzes, Ma3nahmen bei Fernzu-
griffsverfahren und Mapnahmen bei Transport von IT-Systemen und deren Kompo-
nenten aufgefihrt.

Mit diesem neuen Regelwerk wird sichergestellt, dass der rbb seiner Verantwortung
zum Schutz personenbezogener Daten und der Betriebs- und Geschaftsgeheimnisse
gerecht wird und entsprechende vertragliche Regelungen mit den Auftragnehmern

trifft sowie die Arbeiten der Auftragnehmer angemessen tberwacht.

Verantwortlich fur die Umsetzung der in der Dienstanweisung beschriebenen Map-

nahmen ist die jeweils fachlich verantwortliche Organisationseinheit.

2. Dienstanweisung IT-Nutzung

Anfang Marz 2016 hat mir die OUI den Entwurf einer Dienstanweisung fir die Nut-

zung von IT zur Prifung vorgelegt.

In der Dienstanweisung IT-Nutzung sollen die Regelungen zur Nutzung von Hard-
und Software, die sich bislang in unterschiedlichen Dienstanweisungen finden, zu-
sammengefasst, erganzt und aktualisiert werden. Ein weiterer Regelungsgegen-
stand soll die Nutzung von Datendiensten (Internet und E-Mail, zentrale Datenspei-
cherung) sein. Die bisherige Dienstanweisung zur Nutzung von Internet und E-Mail

soll darin aufgehen.

Wie schon in meinem letzten Tatigkeitsbericht erwahnt, ist im rbb die Nutzung von
Hard- und Software bislang nur teilweise geregelt, so dass ich es grundsatzlich be-
grufe, dass in der neuen Dienstanweisung fir diese Themen zukinftig klare Rege-
lungen geschaffen werden. Ideal ware es aus meiner Sicht gewesen, zunachst far
samtliche beabsichtigten Regelungsbereiche klare inhaltliche Vorstellungen und
Konzepte zu entwickeln und erst im Anschluss daran die Dienstanweisung zu for-
mulieren. So muss im Hinblick auf die Nutzung von mobilen Geraten wie Smartpho-
ne, Laptop etc. das Konzept flr die Datensicherheit noch Uberarbeitet werden

(s.6.). Auch die Frage nach einer méglichen Nutzung von privaten Geraten fir
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dienstliche Zwecke und ggf. die Modalitaten der Nutzung missen geklart werden (s.
Nr.7). AuBerdem fehlt im rbb bislang eine Cloud-Strategie (s. 8.).

Die Kolleginnen und Kollegen aus der OUIl haben mich allerdings davon uUberzeugt,
dass der Handlungsdruck zum Erlass der Dienstanweisung inzwischen so grof3 ist,
dass es nicht mdglich ist, samtliche abschliefenden Kldrungen abzuwarten, sondern
zur Not mit einer unvollstandigen Dienstanweisung zu starten, die dann im Laufe

der Zeit noch komplettiert wird.

Die Abstimmungen mit der OUIl Uber Detailfragen zum geplanten Inhalt dauern

noch an.

3. Informationssicherheitskreis

Wie in den vergangenen beiden Tatigkeitsberichten erwahnt, existiert seit 2014 die
Dienstanweisung zur Gewahrleistung der Informationssicherheit. Darin ist unter
anderem die Organisationsstruktur des Informationssicherheits-Managements des
rbb geregelt. Die Aufgaben des Informationssicherheitsbeauftragten werden im
Einzelnen aufgelistet. Der Informationssicherheitsbeauftragte wird durch den In-
formationssicherheitskreis (ISK) unterstitzt, dem auch die Datenschutzbeauftragte
angehort. Der ISK hat bislang erst ein einziges Mal, am 1. Juni 2015, getagt. Das
Ziel, dass der ISK sich kinftig vier Mal im Jahr trifft, um Fragen zur Informationssi-
cherheit zu erdrtern, konnte bislang nicht umgesetzt werden. Geschuldet war dies
wohl vor allem der Doppelbelastung des bisherigen Informationssicherheitsbeauf-
tragten, der ja auch und vor allem Bereichsleiter des IT-Betriebes beim rbb ist. Es
bleibt zu hoffen, dass der neue Informationssicherheitsbeauftragte, der seit dem 1.
Juli 2016 im Amt ist, auch den ISK neu belebt.

4. Regeltermin IT-Projekte

In regelmafigen Terminen informiert OUI die Mitglieder des Personalrates, die
Schwerbehindertenvertretung und die Datenschutzbeauftragte in einem informel-

len Rahmen Uber geplante und laufende Projekte. Dieser Rahmen ermdglicht es,

21



Datenschutz und Datensicherheit im rbb

offen Uber Ideen und Probleme zu reden und Beteiligungsrechte zu einem mog-
lichst frihen Zeitpunkt zu reklamieren. Im Berichtszeitraum fanden Termine am 9.
April, 16. Juliund 7. Dezember 2015 und am 13. Juni 2016 statt.

5. Technisches Sicherheitskonzept fir die Liegenschaften des rbb

In meinem letzten Tatigkeitsbericht habe ich darlber berichtet, dass ein techni-
sches Sicherheitskonzept fir die Liegenschaften des rbb in Planung sei. Dieses Si-
cherheitskonzept liegt laut der zustandigen Abteilungsleiterin jetzt vor und soll

demndchst der Geschaftsleitung vorgestellt werden.

Ich gehe davon aus, dass das Konzept auch dem Informationssicherheitsbeauftrag-
ten und mir nun zeitnah zur Prifung vorgelegt wird. Aus meiner Sicht ist es insbe-
sondere vor dem Hintergrund der andauernden Gefdhrdungslage unverzichtbar,
maoglichst bald zu konkreten Ldsungen zu kommen, die samtliche Eingange, die
speziell zu schitzenden Rdume wie z. B. die Serverraume und auch das Parkhaus

mit einbeziehen.

6. Erstellung eines Informationssicherheitskonzepts fiir mobile Endgerate

Zur Erh6hung der Datensicherheit der rbb-eigenen mobilen Endgerate missen zu-
satzliche technische und organisatorische Manahmen ergriffen werden. Zu diesem
vorlaufigen Ergebnis kommt eine externe Beratungsfirma, die - auf mein Drangen -
im Sommer 2015 mit der Erstellung eines Informationssicherheitskonzeptes fir
mobile Endgerate sowie der Erstellung einer Richtlinie zur Nutzung der Gerate im

Rahmen des rbb-Sicherheitskonzepts beauftragt worden ist.

Im Berichtszeitraum haben mehrere Gesprache mit dem Auftragnehmer stattge-
funden, an denen ich jeweils teilnahm. Dabei ging es bislang um die Konkretisierung
des Auftrags und um die Besprechung von Zwischenergebnissen. Die abschliefen-

den Ergebnisse werden derzeit vom Informationssicherheitsbeauftragten gepraft.
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7. Bring your own device

Zunehmend 6st sich die Grenze zwischen beruflicher und privater IT-Nutzung auf.
Viele Systeme, Programme und Dienste werden mittlerweile sowohl im beruflichen

wie auch im privaten Umfeld genutzt.

Vor allem im journalistischen Bereich gibt es inzwischen den Wunsch vieler Mitar-
beiterinnen und Mitarbeiter, flr ihre dienstliche Tatigkeit im rbb ihre privaten mo-
bilen IT-Gerate wie Tablets, Smartphones und Laptops zu nutzen. Das hat flur die
Nutzer unter anderem den Vorteil, dass sie nicht parallel mit zwei mobilen Geraten
gleichzeitig umgehen mussen - mit einem fir dienstliche und einem anderen fur
private Zwecke. Relevant wurde dieses Thema im rbb bislang bei der Nutzung der
MuPro-App (s. Il 6.) und der ARD-Box (s. Il 7.). Auch weitere Anwendungen wie der
Zugriff auf die dienstlichen Mail und den dienstlichen Kalender von privaten Gera-

ten aus werden von einigen Kolleginnen und Kollegen gewtnscht.

Vereinzelt wurde dem Wunsch der Kolleginnen und Kollegen - ausschlieplich fur
I0S-Gerate - bereits nachgegeben, ohne dass es bislang ein schlissiges Gesamtkon-
zept fUr den Einsatz privater Gerate (=,,Bring your own device", BYOD) im rbb gibt.
Die Erarbeitung eines solchen Konzeptes ist aber unerldsslich, denn BYOD birgt ei-
ne Menge Risiken, insbesondere, wenn ein Privatgerat mit der rbb-IT verbunden

wird.

Der rbb bleibt als im datenschutzrechtlichen Sinne verantwortliche Stelle auch
dann fir die ordnungsgemafe Verarbeitung von personenbezogenen Daten haf-
tungsrechtlich verantwortlich, wenn die Datenverarbeitung auf privaten Geraten
der Beschaftigten stattfindet. Aber anders als bei Geraten, die Eigentum des rbb
sind, hat der rbb ohne vorhergehende Vereinbarungen nur sehr eingeschrankte
Méglichkeiten, technische und organisatorische Vorgaben hinsichtlich der sicheren

Datenverarbeitung auf Privatgeraten zu treffen und diese auch durchzusetzen.

Daher liegt die Forderung nahe, auf BYOD ganz zu verzichten. Andererseits habe

ich Verstandnis daflr, dass gerade der rbb als modernes Medienunternehmen sich
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nicht dem allgemeinen Trend widersetzten kann. Es kommt daher aus meiner Sicht
entscheidend darauf an, eine klare Vereinbarung mit den Mitarbeiterinnen und Mit-

arbeitern zu schliefen, in der mindestens die folgenden Themen geregelt sind:

o Freiwilligkeit des Einsatzes von Privatgeraten,

e Vorgabe zur Trennung privater und geschaftlicher Daten,

e Regelung zum Zugriff des rbb auf Daten,

e Regelung zur Frage, in welchen Fallen der rbb Daten I6schen darf,
e Regelung zum Einsatz von Monitoringtools,

e Vorgaben zur festen Einstellung von Systemparametern,

e Regelung zur Haftungsverteilung,

e Mitteilungspflicht bei Verlust,

e Nutzung des privaten Gerates durch Dritte und

e Durchfihrung von Reparatur- und Wartungsarbeiten.

8. Leitlinien fir die Nutzung von Cloud-Technologien

Cloud Computing kann unter anderem dazu genutzt werden, Gber ein Netz dyna-
misch an den Bedarf angepasst IT-Dienstleistungen, insbesondere Speicherkapazi-
taten, zu nutzen. Die Nutzung der Cloud eines externen Anbieters fir Online-
Speichermdéglichkeiten ist beim rbb bislang generell verboten. Allerdings nimmt die
Bedeutung von Cloud-Ldsungen stetig zu. Ihre Nutzung bietet Chancen und Vortei-
le. Die Vorteile liegen darin, dass Speicherkapazitaten und Rechenleistungen je
nach Bedarf flexibel und dadurch sehr wirtschaftlich eingesetzt werden kénnen. Die

Nutzung birgt aber auch Probleme und Risiken:

Wenn Unternehmensdaten ,,in der Cloud" gespeichert und verarbeitet werden, wirft
das Fragen in Bezug auf die Datensicherheit und den Schutz vertraulicher Informa-
tionen auf. Die Nutzung von Cloud-Technologien erfolgt im Rahmen der Auftrags-
datenverarbeitung. Das heif3t, dass der rbb flr die Sicherheit der extern gespei-
cherten Daten verantwortlich bleibt. Der Cloud-Dienstleister muss wiederum min-

destens dasselbe Datenschutzniveau bieten wie der rbb.
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Das generelle Problem besteht darin: Viele Cloud-Anbieter sind amerikanische Fir-
men, die laut Gesetz verpflichtet sind, US-Behtérden Zugriff auf alle Daten in der
Cloud zu geben, auch wenn sich die Rechnerparks auf europdischem oder deut-

schen Boden befinden. Aus deutscher Datenschutzsicht ist das nicht akzeptabel.

Wie schon in meinem letztjahrigen Tatigkeitsbericht mitgeteilt, bietet das Informa-
tions- und Verarbeitungszentrum (IVZ) den ARD-Anstalten eine interne Cloud-
Loésung far Online-Speicher an (s. D). Das Hosting der Applikation und der Daten
erfolgt datenschutzkonform auf der IT-Infrastruktur des IVZ. Der Zugriff auf die
Dateien erfolgt per Web-Browser und mittels App per mobilem Endgerdt von re-

gistrierten Nutzern der Rundfunkanstalten.

Die ARD-Box bietet eine gute Mdglichkeit der externen Speicherung von uber-
schaubaren Datenmengen. Insofern kann es bei dem strikten Verbot der Nutzung
einer public cloud fur die normalen user im rbb bleiben. Die Nutzung der ARD-Box
ist allerdings vor allem fir den Datenaustausch vorgesehen und empfiehlt sich hin-
gegen nicht fur zeitkritische Zugriffe auf (hochauflésende) Videodateien, da es lan-
gere Lade - und Speicherzeiten geben kann. Fur diesen Zweck steigt aber im rbb

der Bedarf einer zentralen Ldsung.

Im Mdrz 2016 hat mir der Verwaltungsdirektor vermittelt, dass er es daher begru-
fen wirde, wenn ich gemeinsam mit der OUI eine Leitlinie fir die Nutzung von
Cloud-Diensten im rbb erarbeiten wirde. Ein erstes Treffen mit den Kollegen der
OUl und anderen betroffenen Mitarbeitern des Hauses dazu hat am 24. Mai 2016
stattgefunden. Dabei wurde deutlich, dass zunachst einmal der Bedarf an Einsatzen
der Cloud-Technologien im rbb konkret ermittelt werden muss, um daraus eine
Cloud-Strategie bzw. Leitlinien far die Nutzung von Cloud-Diensten fur den rbb ab-
leiten zu kdnnen. Diese Aufgabe werden wir gemeinsam mit unserem neuen Infor-

mationssicherheitsbeauftragten jetzt angehen.
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9. SAP-Dienstvereinbarungen

9.1 Aktualisierung der SAP-Dienstvereinbarungen

Wie in meinen friheren Tatigkeitsberichten erwahnt, missen samtliche beim rbb
vorhandenen SAP-Dienstvereinbarungen wegen eines schon im Jahre 2009 statt-
gefundenen SAP-Releasewechsels von R/3 zu ERP 6.0 angepasst werden. Die Ak-
tualisierungen der Dienstvereinbarungen waren Uber Jahre aus Kapazitatsgrinden
nicht erfolgt. Der Personalrat hat den Releasewechsel genutzt, um insbesondere
Verhandlungen Uber Fragen zur Gewdhrleistung des Datenschutzes, des Arbeits-
und Gesundheitsschutzes, der Systemschulungen sowie zur Klarung von Rechts-

grundlagen und Aufbewahrungsfristen von Reports einzufordern.

Nachdem im Jahr 2014 die Dienstvereinbarung zu dem Modul fir Personaldaten-
verarbeitung HCM abgeschlossen werden konnte, folgten im April 2016 Abschllsse
der Dienstvereinbarungen SAP-KMH und FI im Rahmen einer Einigungsstelle. In die

Verhandlungen mit dem Personalrat wurde ich einbezogen.

9.2 Umsetzung der SAP-Dienstvereinbarungen

Auch im Berichtszeitraum konnten die notwendigen Léschungen auf der Grundlage
der in den Dienstvereinbarungen festgelegten Loschfristen flr personenbezogene
Daten noch nicht realisiert werden. In dieser Angelegenheit fanden mehrere Ge-
sprache mit den verantwortlichen Mitarbeitern der Personalabteilung, der OUI und
des IVZ statt.

Inzwischen waren zwei Kollegen aus der OUI bzw. dem IVZ bei SAP in Walldorf und
haben neue technische Mdéglichkeiten in Erfahrung gebracht. Nun durfte den Lo-

schungen eigentlich nichts mehr im Wege stehen. Ich bleibe am Ball.
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Il. Aktuelle IT-Projekte

1. Openmedia/Multimediales Redaktions- und Planungssystem (MRPS)

Wie in meinen friheren Tatigkeitsberichten erwahnt, stellt der rbb seine Redaktio-
nen derzeit multimedial auf. Das multimediale Redaktions- und Planungssystem
OpenMedia ist das zentrale Werkzeug fur die Ubergreifende Zusammenarbeit zwi-
schen Fernsehen, Horfunk und Online. Die redaktionellen Mitarbeiter recherchieren

in diesem System ihre Themen und planen ihre Beitrage und Sendungen.

Leider konnte meine Vorabkontrolle, die neben der Zustimmung des Personalrats
bzw. einer entsprechenden Dienstvereinbarung Voraussetzung fir den Regelbe-
trieb ist, immer noch nicht abgeschlossen werden, weil die dazu erforderlichen Do-
kumente noch unvollstdndig sind. Dies betrifft die Auflistung aller personenbezoge-
nen Mitarbeiterdaten, die im System verarbeitet werden, mit Angabe des Verwen-
dungszwecks und der Rechtsgrundlagen, der Aufbewahrungsdauer, der Angabe,
wer auf die Daten zugreifen darf und welche Schnittstellen es gibt sowie Angaben
zu den Loschfristen. Den Gesprdchen, die ich im Berichtszeitraum mit der Projekt-
leitung geflihrt habe, habe ich enthommen, dass in der Vergangenheit insgesamt
sehr weitgehende Berechtigungen eingerdaumt worden sind und beim Anlegen der
Berechtigungen nicht durchgangig gepruft wurde, ob die Kenntnis bestimmter Da-
ten tatsachlich fir den grofen Kreis an zugriffsberechtigten Personen erforderlich
ist. Dies ist - sofern es sich um journalistische Daten handelt - aufgrund des Medi-
enprivilegs vollig problemlos. Gema3 § 36 Abs. 2 rbb-Staatsvertrag gelten neben
den Bestimmungen des rbb-Staatsvertrages fur solche Daten nur einige wenige
Vorschriften des Bundesdatenschutzgesetzes entsprechend. Im Wesentlichen han-
delt es sich dabei um Vorschriften zur Datensicherheit. Fir die Mitarbeiterdaten
bedarf es jedoch einer genaueren Betrachtung. Erklarungsbedirftig ware also etwa,
warum ein Techniker auf dem U-Wagen wissen muss, welcher Reporter auf einer
bestimmten Pressekonferenz war. Der Arbeitnehmerdatenschutz ist auch bei der
internen Datenverarbeitung zu beachten. Mitarbeiterdaten dirfen nur verarbeitet

werden wenn betriebliche Notwendigkeiten dies erfordern.
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Es liegt nun die mihsame Aufgabe vor allen Beteiligten, die Dokumentation zu ver-
vollstandigen und ggf. nachtrdgliche Uberarbeitungen vorzunehmen. Die Projektlei-

tung hat dem Personalrat und mir zugesagt, diese Aufgabe nun zigig anzugehen.

2. Filebasierte Fernsehproduktion

Der rbb stellt seine technischen Systeme derzeit schrittweise auf eine durchgdngig
vernetzte filebasierte Fernsehproduktion im HDTV-Format um. Die filebasierte
Fernsehproduktion basiert auf dem Zusammenwirken verschiedener technischer
Komponenten. Diese sind im Einzelnen: der zentrale Ingest fur das Einspielen des
Bild- und Tonmaterials, Umwandlungssysteme flr die Transcodierung in das HDTV-
Haus-Format, Vorschau- und Steuerungssysteme fir das zentrale Sichten und Ver-
walten aller Mediendateien, zentrale Speichersysteme, ein Content Management
System - CMS, HDTV-Schnittpldtze sowie ein multimediales Datennetzwerk fir den
schnellen Materialaustausch. Erst mit der vollstandigen EinfGhrung der filebasier-
ten Fernsehproduktion im rbb erfolgt die vollstandige Abldsung des Bandes. Die
einzelnen Prozesse und Arbeitsabldufe, die Materiallogistik und -verwaltung ge-
schieht fur die Ubergangszeit teilweise weiterhin ,,von Hand".

Dieser Umstellungsprozess ist wesentlicher Bestandteil des Unternehmensprojek-
tes ,Medienilbergreifendes Arbeiten im Programm” (MAP) und wird pro Standort in
mehreren Ausbaustufen realisiert. Im 1. Schritt wurde die filebasierte Fernsehpro-
duktion flr die Redaktionen Brandenburg Aktuell, zibb und WAS! in Potsdam einge-
fuhrt; im 2. Schritt erweitert der rbb die Einflihrung auf die Redaktion Abendschau

in Berlin und in einem dritten Schritt fir weitere Redaktionen an beiden Standorten.

Bei der filebasierten Fernsehproduktion werden nur wenige, allerdings notwendige
personenbezogenen Daten der Nutzer verarbeitet. Die Inhaltsdaten unterfallen dem
Medienprivileg. Fur den Abschluss meiner Vorabkontrolle ist ein Informationssi-

cherheitskonzept erforderlich, das derzeit erstellt wird.

28



Datenschutz und Datensicherheit im rbb

3. Sendeabwicklung SAW

Der rbb hat sich entschlossen, die Sendeabwicklungstechnik Fernsehen am Stand-
ort Potsdam zu erneuern und dabei durchgangig auf HDTV umzustellen. Im Mittel-
punkt steht die Investition in ein HDTV-fdhiges Videospeichersystem und die Er-
neuerung der Sendeautomation. Parallel dazu hat der rbb die zugehdrige Infra-
struktur umgestellt, so dass alle HDTV Videosignale in Echtzeit verarbeitet werden
kdnnen.

Die bisherigen Materialguellen der Sendeabwicklung wurden bei den Erneuerungen
bertcksichtigt. Die bestehenden Arbeitsabldufe in der Sendeabwicklung konnten

weitgehend beibehalten werden.

Auch in diesem Bereich werden nur wenige personenbezogene Nutzerdaten verar-
beitet. Fir den Abschluss meiner Vorabkontrolle ist noch das Informationssicher-

heitskonzept erforderlich, das derzeit erstellt wird.

4. Dispositionssystem MIRAAN

Wie in meinem letzten Tatigkeitsbericht mitgeteilt, ist beim rbb Ende Jahr 2015
der Probebetrieb eines neuen Dispositionssystems gestartet. Es handelt sich um die
Software MIRAAN, die bei HR und SWR bereits im Einsatz ist.

Inforadio und rbbl24 (ehemals rbb online) erstellen seit Ende 2015 ihre Dienstpla-
ne mit MIRAAN. Aktuell implementiert der Hersteller die rbb-spezifischen Ande-
rungsanforderungen. Parallel dazu wird derzeit im Detail im rbb geklart, wie zukinf-
tig mit MIRAAN gearbeitet werden soll. In diesen Klarungsprozess werden der In-

formationssicherheitsbeauftragte und ich mit einbezogen.

Die "rbb-Version" von MIRAAN soll Ende September ausgeliefert werden. Anschlie-
Bend folgt eine einmonatige Testphase. Falls in dieser keine gréperen Fehler gefun-

den werden, soll MIRAAN ab November in weiteren Bereichen eingefihrt werden.
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5. Software ,,Jira"” zum Fehlertracking

Seit 2006 setzen verschiedene Bereiche in der Produktions- und Betriebsdirektion
die Software Jira ein. Dabei handelt es sich um eine Software zum Fehlertracking.
Jira bietet Moglichkeiten, einen Auftrag an verschiedene Personen zur Bearbeitung
weiterzuleiten und so jederzeit einen Gesamtuberblick Uber die zu bearbeitenden
Vorgange zu erhalten. Der Betrieb und die Administration erfolgen in der OUI.

Nach Herstellerangaben ist die Software mit Auswertungsmaoglichkeiten versehen.

Leider wurde seinerzeit bei Einfihrung des Systems versaumt, die Datenschutzbe-
auftragte einzubeziehen, so dass auch eine datenschutzrechtliche Vorabkontrolle
des Systems bisher nicht stattfinden konnte. Erst im Frihjahr dieses Jahres habe
ich von einem Mitarbeiter einen Hinweis auf die geplante Einfihrung im Techni-
schen Programmservice erhalten. Der zustandige Abteilungsleiter hat mir auf
Nachfrage einige Informationen Uber die geplante Anwendung gegeben und auch
versichert, dass eine Verhaltens- und Leistungskontrolle der Mitarbeiterinnen und
Mitarbeiter nicht stattfindet. Um die ,Vorab“kontrolle des Systems nachholen zu
kénnen, bendtige ich jedoch noch weitere Informationen. Wie ich von der Vorsit-
zenden des Personalrates erfahren habe, ist verabredet, dass bis November 2016
auch der Zustimmungsantrag zur Anwendung der Software mit allen erforderlichen
Informationen einschlief3lich des Votums der Datenschutzbeauftragten dem Perso-

nalrat vorgelegt werden soll.

6. muPRO - Die multimediale Produktions-App

Seit Januar 2016 ist die neue multimediale Produktions-App im rbb im produktiven
Einsatz. Die muPRO-App ermdglicht die Aufnahme, Bearbeitung und Ubertragung
von Audiobeitragen mit einem Smartphone, Laptop oder normalem PC. Per ARD-
Audiofiletransfer-System kdnnen die Beitrdge an alle ARD-Anstalten sehr einfach
Ubertragen werden. Dabei wird das Material an einen Server im ARD-Sternpunkt
Ubermittelt und von dort an die sendende(n) Rundfunkanstalten ,weitergeleitet”.
DarUber hinausgehend sind mit der App aber auch qualitativ hochwertige Live-

Audioverbindungen mdglich. Voraussetzungen fur den Einsatz sind geeignete Audi-
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ohardware (Mikrofon, Kopfhdrer) und eine schnelle Internetverbindung am Einsatz-

ort.

Im Rahmen der Berichterstattung, fir die die muPROApp genutzt wird, werden na-
turgemadp auch personenbezogene Daten in unterschiedlichem Ausmaf verarbeitet.
Da diese Verarbeitung personenbezogener Daten im Regelfall ausschlieplich zu ei-
genen journalistisch-redaktionellen Zwecken erfolgt, unterfadllt der Sachverhalt dem
sog. Medienprivileg. Gema3 § 36 Abs. 2 rbb-Staatsvertrag gelten neben den Be-
stimmungen des rbb-Staatsvertrages, nur einige wenige Vorschriften des Bundes-
datenschutzgesetzes entsprechend. Im Wesentlichen handelt es sich dabei um Vor-
schriften zur Datensicherheit. Die Anmeldung der Nutzer erfolgt Gber einen beim

ARD-Sternpunkt gehosteten Lizenzserver.

Seitens des rbb wird die IP - basierte (= Internetprotokoll, d. h. Ubertragung basie-
rend auf Internettechnik/lber Internet) Ubertragung der Daten in die einzelnen
Rundfunkanstalten zentral Gber den ARD-Sternpunkt vorgenommen. Dabei wird der
Dienst , Audio-over-IP" (AolP) eingesetzt, der bereits im Jahre 2011 eingeflhrt
worden ist, um eine Infrastruktur flr das Absetzen von Audiobeitragen Uber IP-
Netzwerke bereitstellen zu kdnnen. Die dort implementierten Sicherheitsmapnah-
men zur Gewdhrleistung einer sicheren Ubertragung sowie zur Absicherung des
ARD-CN gegen das Internet wurden zum damaligen Zeitpunkt sowohl von externen
Dienstleistern (sicherheitstechnische Uberpriifung durch den TUV Rheinland in
2010) als auch vom ARD-internen Informationssicherheitsgremium fir das ARD-CN
geprift und als zuverlassig eingestuft. Insoweit ist die Gewadhrleistung der Datensi-

cherheit auf Seiten des rbb sichergestelit.

Allerdings muss die Datensicherheit auf den von den Reportern verwendeten rbb-
eigenen Gerdten noch erhéht werden (s. C | 4.). Fur die Nutzung der MuProApp auf
Privatgeraten muss ebenfalls ein schlissiges Datenschutz- und Informationssicher-

heitskonzept erarbeitet werden. Es ist derzeit in Arbeit.

Aus diesem Grund habe ich der Nutzung der MuProApp auf Dienstgerdten unter der

Bedingung zugestimmt, dass bei den Datensicherheitsmafinahmen nachgebessert
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wird. Der Nutzung der MuProApp auf Privatgerdten kann ich demgegenlber erst
zustimmen, wenn das Datenschutz- und Informationssicherheitskonzept vorliegt.
Der Personalrat hat sich meinem Votum angeschlossen und der EinfUhrung der

MuProApp zundchst ebenfalls nur fur Dienstgerdte zugestimmt.

7. Erstellung einer Cloud-Losung fur das Online-Ausspiel

Derzeit werden alle Server fur das Ausspiel der Webauftritte des rbb intern betrie-
ben. Die Systeme haben in 2016 zu einem Grofteil das Ende ihres Lebenszyklus
erreicht und missen ersetzt werden. Zusatzlich missen bei besonderen Events
(Wahlen, Sportereignisse, etc.) immer grofere Lastspitzen abgefangen werden. Zu
einem Uberwiegenden Teil der Zeit wird jedoch nur ein Bruchteil der verfligbaren
Systemleistung fir das Standardausspiel bendétigt. Aufgrund der stetig steigenden
Nutzung der Webauftritte des rbb und deren wachsender technischer Komplexitat,
bindet die rein technische Wartung der Systeme in immer starkeren Maf3e die inter-
nen Ressourcen der zustandigen rbb -Kollegen. Diese stehen dann fir Support- und
Projektarbeiten nur eingeschrankt zur Verfigung. Die L6sung dieses Problems wird

darin gesehen, zusatzliche sog. Cache-Systeme in eine dffentliche Cloud zu stellen.

Unter Berlcksichtigung der Tatsachen, dass die Inhalte, die im Rahmen dieses Pro-
jekts in die Cloud gestellt werden sollen, zur Vero6ffentlichung bestimmt sind und
damit unter das Medienprivileg fallen, und dass beabsichtigt ist, mit einem deut-
schen zertifizierten Anbieter mit Servern in Deutschland zusammenzuarbeiten, ha-
be ich dem Vorhaben grundsatzlich zugestimmt. Dabei habe ich darauf hingewie-
sen, dass mit dem Anbieter die Mustervereinbarung zur Auftragsdatenverarbeitung

abgeschlossen werden muss.
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8. Elektronische Formulare (eForm)

Seit September 2014 |duft die Anwendung ProcessFlow im rbb im Probebetrieb.
Mit Hilfe dieser Workflow-Komponente von Lotus Notes kénnen Formulare am Bild-
schirm ausgefllt und anschliefend in einem elektronischen Verfahren zur Geneh-
migung weitergeleitet werden. Im Marz 2015 haben sich Personalrat und OUI da-
rauf verstandigt, dass fur jedes neue Formular in eForm zukinftig ein eigenstandi-
ger Zustimmungsantrag erforderlich ist. Dem Antrag auf Zustimmung an den Per-
sonalrat wird regelmapig auch die Einschatzung der Datenschutzbeauftragten bei-

geflgt.

Im September 2015 habe ich dem Formular fur die Studentenvereinbarungen und
im Oktober 2015 dem (iberarbeiteten Formular zum Einrichten, Andern, Léschen
von Benutzerkonten und -berechtigungen und Neueinstellungen eines PC-

Arbeitsplatzes zugestimmt.

Ill. Beschaftigtendatenschutz

1. Fragen zur Ausleqgung des Berliner Datenschutzgesetzes beim Be-
schaftigtendatenschutz

Im Zusammenhang mit den Verhandlungen Uber die SAP-Dienstvereinbarungen ist
vom Personalrat wiederholt die Frage nach den Rechtsgrundlagen flr konkrete Da-
tenverarbeitungen aufgeworfen worden. Da der Gesetzgeber bei Verabschiedung
des Berliner Datenschutzgesetzes (BInDSG) wohl eher eine typische Berliner Be-
horde als eine staatsunabhdngige Rundfunkanstalt vor Augen hatte, sind die Vor-

schriften zum Teil nicht ganz eindeutig und missen ausgelegt werden.

Um hier Klarheit zu erlangen und Diskussionen zwischen der externen Beraterin des
Personalrats, dem Justitiariat und mir abzuktrzen, habe ich mich im Sommer 2015
an den Berliner Beauftragte fur Datenschutz und Informationssicherheit gewandt.
Die fur die Verarbeitung von wirtschaftlich-administrativen Daten zustandige Kon-
trollbehorde far den rbb bestatigte meine Rechtsauffassung und beantwortete die

Anfrage wie folgt:
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,1. Nach & 2 Abs. 2 BInDSG i. V. m. § 32 Abs. 1 Satz 1 Bundesdatenschutz-
gesetz (BDSG) dirfen personenbezogene Daten eines Beschdftigten fur
Zwecke des Beschdftigungsverhdltnisses erhoben, verarbeitet oder genutzt
werden, wenn dies fir die Entscheidung Gber die Begrindung eines Beschdr-
tigungsverhdltnisses oder nach Begrindung des Beschérftigungsverhdltnis-
ses fur dessen Durchfihrung oder Beendigung erforderlich ist. Personalda-
tenverarbeitung zu Arbeitgeberzwecken wie z. B. fir die Personalplanung
und den Personaleinsatz werden nach unserem Daftrhalten grundsétzlich
von der Vorschrift gedeckt. Allerdings haben sich Datenerhebung und -
verarbeitung am Gebot der Erforderlichkeit zu orientieren. Keinesfalls darf
weder die Personalplanung noch der Personaleinsatz als Generalermdchti-
gung betrachtet werden, uferlos Personaldaten des Beschdrtigten einzuho-

len und zu verwenden.

2. (...) Auch freie Mitarbeiterinnen und Mitarbeiter fallen unter die Vorschrift
des & 2 Abs. 2 BInDSG i. V. m. § 32 BDSG, sofern sie auf die Einkinfte aus
der Dienstleistung zur Sicherung ihrer Existenzgrundlage angewiesen sind
bzw. es sich nicht um kleine Auftrdge handelt. Dies ist im Einzelfall zu prifen.
Alternativ kbnnte als Rechtsgrundlage die Generalklausel des & 6 Abs. 1 Satz

2 BInDSG als Rechtsgrundlage herangezogen werden.”

Damit ist klar: Sofern die Datenverarbeitung betrieblich notwendig und verhaltnis-
mapig ist, gibt es entsprechende gesetzliche Grundlagen und es bedarf keiner zu-
satzlichen Einwilligung der Mitarbeiterinnen und Mitarbeiter in die Datenverarbei-

tung.
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2. Compliance im rbb

Seit Herbst 2015 gibt es im rbb eine neue Struktur, um regelgerechtes, ethisch
korrektes Verhalten weiter zu unterstutzen. Die Intendantin hat die stellvertretende
Justitiarin Frau Dr. Kerstin Skiba zur (ehrenamtlichen) Compliance-Beauftragten
ernannt. Diese wird durch ein ,,Ad -hoc-Beratungsgremium® unterstttzt. Das Bera-
tungsgremium tagt nicht regelmafig, sondern kommt nur anlassbezogen zusam-
men. Dem Gremium gehdren an: ein Mitglied der Personalabteilung, ein Vertreter
der Revision und je nach Lage des aktuellen Falles Abgesandte aus der Produkti-
ons- und Betriebs- oder aus der Programmdirektion. Auch die Datenschutzbeauf-
tragte wird bei Bedarf hinzugezogen. Meine Aufgabe ist es im Wesentlichen, die
Méglichkeiten und Grenzen der Verarbeitung von Beschaftigtendaten zur Aufkla-

rung etwaiger Straftaten im jeweiligen Einzelfall festzulegen.

Am 19. Februar 2016 hat das Gremium unter Vorsitz der Compliance-Beauftragten
zum ersten Mal getagt, um allgemeine Fragen zur Zustandigkeit des Gremiums und

zum Verfahren zu klaren.

3. Bewerbermanagementsystem

Schon in meinem letzten Tatigkeitsbericht habe ich darlber berichtet, dass der rbb
ein neues elektronisches Bewerbermanagementsystem einflihren wird. Der Beginn
des Probebetriebs hat sich wegen der Notwendigkeit der Klarung von Detailfragen
(u. a. zum Datenschutz) weiter verzdgert. Inzwischen konnten alle noch offenen

Punkte geklart werden. Der Probebetrieb soll nun im Herbst 2016 starten.
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4. Konzeption und Erprobung einer strategischen Personalplanung

Am 18. November 2015 fand die erste Sitzung des Lenkungsausschusses des Pro-
jektes , Konzeption und Erprobung einer strategischen Personalplanung statt. Am
11. Januar 2016 erlduterten mir die beiden Projektleiter ihr Vorhaben. Kernfragen
der strategischen Personalplanung sind:

Wie viele Mitarbeiterinnen und Mitarbeiter mit welchen Qualifikationen und in wel-
cher Beschaftigungsform bendtigt der rbb wann?

Wie kann der identifizierte Personalbedarf optimal gquantitativ und qualitativ ge-
deckt werden?

Der Projektauftrag besteht in der Beschreibung eines handhabbaren und praxisori-
entierten Personalplanungsprozesses, der die strategische Personalplanung sowohl
mit den Strategie- und Planungsprozessen des rbb als auch mit dem operativen

Personalmanagement verknUpft.

Ich konnte den Projektleitern mitteilen, dass aus datenschutzrechtlicher Sicht
nichts gegen das Konzept spricht. Personalplanung liegt im berechtigten Arbeitge-
berinteresse. Die Rechtsgrundlage fir die Verarbeitung von Mitarbeiterdaten zu
diesem Zweck ergibt sich aus § 2 Abs. 2 BInDSG i. V. m. § 32 Abs. 1 Satz 1 Bun-
desdatenschutzgesetz fur festangestellte Mitarbeiterinnen und Mitarbeiter und fir
arbeitnehmerahnliche Personen und fir alle sonstigen freien Mitarbeiter aus § 6

Abs. 1 Satz 2 BInDSG. Die geplante Datenverarbeitung ist auch verhdltnismagig.

Ich habe die Projektleiter darum gebeten, mit mir alle organisatorischen Fragen wie
Datenkatalog, Berechtigungskonzept, Aufbewahrungsfristen etc. zu kldren, bevor

das Projekt in die Regelstruktur Gbergeht.

5. Neuer Arbeitsplan im Bereich der Programmdokumentation

Im November 2015 ist der Bereichsleiter der Programmdokumentation auf mich
zugekommen und hat mir seine ldee flr einen neuen Arbeitsplan im Bereich der

Programmdokumentation erldutert. Der Plan soll als Exel-Tabelle angelegt werden
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und sowohl zur Disposition als auch zu Planungs- und Steuerungszwecken durch die

Bereichsleitung dienen. Unter anderem sind folgende Auswertungen geplant:

e Anzahl der verschiedenen Aufgabentage in der Programmdokumentation
gesamt,

e Anzahl der Einsdtze von externen Mitarbeitern in der Programmdokumenta-
tion,

e Anzahl Tage der Projektarbeit,

e Anzahl bestimmter Schichten und

e Anzahl der Azubis in den verschiedenen Gewerken.

Den Mitarbeitern, die lesenden Zugriff erhalten, soll - da technisch nicht verhinder-
bar - ausdrucklich verboten werden, Art und Anzahl der Einsatze sowie Abwesen-
heitszeiten ihrer Kolleginnen und Kollegen systematisch auszuwerten. Ferner soll
es - mit Ausnahme der eigenen Einsatze - nicht gestattet sein, lokale Kopien der
Arbeitsplan-Datei anzufertigen oder diese unbefugten Personen zuganglich zu ma-
chen. Die Nutzung des Bemerkungsfeldes soll nur fur konkret festgelegte Bemer-
kungen wie Sitzungs- und Veranstaltungstermine und Datenbankausfdlle durch
Wartungsfenster genutzt werden. Personenbezogene Eintrdge sollen darin nicht

vorgenommen werden.

Der Arbeitsplan wird nicht zur Auswertung von Abwesenheiten verwendet. Eine

Leistungs- und Verhaltenskontrolle ist ebenfalls ausgeschlossen.

Der Arbeitsplan soll zundchst in einem zwei- bis dreimonatigen Probebetrieb er-
probt werden. Ich habe dem Bereichsleiter mitgeteilt, dass ich die von ihm geplan-
ten Auswertungen zu Planungszwecken als von § 2 Abs. 1 BInDSG i. V. m. § 32
BDSG gedeckt ansehe. Derzeit befindet sich der Bereichsleiter noch in der Abstim-
mung mit dem Personalrat Uber das beabsichtigte neue Arbeitsmittel. Ein Probebe-

trieb hat noch nicht stattgefunden.
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6. Versand elektronischer Gehaltsabrechnungen

In meinem letzten Tatigkeitsbericht hatte ich mitgeteilt, dass es innerhalb der Per-
sonalabteilung Uberlegungen gibt, die Gehaltsabrechnungen kiinftig elektronisch zu
versenden. Ich unterstiitze diese Uberlegungen. Aus meiner Sicht stellt die elektro-
nische Versendung der Gehaltsabrechnungen unter Einhaltung entsprechender Si-
cherheitsmafnahmen eine Verbesserung zur bisherigen Versendung per Hauspost
dar. Im Berichtszeitraum hat eine kleine Arbeitsgruppe aus Vertretern der Perso-
nalabteilung, des IVZ, OUI, der Revision und mir ein Konzept fir die elektronische
Versendung der Dokumente erarbeitet. Dieses muss nun noch vom Informationssi-

cherheitsbeauftragten freigegeben werden.

7. Registrierung der Ein- und Ausfahrten ins rbb-Parkhaus

Ausgeldst durch die Anfrage eines Kollegen zur Registrierung der Ein- und Ausfahr-
ten ins/aus dem rbb-Parkhaus wurde nach einer Besprechung der aktuellen Verfah-

rensweisen folgendes Vorgehen mit der Abteilung Infrastruktur besprochen:

In einer Liste werden tdglich Lieferanten und Dienstleistungsfirmen registriert, die
eine temporare Zufahrtsgenehmigung fur das rbb-Gelande erhalten und deren Ver-
lassen des Geldandes vom Wachschutz kontrolliert wird. Diese Registrierung wird

beibehalten.

Fir die Uberpriifung der Berechtigungen der ins Parkhaus einfahrenden Fahrzeuge
sollen statt des Notierens von Kennzeichen beim Einfahren in das Parkhaus die Be-
rechtigungen nach Mdglichkeit durch den Wachschutz kontrolliert werden. Zulassig
ist auch eine stichprobenartige Kontrolle, welche Fahrzeuge im Parkhaus stehen,
wenn die dabei erstellten Notizen keine Ein- und Ausfahrtzeit, sondern nur die vor-

gefundenen Kennzeichen zum Zeitpunkt X enthalten.

Aus meiner Sicht verdeutlich auch dieses Verfahren (, das nur eine Ubergangs|o-

sung sein kann), wie dringlich die Umsetzung des inzwischen erstellten Sicherheits-
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konzepts fur die Zutrittsbedingungen und Schliefsysteme/ Schliisselverwaltung im

rbb insgesamt ist (s. C 1 3.).

8. Transponder-Turschliep-System im Bereich technischer Pro-
grammservice

Im Mdrz 2016 hat sich der Personalrat an den Leiter des Technischen Pro-
grammservice gewandt, weil er erfahren hatte, dass in diesem Bereich seit lange-
rem ein elektronisches Offnungs- und Zutrittssystem genutzt wird, das prinzipiell
auch zur Zeiterfassung genutzt werden kénnte. Da vor Einfihrung dieses Systems
kein Beteiligungsverfahren durchgefihrt worden war, bat der Personalrat um In-
formation. Ich erhielt von dem entsprechenden Schreiben eine Kopie. Der Bereichs-
leiter versicherte uns, dass in dem System keine personenbezogenen Daten hinter-
legt sind. Dadurch ist keine Zuordnung der Transponder zu einzelnen Mitarbeitern

maoglich.

9. Datenschutzpriifung der Beihilfe- und Beziige-Zentrum GmbH

Am 24. Juni 2015 haben die Datenschutzbeauftragten von BR, SWR, NDR und ZDF
stellvertretend fur alle betroffenen Datenschutzbeauftragten die Abwicklung der
Beihilfe-Berechnungen fur Mitarbeiterinnen und Mitarbeiter der Rundfunkanstalten
durch das Beihilfe- und Bezige-Zentrum GmbH (bbz) vor Ort in Bad Dilrkheim ge-
priuft. Die bbz berechnet die Beihilfe auch im Auftrag des rbb.

Wegen ihrer Verantwortung fir die datenschutzgemdpe Behandlung von Mitarbei-
terdaten auch im Falle der Verarbeitung durch Externe und aufgrund der Sensibili-
tat der betroffenen Daten prifen die Rundfunkdatenschutzbeauftragten die bbz
GmbH regelmapig. Die bbz fuhrt die Berechnungen flr die Mitarbeiter der Anstalten
im Rahmen einer Auftragsdatenverarbeitung durch. Die bbz hat einen betrieblichen
Datenschutzbeauftragten, der anldsslich der Pruafung fur Fragen und Erlduterungen
zur Verflgung stand. Bei ihm waren im zu prifenden Zeitraum weder Auskunftser-

suchen noch Datenschutzbeschwerden eingegangen.
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10. Datenverarbeitung bei der Baden-Badener Pensionskasse

Der rbb hat - wie auch alle anderen Landesrundfunkanstalten - die Baden-Badener
Pensionskasse (bbp) - einen Versicherungsverein auf Gegenseitigkeit - mit der Ab-
wicklung der Versorgungsleistungen nach dem Versorgungstarifvertrag beauftragt
und eine entsprechende Vereinbarung Gber Auftragsdatenverarbeitung mit der bbp
abgeschlossen. Der Sitz der bbp befindet sich in den Raumlichkeiten des SWR in
Baden-Baden. Die Arbeitsplatze sind an das Kommunikationsnetz des SWR ange-

bunden.

Zum 1. Juli 2014 hat - wie im letzten Tatigkeitsbericht erwahnt - das IVZ am
Standort KdIn das Hosting fir die bbp Gbernommen. Zur Rechtsstellung des IVZ s.
E. Erst im Herbst 2015 konnten die Datenschutzbeauftragten der Rundfunkanstal-
ten das Sicherheitskonzept flr das Hosting freigeben. In Erganzung dazu fand am
20. Oktober 2015 ein Gesprach beim IVZ in KdIn statt, an dem neben der Ge-
schaftsleitung der bbp, verschiedene Mitarbeiter des IVZ sowie die Datenschutzbe-
auftragten von NDR, SWR und rbb sowie die Informationssicherheitsbeauftragte
des MDR teilnahmen. In diesem Gesprach konnten letzte, noch offene Fragen zur
Informationssicherheit beim Hosting durch das IVZ geklart werden. Auferdem wur-
den auch andere datenschutzrechtliche Aspekte bei der bbp behandelt. So sollen u.
a. die Arbeitgeberportale, also die Verbindung zu den einzelnen Rundfunkanstalten
und deren Tochtergesellschaften, durch verscharfte Passwortrichtlinien eine er-
hdhte Sicherheit erfahren, die Vertrage mit Softwareherstellern zur Bestandsver-
waltung und far steuerliche und krankenversicherungstechnische Berechnungen
auf die Erfallung der datenschutzrechtlichen Vorgaben zur Auftragsdatenverarbei-
tung Uberprift werden und die USB-Anschllisse der Arbeitsplatze in Baden-Baden

restriktiver gehandhabt werden.

11. Datenschutzrechtliche Aspekte bei der Auslegung des Freienstatuts

Wie in meinem letzten Tatigkeitsbericht erwdhnt, ist zum 1. Juni 2014 das
Freienstatut in Kraft getreten. Darin sind u. a. die Modalitaten der Wahl und die

Pflichten der Freienvertretung und ihrer Mitglieder geregelt. Aus datenschutzrecht-
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licher Sicht sind insbesondere die in dem Statut geregelten Auskunfts- und Infor-
mationsrechte relevant. Wiederholt hat sich die Freienvertretung im Berichtszeit-
raum an die Personalabteilung gewendet und um umfangreiches Datenmaterial ge-
beten, das aus ihrer Sicht zur Erflllung ihrer Aufgaben nach dem Freienstatut er-
forderlich sei. In Abgrenzungsfragen hat mich die Personalabteilung jeweils hinzu-
gezogen. Unter anderem ging es dabei um die Frage, ob die Freienvertretung - ana-
log zur Personalvertretung - einen Bestand an personenbezogenen Grunddaten der

arbeitnehmerahnlichen Personen dauerhaft speichern darf.

Die Aufgaben und Informationsrechte der Freienvertretung (§§ 34, 36 Freiensta-
tut) dhneln den entsprechenden Regelungen im Bundespersonalvertretungsgesetz
(8§ 67,68 BPersVG). Allerdings gibt es auch wichtige Unterschiede:

e Das Freienstatut hat keine Gesetzesqualitat.

e Im Freienstatut wird - anders als im BPersVG - die Unterrichtungspflicht in
§ 36 Abs. 2 Satz 2 durch die Aufzahlung einzelner Auskunftspflichten kon-
kretisiert. Zwar ist diese Aufzahlung nicht abschliefend ("... insbesonde-
re...."), sie schrankt aber den Informationsanspruch gegeniiber dem in § 68
BPersVG ein und man kann mindestens fr die genannten Regelbeispiele aus
dem Wortlaut Schllisse ziehen. Aus der Formulierung " Zah/en zur Beschafti-
gung arbeitnehmerdhnlicher Personen..." folgt etwa, dass die Verfasser des
Statuts in diesem Kontext die Nennung von personenbezogenen bzw. -

beziehbaren Daten gerade nicht beabsichtigt haben.

Des Weiteren qilt: Es ist nicht die Aufgabe der Freienvertretung - ebenso wenig wie
die des Personalrats -, die Aufgabenerflillung und den inneren Betrieb des rbb all-
gemein und unabhdngig von den ihr zugewiesenen Aufgaben zu Uberwachen. Die
Freienvertretung kann daher - wie der Personalrat - Informationen seitens der
Dienststelle nur aus einem bestimmten Anlass und in Bezug auf eine konkrete ihr
nach dem Gesetz obliegende Aufgabe verlangen. Kurz gefasst: Es besteht kein ganz

allgemeiner und Ubergreifender Informationsanspruch.
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Andererseits bendtigt die Freienvertretung - wie der Personalrat - einen Grundbe-

stand an Daten ihrer Klientel fur ihre Arbeit.

Zur Ermittlung der erforderlichen Daten hat die Personalabteilung in meinem Bei-
sein mehreren Gesprachen mit der Freienvertretung, gefihrt. Danach halte ich die
halbjéhrliche Ubermittlung einer Liste mit allen arbeitnehmer&hnlichen Personen

zum jeweiligen Stichtag mit folgenden Angaben fir zuldssig:

e Name, Alter, Gberwiegend ausgelbte Tatigkeit.

Nach wie vor nicht nachvollziehbar ist far mich, woflr die Freienvertretung die
ebenfalls geforderte Angabe "erstmalige Beschaftigung" aller arbeitnehmerahnli-
chen Personen benétigt. Denn aus diesem Datum allein kdnnen keinerlei Rechte fur
die freien Mitarbeiterinnen und Mitarbeiter abgeleitet werden. Aus meiner Sicht
besteht auch kein Anspruch auf eine Ubermittiung sdmtlicher Honorardaten aller

arbeitnehmerahnlichen Personen.

Sollten die Freienvertretung im Einzelfall Anhaltspunkte far Unregelmapigkeiten
bzw. eine Diskriminierung im Zusammenhang mit der Zahlung von Honoraren ha-
ben, so besteht in dem konkreten Fall ein Anspruch auf Einblick in die entsprechen-

den Akten bei der Personalabteilung.

Dartber hinaus bestehen aus datenschutzrechtlicher Sicht keine Einwdnde gegen
die Ubermittlung von anonymen bzw. pseudonymen Daten fiir statistische Auswer-

tungszwecke.

Die Freienvertretung hat sich im Dezember 2015 an den Berliner Beauftragten fur
Datenschutz und Informationsfreiheit mit der Bitte um eine rechtliche Einschatzung
gewandt. Die fur Beschaftigtendatenverarbeitung bei der Behdrde zustandige

Sachbearbeiterin teilt im Wesentlichen meine Auffassung. Es gibt lediglich einige
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wenige Abweichungen hinsichtlich des Datenkatalogs, der der Freienvertretung re-
gelmapig zur Verfligung gestellt werden muss. Die Kollegin vom Berliner Daten-
schutz hat der Freienvertretung bescheinigt, dass auch auf die Mitteilung des Be-
ginn des Rechtsverhadltnisses, die ausgelbte Funktion und die tarifliche Bewertung
ein Anspruch besteht. Dabei hat sie aber meiner Ansicht nach wohl zum einen Utber-
sehen, dass die freien Mitarbeiterinnen und Mitarbeiter - anders als Angestellte und
Beamte - aus dem Datum der erstmaligen Beschaftigung allein keinerlei Anspriche
ableiten kbénnen und dass die freien Mitarbeiterinnen und Mitarbeiter regelmapig
sehr unterschiedliche Funktionen mit unterschiedlichen tarifvertraglichen Bewer-
tungen ausuben. Insofern sehe ich derzeit keinen Anlass, meinen Standpunkt zu

uberdenken.

12. Uberarbeitung der Fragebdgen fiir freie Mitarbeiterinnen und Mitar-
beiter

Wie in meinem letzten Tatigkeitsbericht angekindigt, habe ich im Herbst 2015 zu-
sammen mit der Personalabteilung die Fragebdgen fir freie Mitarbeiterinnen und
Mitarbeiter Uberarbeitet. Dabei konnten zahlreiche Datenfelder gestrichen werden,
weil unsere Prifung ergeben hatte, dass die bislang erhobenen personenbezogenen
Daten zum Teil gar nicht benétigt werden. Der Verwendungszweck der Daten ist
nun klarer definiert. Auperdem ist die Information Uber die Datenverwendung jetzt

verstandlicher.

13. Honorardatenabgleich zwischen den Rundfunkastalten

Im Zuge der Uberarbeitung der Fragebégen fiir freie Mitarbeiter stellte sich fir
mich die Frage nach der Notwendigkeit eines seit vielen Jahren getbten Honorar-
datenabgleichs zwischen den Personalabteilungen der Rundfunkanstalten. Bis dahin
hatten die Personalabteilungen einmal jahrlich Namen und Verdiensthohen von
freien Mitarbeiterinnen und Mitarbeitern ausgetauscht, von der sie durch die Anga-
be der betreffenden Mitarbeiterinnen und Mitarbeiter wussten, dass sie bei einer

anderen ARD-Anstalt fest angestellt sind.
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Far diesen umfangreichen Datenaustausch, insbesondere Uber die Hohe der Ein-
klinfte, sah ich nach genauerer Prifung keine Rechtsgrundlage und letztlich auch

keine Notwendigkeit.

Aus meiner Sicht hat der rbb lediglich ein berechtigtes Informationsinteresse daran
zu erfahren, ob jemand Arbeitnehmer oder Versorgungsempfanger einer anderen
Rundfunkanstalt ist. Denn in diesem Fall hat der freie Mitarbeiter /die freie Mitar-
beiterin nach den rbb-Honorarrichtlinien nur einen Anspruch auf 50% des Hono-

rars.

Anfang 2016 hat der rbb auf meine Bitte erstmalig von der Praxis der Datenuber-
mittlung der Honorarhéhen abgesehen. Auf die Einstellung der Datenlieferung gab

es keine Reaktionen aus den anderen Rundfunkanstalten.

14. Musiktiteleinsatzkontrolle und GEMA-Listen

Auf Anregung der Revision hat im Sommer 2015 eine kleine Arbeitsgruppe unter
der Leitung der OUlI damit begonnen, ein Verfahren zu entwickeln, mit dem die
Einhaltung des grundsatzlichen Verbots fir Musikredakteure, ihre eigenen GEMA-
pflichtigen Titel einzusetzen, sichergestellt werden kann. Anders als in einigen an-
deren Rundfunkanstalten existiert beim rbb bislang keine entsprechende Regelung.
Auf Nachfrage habe ich der Arbeitsgruppe die zu bericksichtigenden datenschutz-
rechtlichen Aspekte erldutert. Dabei gilt es, einen sachgerechten Ausgleich zwi-
schen dem Recht auf Datenschutz der Mitarbeiterinnen und Mitarbeiter und den
berechtigten Kontrollinteressen des rbb zu schaffen. Wichtig ist auch die transpa-

rente Ausgestaltung des Verfahrens.

In diesem Zusammenhang habe ich von einem seit den 70er Jahren im Auftrag der
Intendanten praktizierten Datenaustausch zwischen der im Auftrag aller Landes-
rundfunkanstalten handelnden SWR-Revision und der GEMA erfahren. Zu diesem
Zweck hatten die Landesrundfunkanstalten - soweit bekannt - der SWR-Revision die
Namen ihrer Mitarbeiterinnen und Mitarbeiter mit GEMA-pflichtigen Werken mitge-

teilt. Die SWR-Revision hatte diese Daten an die GEMA weitergeleitet mit dem Ziel
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zu erfahren, ob und in welcher H6he an diese Mitarbeiter Tantiemen infolge des
Einsatzes eigener Musikwerke ausgezahlt wurden. Inzwischen hat die GEMA die In-
formation an die Rundfunkanstalten aus Datenschutzgrinden eingestellt. Daraufhin
haben alle Rundfunkanstalten ihre Datenudbermittlungen an die SWR-Revision ein-

gestellt.

Ich halte die Entscheidung der GEMA fir korrekt. Die Kontrolle aller Musiktitelein-
satze war unverhdltnismapig. Stichprobenhafte Kontrollen auf der Grundlage einer
klaren Regelung halte ich hingegen flr zuldssig. Eine derartige Regelung ist im rbb
noch nicht getroffen, da man zundchst die Entwicklungen auf ARD-Ebene abwarten

wollte.

15. Erhebung von Mitarbeiterdaten fiir die Erstellung ins Journalisten-
verzeichnisses fiir PR-Kunden

Anfang 2016 wandte sich der Redakteursausschuss mit der Bitte um Unterstut-
zung an das Justitiariat. Ein Unternehmen mit Firmensitz in Frankfurt a.M sammle
offenbar gezielt Daten von festen und freien rbb-Journalisten fir die Erstellung
eines Journalistenverzeichnisses fir PR-Kunden. Viele Kolleginnen und Kollegen
seien von dem Unternehmen angeschrieben worden. Fir den Fall, dass man nicht
aktiv widerspreche, lande man automatisch in dieser Datenbank. Das Justitiariat
hat die Sache an mich zur Bearbeitung abgegeben. Ich habe mich mit dem Unter-
nehmen in Verbindung gesetzt, um zu erfahren, aus welchen Quellen die dienstli-
chen E-Mail-Adressen und Informationen dber die dienstlichen Funktionen der Mit-
arbeiterinnen und Mitarbeiter stammen, welche konkreten personenbezogenen Da-
ten gespeichert werden und auf welcher Rechtsgrundlage die Daten erhoben und
weiterverarbeiten werden. Ich erhielt die Antwort, dass das Unternehmen "ein in-
ternationales Medien- und Journalistenverzeichnis, das von PR-Kunden weltweit
genutzt wird, um so ihre Pressekontakte zu managen" habe. Bei den gespeicherten
Daten handle "es sich ausschlieflich um professionelle Daten wie Email-Adresse,
Telefonnummer, Adresse und die Sektoren, die der jeweilige Journalist abdeckt."

Diese Informationen dienten ausschlieflich dem Ziel, "Pressekontakten die Mittel zu
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geben, zielgerichtete Pressemitteilungen zu versenden." Die Daten seien durch eine
offentlich zugangliche Internet-Recherche, Anrufe bei der Publikation oder ein di-

rektes Gesprach mit dem Journalisten erhoben.

Ich teilte dem Redakteursausschuss mit, dass - falls dem tatsdchlich so ist - die
Speicherung der beruflichen Daten der Kolleginnen und Kollegen zundchst grund-
satzlich nach § 29 Abs. 1 S. 2 i.V.m. § 28 Abs. 3 S. 2 Nr. 2 Bundesdatenschutzge-
setz (BDSG) zulassig sei. Nach § 29 Abs. 1 BDSG ist das geschaftsmapige Erheben,
Speichern, Verdandern oder Nutzen personenbezogener Daten zum Zweck der
Ubermittlung, insbesondere wenn dies der Werbung, der Tatigkeit von Auskunfteien
oder dem Adresshandel dient, unter bestimmten Voraussetzungen zuldssig. Dabei
umfasst Werbung nicht nur das Anpreisen von Waren oder Dienstleistungen. Es
kdnnen vielmehr auch soziale, gesellschaftliche, ideelle oder politische Ziele bewor-
ben werden. Leider sieht das Gesetz in einem solchen Fall lediglich eine sog. "Opt-
out"-Lésung vor, d.h. der Betroffene selbst muss sich gegen die Speicherung seiner
Daten wehren. Hierzu genigt ein Widerspruch hinsichtlich der Nutzung, Speiche-
rung und Ubermittlung der eigenen personenbezogenen Daten. Dieser Widerspruch
muss dabei vom Betroffenen selbst ausgesprochen werden. Der rbb kann gegen die
Verarbeitung der Daten seiner Beschaftigten dagegen nicht vorgehen. Sollte das
Unternehmen hingegen auf unrechtmafigem Weg an die Daten herangekommen

sein, so ware natdurlich auch die Datenverarbeitung an sich illegal.

Ich habe - in Abstimmung mit einem Mitarbeiter des hessischen Landesdaten-
schutzbeauftragten - vorgeschlagen, dass die betroffenen Journalistinnen und
Journalisten zundchst ihren nach dem BDSG bestehenden Auskunftsanspruch ge-
genuber dem Unternehmen geltend machen. Dieser umfasst auch ein Recht auf
Auskunft dartber, aus welcher Quelle die Daten konkret stammen. Zu diesem
Zweck habe ich ein entsprechendes Anschreiben fir die Journalisten entworfen.
AuPerdem habe ich darauf hingewiesen, dass die Betroffenen sich mit einer Be-
schwerde an den hessischen Landesdatenschutzbeauftragten wenden kdnnten, so-
fern sich aus den Antworten auf den geltend gemachten Auskunftsanspruch der

Verdacht erhdrtet, dass die Daten illegal erlangt wurden.
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IV. Datenschutz im Programm

1. Smart-TV

Wie in meinem letztjahrigen Tatigkeitsbericht berichtet, haben die Datenschutzbe-
auftragten der offentlich-rechtlichen Rundfunkanstalten gemeinsam mit den Auf-
sichtsbehdrden fir den Datenschutz im nichtéffentlichen Bereich im Mai 2014 ein
gemeinsames Positionspapier zu Datenschutzfragen bei Smart-TV veroéffentlicht.
Danach muss die anonyme Nutzung von Fernsehangeboten auch bei Nutzung eines
Smart-TVs gewadhrleistet sein. Eine Profilbildung Gber das individuelle Fernsehver-

halten ist ohne informierte und ausdrlckliche Einwilligung der Zuschauer unzulds-

sig.

Zusammen mit dem Datenschutzbeauftragten des Mitteldeutschen Rundfunks Ste-
phan Schwarze hatte ich seinerzeit mit dem ARD-Playout-Center (POC) ein Verfah-
ren beim Aktivieren der ARD-Startleiste bei HbbTV entwickelt, das den Datenschutz
unter Berlicksichtigung des heutigen Standes der Technik bestm&glich gewahrleis-
tet. Allerdings lasst sich dabei nicht vermeiden, dass zur Bereitstellung der HbbTV-
Angebote Uber das Internet die IP-Adresse des Zuschauers auf den Webserver
Ubertragen wird. Die von allen Rundfunkveranstaltern gelbte Praxis, Gber eine mit
dem Rundfunksignal versandte URL bereits bei Auswahl eines Senders unmittelbar
und ohne weiteres Zutun der Nutzenden eine Internetverbindung zu dem Server
des HbbTV -Anbieters auszuldsen, wird von den staatlichen Datenschutzbeauftrag-
ten kritisiert. Der Aufruf der Web-Dienste im Rahmen von HbbTV und die damit ein-
hergehende wechselseitige Kommunikation mit dem Anbieter dirfe nach ihrer Auf-
fassung erst dann stattfinden, wenn dies durch die Nutzenden selbst initiiert wird.
Dies kdnne z. B. durch die aktive Entscheidung erfolgen, den ,,Red-Button” bei
HbbTV zu betdtigen und damit den Abruf eines Telemediendienstes bewusst zu
veranlassen. In einem Gesprach am 15. September 2015 erlduterten mein Kollege
vom MDR und ich dem seinerzeitigen Landesdatenschutzbeauftragten von Berlin,
Herrn Dr. Dix, unsere Position: Der Anschluss eines Smart-TV an das Internet erfol-
ge immer aktiv durch den Nutzer. Dabei dirfte jeder Nutzerin/jedem Nutzer be-

wusst sein, dass zur Ubertragung erster Informationen an den Browser unmittelbar
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nach Einschalten des Programms die IP-Adresse des Nutzers an den Anbieter tber-
tragen werden muss. Es ist von einer stillschweigenden Einwilligung in die Ubertra-
gung der IP-Adresse auszugehen. Wer dies nicht winscht, muss das Fernsehgerat
vom Internet trennen bzw. die Internetfunktionalitdt des Gerates ausschalten. Die
Umstellung auf ein Verfahren, bei dem erst nach dem Drlicken des Red Button eine
Verbindung zum Internet aufgebaut wird und die IP-Adresse des Nutzers fliest,
wlrde Uberdies technisch auf erhebliche Schwierigkeiten stof3en, die von den Rund-

funkanbietern allein nicht behoben werden kénnen.

Der ,,Dusseldorfer Kreis" (das Koordinationsgremium der obersten Aufsichtsbehdr-
de fir den Datenschutz im nicht-6ffentlichen Bereich) hat auf seiner Sitzung am
15./16.September 2015 eine Orientierungshilfe zu den Datenschutzanforderungen
an Smart-TV-Dienste verabschiedet. Darin findet sich die Kritik an dem Aufbau der
Verbindung zum Internet vor dem Dricken des Red Buttons wieder. Die Aufsichts-
behdrden haben die Rundfunkanstalten aufgefordert, auf die Ubrigen beteiligten
Instanzen (z. B. Standardisierungsgremien, Anbieter von Ubertragungswegen und
Gerdtehersteller) einzuwirken, damit diese ihrerseits die notwendigen Vorausset-
zungen daflr schaffen, dass der Aufbau einer Internetverbindung vor Inanspruch-
nahme des interaktiven Teils des HbbTV-Angebots zukinftig unterbleiben kann. Far
eine Ubergangszeit sei ein beanstandungsfreier Betrieb von bestehenden HbbTV-

Angeboten mdglich, wenn dabei folgende Mindestanforderungen erfullt werden:

e Vor dem Dricken des ,,Red Button” im Zusammenhang mit dem Einschalten
eines HbbTV-Senders Ubertragene Nutzungsdaten werden nicht far die Bil-
dung von Nutzerprofilen verwendet.

e Nach dem Dricken des ,,Red-Button” werden den Nutzenden leicht zugdngli-
che, allgemeinverstdndliche Informationen Uber die Verarbeitung ihrer Nut-
zungsdaten zur Verfligung gestellt, in deren Rahmen sie auch Uber ihr Wi-
derspruchsrecht gegen die Erstellung von Nutzungsprofilen informiert wer-

den.
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e Die Bildung von Nutzungsprofilen nach § 15 Abs. 3 Telemediengesetz (TMG)
erfolgt frihestens nach einer Interaktion des Nutzenden mit dem interakti-
ven Teil des HbbTV-Angebots (Dricken des ,,Red Button*).

e Nutzende kdnnen der Profilbildung, wie in § 15 Abs. 3 TMG vorgesehen, in
einfacher Form widersprechen. Durch Nutzende erklarte Widerspriche wer-

den von den Anbietern unverziglich umgesetzt.

Diese Anforderungen entsprechen demjenigen, was mein Kollege vom MDR und ich
als Anforderungen definiert hatten. Der Berliner Datenschutzbeauftragte hat uns in
diesem Zusammenhang schriftlich bescheinigt, dass die Praxis der ARD den Anfor-
derungen entspricht. Dies haben die Beteiligten in der ARD naturlich erfreut zur
Kenntnis genommen, wenngleich klar ist, dass die staatlichen Datenschutzbeauf-
tragten fir die Landesrundfunkanstalten der ARD Uberhaupt nicht bzw. jedenfalls
nicht flr den journalistisch-redaktionellen Bereich (diese Einschrankung betrifft
Radio Bremen, den Hessischen Rundfunk und den rbb) zustandig sind. Hier obliegt

die Kontrollkompetenz allein den Rundfunkdatenschutzbeauftragten.

Zwischenzeitlich haben sich die Datenschutzbeauftragten der ARD mit der Frage
beschaftigt, ob wir im Lichte der neuen DS-GVO an unserer Auffassung festhalten
kbnnen, wonach eine ausdrickliche Zustimmung der Nutzerinnen und Nutzer, die
das Gerat mit dem Internet verbunden haben, zur Ubertragung der IP-Adresse nicht
erforderlich ist. Dies haben wir bejaht. Insofern sehen wir die beabsichtigte techni-
sche Anderung, wonach im Installationsprozess einiger fabrikneuer Smart-TV-
Gerdte zukunftig ausdricklich ein Schritt vorgesehen werden soll, mit dem sich die
Nutzerinnen/Nutzer mit dem ,Einschalten” der HbbTV-Funktion und der damit ein-
hergehenden Ubertragung personenbezogener Daten iiber das Internet ausdriick-
lich einverstanden erkldren mussen, als rechtlich nicht unbedingt notwendige, aber
sinnvolle Erganzung an. Denn mit diesem Verfahren ist nun auch sichergestellt,
dass Art. 13 der DS-GVO mit der Verpflichtung zur Information bei der Datenerhe-

bung hinreichend Rechnung getragen wird.
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2. Personalisierungskonzept fiir die ARD-Mediathek

Derzeit wird ein Personalisierungskonzept von ARD Online (ARD Onlinekoordinati-
on/ARD.de) fir die ARD-Mediathek erarbeitet. Allen interessierten Nutzerinnen und
Nutzern soll es dadurch kinftig ermdéglicht werden, aus dem gesamten Angebot der
ARD-Mediatheken individuell auf Video- und Audiobeitrage zuzugreifen. Daflr sol-
len Personalisierungsfunktionen geschaffen werden, die die Nutzerinnen und Nut-
zer in die Lage versetzen, zielgerichtet und schnell auf Angebote zuzugreifen, die
ihren Interessen entsprechen. Hier wird beispielsweise an Favoriten-, Merk- und
Playlisten, Empfehlungen, Push-Nachrichten, Social- Media- Einbindungen gedacht.
Die Personalisierungsfunktionen sollen dabei dem ausschlieplichen Zweck dienen,
ein konsistentes und nutzungsfreundliches Angebot Gber alle Plattformen hinweg

zu schaffen.

Far die Nutzung des Angebots ist die Verwendung eines Klarnamens nicht erforder-
lich. Es ist ausreichend, wenn die Registrierung mittels eines Pseudonyms erfolgt.

Damit wird den Vorgaben des Telemediengesetzes genigt.

Auf die Daten der Nutzerinnen und Nutzer soll nur insoweit zugegriffen werden, als
dies fur die spezifischen Angebote notwendig, redaktionell intendiert und vom Nut-
zer gewollt ist. Fir den Nutzer entstehen keinerlei zusatzliche Kosten. Die Daten
werden nicht zu kommerziellen Zwecken genutzt, selbstverstandlich ist auch der
Handel mit Daten ausgeschlossen. Den Nutzerinnen und Nutzern steht es zudem
jederzeit frei, sich von Personalisierungsfunktionen und optionalen Nutzungsmes-

sungen auch wieder abzumelden.

Die Grundsatze fur eine personalisierte ARD-Mediathek werden fir die Nutzerinnen
und Nutzer transparent dargestellt und sind jederzeit einsehbar. Als Vorbild dient
dabei die ~Privacy Policy" der BBC (val. folgenden Link
http://www.bbc.com/privacy/information/policy/).

Der Entwurf eines entsprechenden Personalisierungskonzeptes ist dem Arbeitskreis

der Datenschutzbeauftragten der ARD schon im Laufe des Jahres 2014 zur Pri-
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fung vorgelegt worden und hat grundsatzliche Zustimmung gefunden. Der Prozess
der Einarbeitung entsprechender Anderungs- und Ergdnzungsvorschldge dauert

noch an.

3. E-Mail an Teilnehmer des Fuchsprojekts

Im Jahr 2015 hat der rbb ein multimediales Projekt ,Flchse in der Stadt” in Zu-
sammenarbeit mit dem Leibniz Institut fir Zoo- und Wildtierforschung gestartet.
Die Zuschauerinnen und Zuschauer waren aufgefordert, dem rbb selbst erstellte
Fotos und Videos mit Fichsen zuzusenden. Das Einverstandnis zur Verwendung der

E-Mail-Adresse war auf das Projekt begrenzt gewesen.

Im Oktober 2015 schickte die Projektleitung an die E-Mail-Adressen aller Teilneh-
mer Einladungen zu einem Herbstfest des Leibnitz-Instituts fir Zoo- und Wildtier-
forschung (IZW). Dabei war versehentlich der gesamte E-Mail-Verteiler war fir alle

Adressaten sichtbar.

Daraufhin gab es einige Beschwerden: Nur manche richteten sich auch gegen die
Zusendung der Einladung an sich. Alle Beschwerdeflhrerinnen und -flihrer beman-

gelten den sichtbaren Verteiler.

Ich habe dazu mit der Redaktionsleitung ein ausfihrliches Gesprach gefiihrt. Dabei
habe ich deutlich gemacht, dass es fur die Verwendung von Kontaktdaten fir ande-
re Zwecke als fur den urspringlichen Zweck einer speziellen Einwilligung bedurft
hatte. Bei der Versendung von Mail an einen grof3en Verteiler muss selbstverstand-
lich mit mehr Sorgfalt gearbeitet werden. Die Redaktion hat zugesagt, diese Hin-
weise ernst zu nehmen. Bei Mails an einen grofen Verteiler soll kiinftig nach dem

4-Augenprinzip verfahren werden.

4. Ausspielung der Online-Angebote liber die Firmen G&L/Akamai

Auf der Basis eines Rahmenvertrages, den der WDR fur die ARD und ZDF vor eini-

gen Jahren geschlossen hat, arbeitet auch der rbb mit den Firmen Geifendorfer &
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Leschinsky (G&L) GmbH/Akamai zusammen, um seine Video- und Audiofiles in den
Online-Angeboten zur Verfligung zu stellen und auch das Live-Streaming des rbb-
Fernsehens, der Radiowellen sowie groperer Sport- und Kulturereignisse bereitzu-
stellen. Akamai bietet daflr die technische Plattform, Betrieb und Support der
Streams erfolgt Gber G&L. Problem dabei: Akamai hat seinen Hauptsitz in den USA.

Auch die Server von Akamai stehen unter anderem in den USA.

Vor dem Hintergrund des EuGH-Urteils zu Safe Harbor (s. B | 2.), hat der WDR - in
Abstimmung mit der Kollegin beim WDR und den anderen Datenschitzern von ARD
und ZDF- mit G&L/Akamai inzwischen nachverhandelt und in Erganzung zu dem
bestehenden Vertrag die EU-Standardvertragsklauseln abgeschlossen. Damit ist die

ARD zundachst auf der formalrechtlich sicheren Seite.

Far die Zukunft muss sie aus meiner Sicht aber eine Lésung anstreben, bei der die
Server in Europa stehen und Zugriffsrechte der US-Ermittlungsbehdrden ausge-

schlossen sind.

5. Mobile App rrb 24

Apps sind Anwendungssoftware fir mobile Endgerdte (Smartphone, Tablet) und
stationdre Gerate (Smart-TV, Apple-TV u.d.). Sie kdnnen Daten in grofem Umfang
erfassen und verarbeiten, um dem App-Nutzer neue und innovative Dienstleistun-
gen anzubieten. Viele Arten von Daten, die auf mobilen Endgeraten gespeichert
sind oder von diesem Gerat erstellt werden, sind personenbezogene Daten und un-

terliegen damit den datenschutzrechtlichen Regelungen.

Die Rundfunkanstalt ist datenschutzrechtlich fir die Verarbeitung der Daten im Zu-
sammenhang mit der Nutzung einer von ihr angebotenen App verantwortlich. Die
Verarbeitung von Nutzerdaten durch die App-Store-Betreiber bei der Anmeldung
zum Store und dem Herunterladen einer App liegt hingegen auferhalb ihrer Ver-

antwortung.
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Im April 2016 hat der rbb fir seine neu geschaffene digitale Informationsmarke
rbb|24 eine mobile App fir die Betriebssysteme iOS und Android veroffentlicht. Sie

entspricht den beschriebenen rechtlichen Rahmenbedingungen.

Bei ihrer Entwicklung wurde auf eine datenschutzgerechte Gestaltung (,,privacy by
design”) sowie auf datenschutzfreundliche Voreinstellungen (,,privacy by default")

geachtet.

Bei der Installation der App werden zur Erbringung des Dienstes bestimmte Berech-
tigungen auf das Endgerdt beim Nutzer eingefordert. Die teilweise recht global
formulierten Berechtigungen (z. B. der Telefonstatus) erscheinen auf den ersten
Blick als zu weitgehend, sind aber flir einzelne Funktionalitaten der App notwendig
(im genannten Beispiel muss der Telefonstatus von der App Uberwacht werden,
damit Audios/Videos nicht wahrend eines Telefonates weiterlaufen). Zur Aufkla-
rung Uber die Notwendigkeit der Berechtigungen wurde in Abstimmung mit mir ein
entsprechender Hinweis an die Nutzer entworfen. Uber Art, Umfang und Zweck des
Datenhandling und das pseudonymisiertes Tracking in der App (mit Mdglichkeit
zum Opt-Out) wird in der App- internen Datenschutzerklarung aufgeklart. Der Zu-

griff auf aktuelle Daten Uber die App erfolgt Gber die rbb- Webserver.

Bis zum Herbst wird zur Einhaltung der Datensicherheit sowohl beim Versand als
auch beim Empfang von Daten zwischen Nutzer und rbb die Kommunikationsver-

bindung mit dem Backend durch eine Transportverschlisselung abgesichert sein.

6. Datenschutz bei Embedding/Social Media Plugins/iFrames

Embedding bedeutet das Einbinden fremder Inhalte auf der eigenen Webseite. Ein-
gebettet werden z. B. Fotos, Audio- und Videofiles, Textnachrichten sowie Social
Media Plugins der grof3en, zumeist US-amerikanischen Anbieter wie Youtube, Twit-
ter und Facebook. Die Social Plugins erleichtern das Teilen von Inhalten auf den
sozialen Plattformen. Auch der rbb nutzt diese Technik. Problematisch daran ist,
dass dabei praktisch eine eigenstandige Internetseite in die eigene Website einge-

bettet wird. Sobald der Nutzer eine Seite der Rundfunkanstalten mit eingebetteten
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Inhalten aufruft, wird regelmapig die IP-Adresse der Nutzer - ohne Vorwarnung,
ohne Wissen und moglicherweise gegen seinen Willen - an die Anbieter dieser Inhal-
te Ubertragen, ohne dass der Nutzer dieses Angebot angeklickt hat. Durch den Ein-
satz von Cookies erfassen die Anbieter der eingebetteten Inhalte zudem das indivi-
duelle Surfverhalten der Nutzer. Flr ein solches User Tracking ist es noch nicht
einmal erforderlich, dass der Nutzer beim jeweiligen sozialen Netzwerk eingeloggt
oder dort Mitglied ist.

Das Tracking des Nutzungsverhaltens Uber eingebettete Inhalte ohne Wissen und
Wollen der Nutzer ist rechtswidrig. Fr ein rechtskonformes Vorgehen habe ich zu-
sammen mit der Online-Koordination folgende Empfehlung erarbeitet: Die Verwen-
dung der Inhalte muss gegen die datenschutzrechtlichen Risiken im Einzelfall ab-
gewogen werden. Dabei ist die jeweilige Datenschutzpolicy des Drittanbieters zu
bertcksichtigen. Eine wirkliche Kontrolle, was die Einbettung tatsachlich auslost,
gibt es allerdings nicht. Empfohlen wird deshalb in jedem Fall - ggf. in Erganzung
zu etwaigen datenschutzfreundlichen Voreinstellungen - die Nutzung der von heise.
de entwickelten sog. Zwei-Klick-Lésung. Bei dieser Losung beginnen die eingebette-
ten Seiten erst nach der Aktivierung einer Zwischenschaltflache durch den Nutzer
mit der Datenidbertragung. Der Nutzer wird, sobald er Uber die Schaltflache mit
dem Mauszeiger fahrt, Gber die Datenweitergabe informiert. Zur besseren Handha-
bung haben wir inzwischen eine modifizierte Zwei-Klick-Lésung entwickelt. Dabei
gibt es fur den Nutzer die Mdglichkeit, pro Session der Datentbermittlung bei em-
bedding generell zuzustimmen, so dass er die Zwischenschaltflache nur einmal

wegklicken mup.

7. Scribble live

Seit 2013 nutzt der rbb wie alle anderen ARD-Anstalten das Social-Media-Modul
.Scribble live". Dieses Modul eignet sich unter anderem fir den Einsatz als Liveti-
cker oder Chatmodul. Wahrend des Livetickers oder Chats konnen sich Nutzer Uber
verschiedene Wege beteiligen - z. B. Uber Facebook und Twitter - oder direkt kom-
mentieren. Bilder, Links und Socialmedia-Eintrage kénnen eingebunden werden.

Das Tool kann moderiert und unmoderiert eingesetzt werden.
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In dem Vertrag mit Scribble live, den der SWR federfihrend fir die gesamte ARD
abgeschlossen hat, wurde die Einhaltung der deutschen Datenschutzbestimmungen
ausdricklich vereinbart. Dieses umfasst auch die Zusicherung von Scribble live,
dass die Daten der Nutzer bei Verwendung des Tools nicht unmittelbar und ohne
Vorwarnung an die Betreiber der Drittplattformen Ubermittelt werden. Dazu wurde

eigens fur die ARD eine technische Losung entwickelt.

Im Mai 2016 hat Scribble live ein neues Backend-Interface eingefthrt. Im Zuge die-
ser Umstellung ist es zu einem Problem mit der fir die ARD programmierten L&-
sung gekommen. Beim Aufruf von ARD-Angeboten mit Scribble live-Einbindung
wurden die Nutzer ohne vorherige Abfrage auch mit den Drittplattformen wie Fa-
cebook und Twitter verbunden. Entsprechende Beschwerden von Nutzern haben
auch mich erreicht. Durch die Einspielung eines Software-Updates konnte die Prob-

lematik durch Scribble live nach einigen Tagen behoben werden.

8. Social Media Tool Swat.io

Federflhrend fur die gesamte ARD hat der SWR Ende 2015 das Social Media Tool
Swat.io des Wiener Unternehmens , die socialisten” angeschafft. Dieser browserba-
sierte Dienst im Internet (Software as a Service) ermoglicht einen Zugriff auf samt-
liche Social Media-Plattformen, auf denen die Rundfunkanstalten ihre Inhalte ver-
breiten (z. B. Facebook, Instagram, Twitter und YouTube), und bietet u. a. die M&g-
lichkeit die Erstellung von Posts auf den Plattformen zu planen, Team-
Informationen bei neuen Kommentaren und Nachrichten Uber alle erfassten Social-
Media-Kandle hinweg zu erstellen und Uber eine Ticket-Verwaltung die Aktivitaten
der Mitarbeiterinnen und Mitarbeiter der Rundfunkanstalten auf den Plattformen zu
koordinieren. Auperdem sind verschiedene statistische Auswertungen der Entwick-
lung der Community mdglich. Das Hosting der technischen Infrastruktur wird von
einem ebenfalls in Wien ansdssigen Vertragspartner der ,socialisten” bereitgestellt.
Zusatzlich werden bestimmte Daten mittels Amazon Web Services in einem von

Amazon in Frankfurt am Main betriebenen Datacenter gespeichert.
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Nachdem mir die rbb-Online-Koordination dieses Tool mit seinen Méglichkeiten de-
monstriert hat und ich in einer vom SWR organisierten Telefonschaltkonferenz mit
dem Anbieter meine noch offenen Fragen klaren konnte, habe ich der Einfihrung
dieses Tools beim rbb zu Anfang 2016 zugestimmt. Entscheidend war fir mich da-
bei, dass auf mein Betreiben ARD-weit die Mdglichkeit der Auswertung der Aktivita-
ten einzelner Mitarbeiterinnen und Mitarbeiter der Rundfunkanstalten technisch
ausgeschlossen wurde. Darutber hinaus habe ich mit der Online-Koordination verab-
redet, dass der rbb auch die bestehende Auswertungsmaoglichkeit der Aktivitaten
einzelner Fans nicht benutzen wird. Darauf wurden alle Anwender des Systems bei
der EinfUhrung des Systems verpflichtet. Auferdem hat die Online-Koordination auf
mein Anraten zusatzlich zu dem vom SWR fir die ARD geschlossenen Vertrag fur
den rbb die im Berliner Datenschutzgesetz vorgeschriebene Vereinbarung Uber
Auftragsdatenverarbeitung mit dem Anbieter abgeschlossen, in der die Festlegun-

gen zu Datenschutz und Datensicherheit erganzt und konkretisiert sind.

V. Datenschutz bei der Rundfunkteilnehmerdatenverarbeitung
1. Datenschutz beim Zentralen Beitragsservice in Kdln

1.1 Aligemeines

Fiar den Einzug der Rundfunkbeitrdge betreiben die Landesrundfunkastalten auf
der Grundlage von § 10 Abs. 7 Rundfunkbeitragsstaatsvertrag im Rahmen einer
nichtrechtsfahigen o6ffentlich-rechtlichen Verwaltungsgemeinschaft den Zentralen
Beitragsservice ,,ARD ZDF Deutschlandradio Beitragsservice” (ZBS) in KéIn. Soweit
der ZBS fur den rbb tatig wird gelten die bereichsspezifischen Datenschutzregelun-
gen des Rundfunkbeitragsstaatsvertrages und erganzend die Regelungen des Ber-
liner Datenschutzgesetzes.

Die Uberwachung des Datenschutzes bei der Verarbeitung der Rundfunkteilneh-
merdaten obliegt der Beauftragten fir den Datenschutz des Landes Berlin im Be-
nehmen mit der Landesbeauftragten fir den Datenschutz des Landes Brandenburg
(& 38 Abs. 8 rbb-Staatsvertrag). Als behdérdliche Datenschutzbeauftragte gemap §
19 a BerIDSG bin ich fur die ordnungsgemdpe Datenverarbeitung beim rbb und

beim ZBS unmittelbar zustandig.
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Unbeschadet der Zustandigkeit des nach Landesrecht fur die jeweilige Landesrund-
funkanstalt zustandigen Datenschutzbeauftragten ist beim ZBS gemadf3 § 11 Abs. 2
Satz 1 RBStV eine behdrdliche Datenschutzbeauftragte des Beitragsservices zu
bestellen. Die behdrdliche Datenschutzbeauftragte arbeitet zur Gewahrleistung des
Datenschutzes mit dem/der nach Landesrecht fiir die jeweilige Rundfunkanstalt
zustandigen Datenschutzbeauftragten zusammen und unterrichtet diese/n Uber
Verstof3e gegen Datenschutzvorschriften sowie Uber die dagegen getroffenen
Mapnahmen. Im Ubrigen gelten die fiir die behérdlichen Datenschutzbeauftragten
anwendbaren Bestimmungen des Bundesdatenschutzgesetzes entsprechend. Die
behordliche Datenschutzbeauftragte Ubt diese Aufgabe neben ihrer Tatigkeit als
Leiterin der Abteilung Zentrale Aufgaben beim ZBS aus. Seit 1. Juni 2006 wird sie
durch eine Vollzeitkraft bei der Wahrnehmung ihrer Datenschutzaufgaben unter-

statzt.

1.2 Stellung der Datenschutzbeauftragten beim Zentralen Beitragsservice

Die Datenschutzbeauftragte und ihr Mitarbeiter leisten seit Jahren sehr professio-
nelle und kompetente Arbeit, woflir die Datenschutzbeauftragten der Landesrund-
funkanstalten ihnen sehr dankbar sind. Es ist im Wesentlichen ihr Verdienst, dass
der ZBS aus datenschutzrechtlicher Sicht gut aufgestellt ist und das Vertrauen in
der Bevélkerung genieft. Umso argerlicher ist es, dass in jingerer Zeit der Ein-
druck entstand, einige Fachbereiche im ZBS versuchten, sich lber wichtige Hinwei-
se und Empfehlungen der Datenschutzbeauftragten hinwegzusetzen. Ich habe dies
gegenuber dem Verwaltungsdirektor kritisiert. Auch meine Kolleginnen und Kolle-
gen in den anderen Landesrundfunkanstalten haben entsprechende Signale gege-
ben. Die Geschaftsleitung des ZBS wurde inzwischen von den Aufsichtsgremien zu

einer Stellungnahme aufgefordert.

1.3 Anderung der Verwaltungsvereinbarung ,,Beitragseinzug"

Derzeit findet eine Uberarbeitung der Verwaltungsvereinbarung ,Beitragseinzug”

unter der Federflihrung der Verwaltungsdirektorin des NDR statt. Aus meiner Sicht

57



Datenschutz und Datensicherheit im rbb

wdre dies eine gute Gelegenheit, die Themen ,Datenschutz und Informationssi-
cherheit” in die Verwaltungsvereinbarung einzubringen, da deren derzeitige Fas-
sung dazu keine Regelungen enthdlt. Derzeit bin ich noch auf der Suche nach Mit-

streitern, um einen entsprechenden Vorschlag einzubringen.

1.4 Auskunftsersuchen und Eingaben

Die Datenschutzbeauftragten der Rundfunkanstalten haben die Bearbeitung und
Beantwortung von Anfragen und sonstigem Routineschriftwechsel in Datenschutz-
angelegenheiten dem ZBS Ubertragen. Die Bearbeitung von Geschaftsvorfallen mit
grundsatzlichem Charakter und von individuellen Anfragen mit besonderer daten-
schutzrechtlicher Bedeutung haben sie sich selbst vorbehalten.

Im Jahr 2015 hat die Datenschutzbeauftragte des ZBS folgend Vorgdnge aus dem

Sendegebiet des rbb fir mich bearbeitet:

Ersuchen von Blrgerinnen und Blirgern um Auskunft

Uber zu ihrer Person gespeicherter Daten: 53 (Vorjahr 60)

Fragen bezlglich der Herkunft von Daten (z.B. Adressen)

bzw. der Berechtigung zur Datenerhebung: 3 (Vorjahr 4)

Verlangen, gespeicherte personenbezogene Daten

Zu 16schen, zu sperren oder zu berichtigen: 35 (Vorjahr 48)

Anfragen von Finanzamtern nach Daten (insbesondere

Bankverbindungen) von Beitragszahlerinnen und -zahlern : 1 (Vorjahr 0)

Andere, nicht den vorstehenden Fallgruppen zuzuordnende

Anfragen bzw. Eingaben zum Datenschutz: 3 (Vorjahr 19)

Anzahl der Vorgdnge insgesamt: 96(Vorjahr 131)
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Ich selbst habe in 2015 folgende Vorgange bearbeitet:

Ersuchen von Bdrgerinnen und Blrgern um Auskunft

Uber zu ihrer Person gespeicherter Daten: 11 (Vorjahr 12)

Fragen bezuglich der Herkunft von Daten (z.B. Adressen).

bzw. der Berechtigung zur Datenerhebung: 1 (Vorjahr O)

Verlangen, gespeicherte personenbezogene Daten

zu loéschen, zu sperren oder zu berichtigen: 1 (Vorjahr O)

Andere, nicht den vorstehenden Fallgruppen zuzuordnende

Anfragen bzw. Eingaben zum Datenschutz: 2 (Vorjahr 7)

Anzahl der Vorgdnge insgesamt: 15 (Vorjahr 24)

2. Datenschutz beim rbb-Beitragsservice

Wie berichtet, hat der rbb mit Wirkung zum 1. Mdrz 2015 die telefonische Beratung
im nichtprivaten Bereich (np) auf die wdr mediagroup dialog GmbH, eine 100%ige

Tochter des WDR, Ubertragen.

Aufgrund der konstruktiven Zusammenarbeit mit dem Unternehmen in 2015 wurde
fir 2016 ein weiterer Vertrag abgeschlossen. In diesen neuen Vertrag flossen die
Erfahrungen aus 2015, die die Auftragnehmerin bei der NP-Sachverhaltsklarung
sowohl fir den rbb als auch far den WDR erlangt hatte, ein. Es hatte sich herausge-
stellt, dass die Sachverhaltsklarung ohne jeglichen Zugriff auf das elektronische

System zur Verwaltung der Beitragskonten beim ZBS RUBIN wenig effizient ist.

In Abstimmung mit mir wurde der Auftragnehmerin ein begrenzter Zugriff auf RU-
BIN eingeraumt. Die Auftragnehmerin hat uns daflr ein schlissiges Informationssi-

cherheitskonzept vorgelegt.
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Die ersten Monate haben gezeigt, dass die Beratung nun wesentlich kompetenter
erfolgen kann. Dies ist far den rbb mit zusatzlichen Neuanmeldungen verbunden
und vermeidet falschliche Doppelanmeldungen. Auf3erdem kdnnen Auskinfte im
Hinblick auf die monatliche Beitragshdohe erteilt werden. Zu den Aktivitaten der
wdr-media group fir den rbb haben den rbb bislang keinerlei Beschwerden er-

reicht.

3. Datenschutzpriifung bei der Creditreform Mainz Albert Naujoks KG

Im Auftrag der Landesrundfunkanstalten bzw. des ZBS als deren gemeinsamen Re-
chenzentrums fihrt die Firma Creditreform Mainz Albert & Naujoks KG das Inkasso
ausstehender Rundfunkbeitragsforderungen durch. Bleiben Vollstreckungsmaf-
nahmen der Rundfunkanstalten bei den Beitragspflichtigen erfolglos, versucht die
Creditreform in Abstimmung mit den Landesrundfunkanstalten und des ZBS in

KdlIn, die sdumigen Schuldner doch noch zur Zahlung zu bewegen.

Der Datenschutzbeauftragte des SWR, Herr Prof. Herb, fihrt stellvertretend fir die
Datenschutzbeauftragten der anderen Landesrundfunkanstalten in unregelmadapigen
Abstdanden Datenschutzkontrollen bei der Creditreform durch. Die letzte Daten-
schutzkontrolle fand am 1. Juni 2016 statt. Die Prifung wurde gemeinsam mit dem
Leiter der Revision und der IT-Revisorin des ZBS durchgefihrt. Im Ergebnis konnte
der Creditreform ein weiterhin hohes Datenschutzniveau bei der Bearbeitung der
Beitragsangelegenheiten bescheinigt werden. Hervorzuheben ist, dass die strikte

Trennung der Clients im Beitragsinkasso vom Internet aufrechterhalten wurde.
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D. Datenschutz im Informationsverarbeitungszentrum (I1V2)

Beim rbb wird als Gemeinschaftseinrichtung von DW, DRadio, MDR, NDR, RB, rbb,
SR und WDR das rechtlich unselbststandige Informationsverarbeitungszentrum
(IVZ) betrieben. Dort werden fur die beteiligten Anstalten zentral Aufgaben der
elektronischen Datenverarbeitung abgewickelt. Seit 2013 hat das IVZ auch einen

gréferen Standort beim WDR in KolIn.

Fur die Kontrolle des Datenschutzes und der Datensicherheit sind die Rundfunkda-
tenschutzbeauftragten der am IVZ beteiligten Rundfunkanstalten zustandig. Als
Datenschutzbeauftragte der Sitzanstalt bin ich federflihrend fir das IVZ zustandig.
Ich werde regelmdpig vom IVZ und der dortigen Informationssicherheitsbeauftrag-

ten in alle datenschutzrechtlich relevante Fragen und Vorgdngen einbezogen.

Am 1. Dezember 2015 fand das Jahrestreffen zu Datenschutz und Informationssi-
cherheit im IVZ 2015 statt. In diesem jdhrlich wiederkehrenden Termin informiert
die Geschaftsleitung des IVZ die Datenschutzbeauftragten und Informationssicher-
heitsbeauftragten der am IVZ beteiligten Rundfunkanstalten Gber aktuelle Projekte
mit datenschutzrechtlicher Relevanz. Auferdem erstattet die Informationssicher-

heitsbeauftragte einen Bericht zu Informationssicherheitsaspekten.

Themen waren u. a. der Nutzungsstand der ARDBox, eine Studie zum Virtual Data
Center, in dem mit OpenStack ein neues Modell einer Virtualisierung der gesamten
Speicher/Server-Infrastruktur des IVZ mdoglich ware, der Verlauf und die Schwer-

punkte der BSI-Zertifizierungs-Audits 2015 und einzelne Sicherheitsvorfalle im IVZ.

Die private Nutzung von i0S-Gerdaten wurde kontrovers diskutiert. Die Daten-
schutzbeauftragten und die Informationssicherheitsbeauftragten der Rundfunkan-
stalten haben das IVZ um eine sofortige Einstellung der Privatnutzung von Bereit-

schaftsgeraten gebeten.
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E. Informationsmanahmen

In 2015 habe ich mit dem Leiter OUI Herrn Kruithof, ein Seminar speziell fir Flh-
rungskrafte zu den Themen ,,Datenschutz und Informationssicherheit” entwickelt
und an folgenden Terminen durchgefihrt: am 8. September und 17. November
2015 und am 2. Mai und 20. Juni 2016.

Ich begrife es sehr, dass die Teilnahme an dem Seminar fur FUhrungskrafte seit
Anfang 2016 verpflichtend ist. Aus meiner Sicht ist es wichtig, dass gerade die
FUhrungskrafte des Hauses ein Bewusstsein fur Datenschutz und Informationssi-
cherheit haben, mit gutem Beispiel vorangehen und auch zu diesen Themen auch
gegenuber ihren Mitarbeiterinnen und Mitarbeitern auskunftsfahig sind. Die Reso-
nanz auf unsere Veranstaltung bestdatigt, dass die Durchflihrung derartiger Schu-
lungen auch ganz im Sinne der Teilnehmerinnen und Teilnehmer ist. Denn bei der
Verarbeitung von Mitarbeiterdaten bestehen auch bei vielen Flihrungskraften im-

mer wieder gewisse Unsicherheiten.

Am 20. August 2015 habe ich gemeinsam mit Herrn Kruithof das jahrliche Daten-

schutzseminar fur die neuen Auszubildenden beim rbb durchgefihrt.

Unterweisungen zum Datenschutz bei SAP habe ich bzw. mein Stellvertreter ge-
meinsam mit einer Kollegin aus der OUl am 9. September und 4. November 2015,
19. Januar, 11. Februar, 5. April, 7. Juni 2016 durchgefihrt.

Am 15. Oktober 2015 habe ich eine Datenschutzunterweisung fur die kidnftigen

Nutzer des neuen Dispositionssystems MIRAAN bei Inforadio durchgefihrt.

Nach wie vor setze ich mich daflr ein, dass es im rbb neben Prasenzschulungen
zukUnftig Online-Schulungen zu den Themen Datenschutz und Informationssicher-
heit gibt. Da ich ein solches Angebot technisch und inhaltlich nicht allein stemmen
kann, bin ich mit der fir Schulungen zustandigen Personalabteilung im Gesprdach.

Auch die Personalabteilung ist an eLearning-Angeboten z. B. im Bereich Arbeits-
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schutz interessiert und hat ein erstes Gesprach mit einem Anbieter gefihrt. An

diesem Gesprach hat auch mein Stellvertreter teilgenommen.
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F. Sonstiges

I. Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR

Die Datenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten arbei-
ten im Arbeitskreis der Datenschutzbeauftragten (AK DSB) zusammen. Ein wesent-
liches Ziel ist es dabei, den Datenschutz bei den gemeinsamen Programmangebo-
ten und beim Beitragseinzug nach maéglichst einheitlichen Kriterien - d. h. in der
Praxis nach den jeweils hochsten Anforderungen - sicherzustellen.

Im Berichtszeitraum fanden Sitzungen am 12. und 13. Mdrz 2015 beim SWR in
Karlsruhe, am 24./25. September 2015 bei Arte G.E.LLE. in Strapburg und am
14./15. April 2016 beim rbb in Berlin statt.

Auf der Sitzung in Karlsruhe haben wir uns u. a. mit Fragen rund um den Minderjah-
rigendatenschutz in den Online-Angeboten der Rundfunkanstalten, mit Datenschutz
bei HbbTV und mit vielen Einzelfragen zum Thema Datenschutz beim Rundfunkbei-
tragseinzug beschdaftigt. Auperdem hatten wir in den Raumlichkeiten des Bundes-
verfassungsgerichts die Gelegenheit zu einem Gesprach mit dem fir Datenschutz
zustandigen Referenten des Verfassungsrichters Prof. Masing, Herrn Dr. Hammer,

zu aktuellen datenschutzrechtlichen Fragen - insbesondere im Medienbereich.

In Strapburg haben wir Frau Rebecca Thery, die Datenschutzbeauftragte und stell-
vertretende Justitiarin von ARTE G.E.I.E kennengelernt. Sie stellte uns unter ande-
rem den ARTE Club - ein personalisiertes Webangebot - vor. Dabei missen weder
ein Benutzerkonto angelegt, noch die Speicherung von Cookies zugelassen werden.
Der User allein entscheidet, welche Informationen er ARTE Uberlassen méchte.
Wahlweise kann der User auch ein Benutzerkonto erstellen. Dies geschieht im SSO-
Verfahren (,,Single-Sign-On"). Ich halte dieses Konzept fir sehr interessant und
wirde dem rbb ggf. empfehlen, zumindest einige Elemente davon zu Gbernehmen.
Des Weiteren haben wir uns auch mit Fragen zur Datenschutzgesetzgebung und -
politik und mit zahlreichen ARD-internen Themen wie einer neuen Vergabesoftware
und der ARD-Box beschaftigt.
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In Berlin standen Umsetzungsfragen im Zusammenhang mit der DS-GVO und Da-

tenschutzfragen beim Beitragsservice in KoIn im Fokus.

Il. Vertretung des AK DSB in der Europdischen Datenschutzgruppe nach
Art. 29 der EG-Datenschutzrichtlinie

Art. 29 Abs. 2 EU-Datenschutzrichtlinie sieht die Einsetzung einer Europdischen
Datenschutzgruppe vor, die aus Vertretern der einzelnen Mitgliedstaaten der EU
besteht. Diese Gruppe berat die EU-Kommission und tragt zur einheitlichen Anwen-
dung der Datenschutzrichtlinie in den EU-Staaten bei. Seit Ende 2001 ist eine Ver-
treterin bzw. ein Vertreter des AK DSB an der Gruppe beteiligt. Dies ist nach wie vor
der Datenschutzbeauftragte des Norddeutschen Rundfunks Herr Brendel. Dadurch
ist eine regelmdpige Information der Landesrundfunkanstalten Uber die sich ab-
zeichnende Entwicklung und Meinungsbildung im Bereich des Datenschutzes auf

europaischer Ebene sichergestellt.

I1l. Arbeitskreis Medien der Datenschutzbeauftragten von Bund und Lan-
dern

Im Arbeitskreis Medien diskutieren die Datenschutzbeauftragten von Bund und
Landern unter dem Vorsitz der Berliner Beauftragten fir Datenschutz aktuelle und
strategische Fragen des Datenschutzes aus den Bereichen des Telekommunikati-
ons-, Multimedia- und Rundfunkrecht. An einem Teil der Sitzung nimmt regelmafig
ein Vertreter des AK DSB teil. Der AK DSB hat mich mit dieser Aufgabe betraut.

Im Berichtszeitraum habe ich den AK DSB auf der Sitzung des AK Medien am 23.
September 2015 vertreten. Dabei ging es um Datenschutz um HbbTV /SmartTV
und um die Evaluations des Rundfunkbeitragsstaatsvertrages. Auf der Sitzung am
2.Marz 2016 hat in meiner Vertretung meine Kollegin vom SR Sonnia Wist den AK

DSB vertreten.
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IV. Arbeitskreis Informationssicherheitsgremium

Der Datenschutzbeauftragte des SWR, Herr Prof. Herb, hat im SWR auch die Funk-
tion des Informationssicherheitsbeauftragten inne. In dieser Funktion ist er orden-
tliches Mitglied im Informationssicherheitsgremium und hat die Vertretung des AK
DSB in diesem Gremium (ibernommen. Uber die wesentlichen Ergebnisse aus den

Sitzungen wird dem AK DSB regelmapig berichtet.

V. Teilnahme an Fortbildungen und Veranstaltungen

Am 5. November 2015 habe ich eine Veranstaltung der Stiftung Datenschutz zur
DS-GVO in Berlin besucht.

Am 28. April 2016 habe ich an einem Workshop des Instituts flr Europdisches Me-
dienrecht EMR fir Anbieter von Mediendiensten, Hersteller von Smart-TV-Geradten
und das interessierte Fachpublikum zum Thema ,.Smart Devices, Personal TV und
interaktive Dienste: Was bringt die neue Datenschutz-Grundverordnung der EU?"
teilgenommen. Dabei zeigte sich, dass hinsichtlich der Umsetzung der DS-GVO in
die Praxis noch Klarungsbedarf besteht. Smart-TV ist in der Verordnung nicht ex-
plizit erwdhnt, aber die dort aufgestellten Regeln gelten auch fir das moderne
Fernsehen. Zugleich wurde auch die Anwendung der bestehenden Regeln kontro-

vers diskutiert.

Am 11. Mai 2016 habe ich am 20. Berliner Kolloguium der Daimler Benz Stiftung
zum Thema ,Der Datenmensch - Freiheit und Selbstbestimmung in der digitalen
Welt" teilgenommen. Dabei ging es vor allem um die Fragen, ob das datenschutz-
rechtlichen Institut der informierten Einwilligung, der Zweckbindungsgrundsatz und
das Gebot der Datensparsamkeit im Zeitalter von Big Data Uberhaupt noch auf-
rechterhalten werden kénnen. Interessant war vor allem der Grundsatz-Vortrag von

Herrn Prof. Dr. Johannes Masing, Richter am Bundesverfassungsgericht.
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Am 15. Juni 2016 habe ich am rbb -internen Fachseminar ,,Compliance" der Com-
pliance-Beauftragten des rbb Frau Dr. Kerstin Skiba und dem Mitarbeiter der Revi-

sion, Herrn Axel Kauffmann teilgenommen.
Am 13.Und 14. Juni 2016 habe ich am COMPUTAS -Datenschutzkongress in Berlin

teilgenommen und dabei einen guten Uberblick tiber die aktuellen Datenschutzthe-

men und ihre Diskussionsstande erhalten.

Berlin, 10. August 2016

gez. Anke Naujock

Anlage

Dienstanweisung fir Wartungstatigkeiten und Auftragsdatenverarbeitung
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