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Vorbemerkung

Am 25.05.2018 wird die EU-Datenschutz-Grundverordnung (DSGVO) in ganz Euro-
pa unmittelbare Rechtskraft entfalten. Davon ist auch der rbb betroffen. Zwar blei-
ben die grundlegenden Prinzipien des Datenschutzes, wie der Grundsatz der
Zweckbindung, die Pflicht zur Rechtmapigkeit der Verarbeitung, die Pflicht der Da-
tensparsamkeit und die Transparenzplicht, bestehen. Jedoch kommen weitere An-
forderungen hinzu. Vor allem die Dokumentationspflichten und die Informations-

und Auskunftspflichten werden deutlich erhdht (s. B. | 1.1).

Die ldentifikation der fur den rbb notwendigen Maflnahmen zur Anpassung des Da-
tenschutzmanagements an die DSGVO, die entsprechende Information und Schu-
lung von Verantwortungstragern, die Initiierung eines Projekts zur Umsetzung der
notwendigen Mafnahmen und die Mitwirkung an dem Projekt haben einen grofen
Anteil meiner Tatigkeit innerhalb des Berichtszeitraums ausgemacht. Daneben wa-
ren fur viele grof3ere und kleinere IT-Projekte im rbb datenschutzrechtliche Vorab-
kontrollen und datenschutzrechtliche Unterweisungen durchzufihren. Ohne die
Unterstltzung des Mitarbeiters der Revision und stellvertretenden behdrdlichen
Datenschutzbeauftragten Axel Kauffmann und meiner Kollegin im Sekretariat Sabi-
ne Kandetzki ware die Arbeit kaum zu bewaltigen gewesen. Ihnen beiden méchte
ich an dieser Stelle herzlich danken. Auch dem Informationssicherheitsbeauftragten
Michael Kalisch gebihrt mein besonderer Dank. Er hat meine Arbeit mit seiner
technischen Expertise und seinem Organisationsgeschick unterstitzt. Gemeinsam
haben wir das Bewusstsein fur die Themen ,,Datenschutz und Datensicherheit” im
rbb weiter vorangetrieben. Die Zusammenarbeit mit dem Personalrat verlief auch
im Berichtszeitraum wieder angenehm und reibungslos. Ich kann mich darauf ver-
lassen, dass der Personalrat einem neuen Projekt mit datenschutzrechtlicher Rele-

vanz erst dann zustimmt, wenn mein positives Votum dazu vorliegt.

Vor dem Hintergrund, dass die Umsetzung der DSGVO im rbb noch lange nicht ab-

geschlossen sein wird und wir damit rechnen massen, dass unter dem Regime der




DSGVO u. a. die Anzahl der Auskunftsersuchen gegenuber dem rbb erheblich an-
steigt, werde ich in Zukunft wahrscheinlich eine gréf3ere personelle Unterstttzung

bei der Routinesachbearbeitung bendtigen.

Dass die Datensicherheit in Zeiten zunehmender duferer Bedrohung einen hohen
Stellenwert hat, durfte unmittelbar einleuchten. Aber auch der Datenschutz hat aus
meiner Sicht nichts an Bedeutung verloren. Im Gegenteil. Ich schlief3e ich mich der
Auffassung von Prof. Heribert Prantl an: ,,Der Exhibitionismus der Handy- und In-
ternet-Gesellschaft kann kein Grund fur das Vernachldssigen des Grundrechts auf
Datenschutz sein. Denn: Wer sein Fenster aufmacht, erteilt nicht die Erlaubnis, bei
ihm einzusteigen und die Wohnung auszurdumen. Zieht sich jemand halb aus, ist
das nicht die Aufforderung an Dritte, ihn vollends zu entkleiden. Und wer im Grof3-
raumabteil der Bahn laut telefoniert, ist nicht damit einverstanden, dass der Perso-
nalchef ihn ausspioniert und Dossiers Uber seine Macken und Krankheiten anlegt.
Im Ubrigen sind die Handy-Posaunisten und die Internet-Exhibitionisten noch lange
nicht ,die Gesellschaft": Selbst dann, wenn Hunderttausende ausdricklich und um-
fassend auf ihre Privatsphdre verzichteten, kénnen sie das nicht mit Wirkung fir
Millionen anderer Menschen tun.” (Prof. Dr. Heribert Prantl, DuD Datenschutz und
Datensicherheit 2016, S. 347 ff.).

Formliche Beanstandungen musste ich im Berichtszeitraum nicht aussprechen. So-
weit es in Einzelfdllen zu Verletzungen der Datenschutzbestimmungen gekommen

ist, wurde meinen Empfehlungen in den Fachbereichen umgehend gefolgt.

Dieser Tatigkeitsbericht wird - wie die Vorgdngerberichte - nach Erstattung gegen-

Uber dem Rundfunkrat - im Online-Angebot des rbb veroffentlicht werden.

Er wird unter

http://www.rbb-

Online.de/unternehmen/der_rbb/struktur/datenschutz/datenschutz_im_rbb.html

abrufbar sein.



A. Die Stellung der Beauftragten fiir den Datenschutz des Rund-

funk Berlin-Brandenburg

I. Gesetzliche Grundlagen

Die Rechtsgrundlagen fur die Datenschutzbeauftragte des rbb haben sich im Be-
richtszeitraum nicht verdandert und werden sich wohl auch nach Wirksamwerden
der DSGVO nicht andern (s. B. lll. 1.2).

Gemap § 38 Abs. 1 rbb-Staatsvertrag (rbb-StV) bestellt der Rundfunkrat einen Be-
auftragten oder eine Beauftragte fir den Datenschutz. Der oder die Beauftragte fur
den Datenschutz ist in Austibung seines/ihres Amtes unabhdngig und nur dem Ge-
setz unterworfen. Im Ubrigen untersteht er/sie der Dienstaufsicht des Verwaltungs-

rates.

Gemdp Abs. 2 Satz 2 lberwacht er/sie die Einhaltung der Datenschutzvorschriften
des rbb-Staatsvertrags und anderer Vorschriften tber den Datenschutz, soweit der
rbb personenbezogene Daten zu eigenen, journalistisch-redaktionellen oder literari-

schen Zwecken verarbeitet.

Soweit eine Befugnis des oder der Beauftragten fir den Datenschutz nach Abs. 2
Satz 1 nicht gegeben ist, obliegt die Kontrolle der Einhaltung von Datenschutz-
bestimmungen beim rbb dem oder der Landesbeauftragten fir den Datenschutz
des Landes Berlin. Die Kontrolle erfolgt im Benehmen mit dem oder der Landes-

beauftragten des Landes Brandenburg (Abs. 8).

Far die Sicherstellung des Datenschutzes im wirtschaftlich-administrativen Bereich
ist beim rbb auerdem - wie bei allen Berliner Behérden und sonstigen 6ffentlich-
rechtlichen Stellen - eine behordliche/ein behérdlicher Datenschutzbeauftragte/r
sowie jeweils eine Stellvertreterin/ein Stellvertreter schriftlich zu bestellen (§ 36
Abs. 1 rbb-Staatsvertragi. V. m. § 19 a Berliner Datenschutzgesetz - BInDSG).



Il. Konkrete Situation

Auf seiner Sitzung am 03.09.2015 hat mich der Rundfunkrat gemdap § 38 Abs. 1
rbb-Staatsvertrag auf Vorschlag der ehemaligen Intendantin Frau Dagmar Reim fir
eine weitere Amtszeit von vier Jahren rickwirkend vom 01.07.2015 bis zum
30.06.2019 zur Beauftragten fur den Datenschutz beim rbb bestellt. Parallel dazu
hat Frau Reim fir den gleichen Zeitraum meine Bestellung zur behérdlichen Daten-
schutzbeauftragten im Sinne von § 19 a BInDSG entsprechend verlangert. Meine
Funktion als Datenschutzbeauftragte des rbb nehme ich nebenamtlich zu meiner
Tatigkeit im Justitiariat wahr. Seit 01.04.2014 ist der Mitarbeiter der Revision,
Axel Kauffmann, stellvertretender behdérdlicher Datenschutzbeauftragter. Herr
Kauffmann vertritt mich in Abwesenheitsfdllen. Bei gréoferen Projekten beziehe ich
ihn von Anfang an mit ein, damit er jederzeit in der Lage ist, im Bedarfsfall fir mich
einzuspringen. Im Berichtszeitraum hat Herr Kauffmann auch wieder eine Reihe

von Datenschutzschulungen dbernommen (s. F.).

Zum 01.06.2017 hat Frau Sabine Kandetzki die Sekretariatsarbeit im Datenschutz
von Frau Anja Hubert Gbernommen. Frau Kandetzki erledigt die Arbeit fir den Da-
tenschutz - wie zuvor Frau Hubert in der ehemaligen Direktion Recht und Unter-

nehmensentwicklung - neben ihrer Tatigkeit im Sekretariat des Justitiariats.

Seit dem 01.07.2016 ist Michael Kalisch hauptamtlicher Informationssicherheits-
beauftragter (ISB). In meinem letzten Tatigkeitsbericht hatte ich kritisiert, dass die
Funktion des ISB nicht als Stabsstelle mit unmittelbarer Anbindung an die Ge-
schaftsleitung eingerichtet worden ist, wodurch seine unabhangige Stellung unter-
strichen worden ware, sondern der Stabsabteilung Organisation und Informations-
technik (OUI) innerhalb der Verwaltungsdirektion zugeordnet ist. Zwar kann ich
konstatieren, dass Herr Kalisch entsprechend Tz. 4.1 Abs. 2 der Dienstanweisung
zur Gewadhrleistung der Informationssicherheit vom 23.04.2014 seine Funktion
fachlich unabhdngig austbt und sich um samtliche Datenverarbeitungsprozesse im

oder fr den rbb kimmert. Jedoch ist gerade bei der Beurteilung von Vorhaben, die
4



in der OUI angesiedelt sind, z. B. die EinfGhrung von Microsoft 365 (s. C lll 2.), eine
Interessenkollision nicht véllig ausgeschlossen. Uberdies sollte der ISB keinerlei
Aufgaben des operativen Geschafts Ubernehmen, was zurzeit nicht strikt durchge-
halten wird. Offenbar ist meiner Kritik inzwischen Rechnung getragen worden. Nach
dem ab 1. Mai 2018 gultigen Organigramm ist Herr Kalisch dem Direktor fir Pro-

duktion und Betrieb zugeordnet.

Far duperst wichtig halte ich es - vor allem fir dringende Anliegen -, dass es auch

einen Stellvertreter fur den ISB gibt, was bislang nicht der Fall ist.

Bei der Begleitung aller rbb-Projekte mit datenschutzrechtlicher Relevanz arbeite
ich mit Herrn Kalisch eng zusammen. DarUtber hinaus unterstttzt er mich in vielen
Einzelfragen mit seiner technischen Expertise. Die Schulungen zu Datenschutz und

Informationssicherheit fihren wir in der Regel gemeinsam durch (s. F.).

B. Entwicklung des Datenschutzrechts

I. Europa

1. Normen und Abkommen

1.1 EU-Datenschutz-Grundverordnung

Wie in meinem letzten Tatigkeitsbericht berichtet, erfolgte nach langen Verhand-
lungen im Dezember 2015 die europdische Einigung auf die EU-Datenschutz-
Grundverordnung (DSGVO). Diese wird zu einer weitgehenden Vereinheitlichung
des europdischen Datenschutzrechtes fihren. Wahrend bislang durch nationale Ge-
setzgebungen auf Grundlage der EU-Datenschutzrichtlinie erhebliche Unterschiede
bestanden, wird die DSGVO ab 25.05.2018 direkt geltendes Recht in allen Mit-
gliedsstaaten sein. Alle nationalen Gesetze mussen entsprechend angepasst wer-
den. All das, was die DSGVO regelt, ist als abschliefend anzusehen, die entspre-
chenden nationalen Regelungen fallen grundsdtzlich weg. Vom nationalen Gesetz-
geber kdnnen im Wesentlichen nur noch Verfahrensfragen und Zustandigkeiten

geregelt werden. Es gibt allerdings zwei Offnungsklauseln, die dem nationalen Ge-
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setzgeber Raum flr eigene Regelungen lassen: Zum einen handelt es sich um die
Offnungsklausel zur Regelung des Medienprivilegs (Art. 85 DSGVO). Dabei geht es
um den Auftrag far die Mitgliedstaaten, fir den journalistischen Bereich angemes-
sene Ausnahmeregelungen zum ansonsten strengen Datenschutzregime zu formu-
lieren. Die zweite Offnungsklausel betrifft die Regelung der Beschaftigtendatenver-
arbeitung (Art. 88 DSGVO). Fur den rbb werden die Regelungsgegenstande im
Rundfunkstaatsvertrag (RStV) und im neuen Berliner Datenschutzgesetz (BInDSG

nF) geregelt (s. ).

Die grundlegenden Prinzipien des Datenschutzes bleiben auch nach der DSGVO un-
angetastet. Jedoch kommen weitere Anforderungen hinzu. Das betrifft vor allem
die Dokumentationspflichten und Betroffenenrechte. Die DSGVO sieht im Rahmen
der Rechenschaftspflicht als zentrales Element vor, dass jeder Verantwortliche ein
Verzeichnis aller Verarbeitungstatigkeiten (VVT) mit personenbezogenen Daten
fuhrt und die Verarbeitungstatigkeiten darin ndaher beschreibt. Hat eine Form der
Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung, voraussichtlich ein
hohes Risiko fur die Rechte und Freiheiten natlrlicher Personen zur Folge, so muss
der Verantwortliche vorab eine Abschdtzung der Folgen der vorgesehenen Verar-
beitungsvorgange flr den Schutz personenbezogener Daten (=Datenschutzfolge-
abschatzung) durchfihren. Eine weitere zentrale Anforderung der DSGVO ist dar-
Uber hinaus, dass die Betroffenen, deren personenbezogene Daten (auferhalb des
journalistischen Bereichs) verarbeitet werden, noch detaillierter als bislang Uber
diese Datenverarbeitung informiert werden missen. Auch die Auskunftsrechte der
Betroffenen sind erweitert worden. Danach muss der rbb zukinftig in der Lage sein,
innerhalb kurzer Zeit Gber samtliche Verarbeitungen von Daten einzelner Personen
(z. B. Nutzer der rbb-Telemedienangebote oder Mitarbeiter des rbb) umfassend
Auskunft zu erteilen. Schon bisher gilt das Prinzip der Datenvermeidung und Da-
tensparsamkeit. Mit der EinfGhrung der Prinzipien ,,Datenschutz durch Technik und
datenschutzfreundliche Voreinstellungen” (= Privacy by Design und Privacy by
Default, Art. 25 DSGVO) werden nun ausdricklich auch Anforderungen an die Pro-
duktentwicklung und -implementierung gestellt, um eine wirksame Umsetzung die-

ser Datenschutzgrundsatze zu erreichen.



1.2 ePrivacy-Verordnung

Am 10.01.2017 hat die Europdische Kommission einen Vorschlag fir eine ePri-
vacy-Verordnung vorgelegt, die die bestehende Datenschutzrichtlinie fur elektroni-
sche Kommunikation 2002/58/EG (sog. ePrivacy-Richtlinie) ersetzen soll. Die neue
Verordnung, die - wie die DSGVO - unmittelbar in allen Mitgliedstaaten gelten soll,
wird Regelungen zur elektronischen Kommunikation enthalten und damit die DSG-
VO prazisieren und erganzen. Der Anwendungsbereich der elektronischen Kommu-
nikation ist sehr weit zu verstehen. Neben den Telemediendiensten und den klassi-
schen Kommunikationsdiensten wie Telefonie und SMS fallen auch internetbasierte
Kommunikationsdienste, insbesondere Messenger wie Skype oder WhatsApp, soqg.
OTT-Dienste (Over-the-Top-Dienste) darunter. Das EU-Parlament stimmte im Okto-
ber 2017 den Beschlussempfehlungen des federflihrenden Innenausschusses (LI-
BE) zu. Eine zUgige Einigung in den Trilogverhandlungen zwischen Europdischem
Parlament, Europdischer Kommission und Ministerrat ist allerdings nicht in Sicht.
Mit einem Inkrafttreten der ePrivacy-Verordnung wird frihestens Anfang 2019

gerechnet.

Far den rbb ist vor allem die zukinftige Regelung des Webtracking von Interesse.
Wie die meisten anderen Website-Betreiber fihrt auch der rbb mit Hilfe verschiede-
ner Auftragsverarbeiter Webtracking zur Webanalyse und Reichweitenmessung
durch. Bisher gelten in diesem Bereich die Regelungen des Telemediengesetzes
(TMG). Erlaubt sind danach pseudonyme Nutzungsprofile, die nur anonyme oder
pseudonyme Daten enthalten, d. h. Daten, aus denen der Anbieter nicht die ldenti-
tat des Nutzers ableiten kann. Personenbezogene Nutzungsprofile sind demgegen-
Uber nur mit ausdricklicher Einwilligung zulassig. Méglicherweise wird es hier zu-
kinftig mit der ePrivacy-Verordnung eine Lockerung insofern geben, als es zukinf-
tig nur noch ein Widerspruchsrecht gegen Nutzungsprofile fir Werbezwecke, nicht
mehr aber gegen solche fur Zwecke der bedarfsgerechten Gestaltung der Website

oder fur Marktforschungszwecke geben wird.



Urspringlich war geplant, dass die ePrivacy-Verordnung zeitgleich mit der DSGVO
wirksam wird. Dieser Zeitplan kann - wie ausgefuhrt - nicht eingehalten werden. Fur
die Ubergangszeit zwischen Wirksamwerden der DSGVO und dem Inkrafttreten der
ePrivacy-Verordnung verbleibt es fur die elektronische Kommunikation zundchst
dabei, dass fur diese nur die Spezialregeln der bisherigen ePrivacy-Richtlinie und
der darauf basierenden nationalen Gesetze (TMG) fortgelten (Art. 95 DSGVO).

1.3 Privacy Shield

Der EU-US Privacy Shield (zu Deutsch: Datenschutzschild) ist ein Abkommen auf
dem Gebiet des Datenschutzes, das 2015 bis 2016 zwischen der Europdischen
Union und den USA ausgehandelt wurde. Es besteht aus einer Reihe von Zusiche-
rungen der US-amerikanischen Bundesregierung und einem Beschluss der EU-
Kommission. Die Kommission hat am 12.07.2016 beschlossen, dass die Vorgaben
des Datenschutzschilds dem Datenschutzniveau der Europdischen Union entspre-
chen; damit kann das Abkommen angewendet werden. Das Ubereinkommen regelt
den Schutz personenbezogener Daten, die aus einem Mitgliedsstaat der Europai-
schen Union in die USA Ubertragen werden. Ein angemessenes Datenschutzniveau
kann danach fur US-Firmen unterstellt werden, die sich dem Privacy Shield unter-
worfen haben. Der Privacy Shield war notwendig geworden, nachdem der Europdi-
sche Gerichtshof im Oktober 2015 die bis dahin angewendete Safe-Harbor-
Entscheidung der Europdischen Kommission fur ungultig erklart hatte. Der Privacy
Shield ist aus Datenschutzsicht hoch umstritten und ist auch bereits gerichtlich an-
gefochten. Ob er der gerichtlichen Uberpriifung standhélt, ist stark zu bezweifeln.
Zwar schafft er gegenlber dem Safe-Harbour-Abkommen verbesserte Daten-
schutzbedingungen. Es ist allerdings duperst fraglich, ob diese ausreichend sind, um
den Europdischen Standard zu gewahrleisten. Die Bestimmungen sind zum Teil un-
scharf, vage und es werden Begriffe uneinheitlich verwendet. Vor diesem Hinter-
grund ist von einem Datentransfer in die USA ausschlieflich auf der Basis des Pri-

vacy Shields unbedingt abzuraten.



Aber auch eine Rechtfertigung des Datentransfers in die USA auf Basis von soq.
Standardvertragsklauseln ist datenschutzrechtlich mit einem gewissen Risiko be-
haftet. In 2001 hat die EU-Kommission durch Beschluss festgestellt, dass unter
Verwendung der Standardvertragsklauseln eine Datenverarbeitung auferhalb des
EWR-Raums grundsatzlich stattfinden kann. Dabei regeln die Vertragsparteien in
den Standardvertragsklauseln u. a. ihre jeweiligen Verpflichtungen zur Einhaltung
des Datenschutzes, zum Umgang mit Beschwerden von Betroffenen, zur Informati-
on Uber Anfragen Dritter einschlieflich Behérden und zur Kontrolle durch die Auf-
sichtsbehdrden. Mit Blick auf die Entwicklungen in den USA, insbesondere den Er-
kenntnissen zum Vorgehen der Geheimdienste, und nicht zuletzt auch im Hinblick
auf das Vorgehen der Regierung von Donald Trump werden auch die Standardver-
tragsklauseln zunehmend hinterfragt. Auch hier findet derzeit eine gerichtliche

Uberpriifung vor den Gerichten in Irland statt.

2. Gerichtliche Entscheidungen

2.1. EuGH-Urteil zur Speicherung dynamischer IP-Adressen durch Website-

Betreiber

Nach einem Urteil des Europdischen Gerichtshofs (EuGH) vom 19.10.2016 kann
der Betreiber einer Website ein berechtigtes Interesse daran haben, bestimmte
personenbezogene Daten der Nutzer zu speichern, um sich gegen Cyberattacken zu
verteidigen. Damit hat der EuGH die sehr restriktive Regelung des deutschen Tele-
mediengesetzes (TMG) gekippt, wonach Telemediendiensteanbieter personenbezo-
gene Daten eines Nutzers ohne dessen Einwilligung nur erheben und verwenden
dirfen, soweit dies fur die konkrete Nutzung der Website oder zu Abrechnungszwe-

cken erforderlich ist.

Die Entscheidung legitimiert die Praxis der allermeisten Webseitenbetreiber - auch
des rbb -, die aus Datensicherheitsgrinden die IP-Adressen ihrer Nutzer flr einige
Zeit speichern. Zugleich hat der EuGH in seiner Entscheidung klargestellt, dass dy-

namische IP-Adressen flr den Website-Betreiber personenbezogene Daten



darstellen, wenn er Uber rechtliche Mittel verflugt, die es ihm erlauben, den Nutzer
anhand der Zusatzinformationen, Uber die dessen Internetanbieter verfigt, be-
stimmen zu lassen. In Deutschland gibt es rechtliche Moglichkeiten, die es dem An-
bieter von Online-Mediendiensten erlauben, sich insbesondere im Fall von Cyberat-
tacken an die zustandige Behdrde zu wenden, um die fraglichen Informationen von
Internetzugangsanbietern zu erlangen und anschlieffend die Strafverfolgung einzu-
leiten. Der Websiteanbieter verflgt somit Uber Mittel, die verninftigerweise einge-
setzt werden kdnnen, um mit Hilfe Dritter den Nutzer anhand der gespeicherten IP-
Adressen bestimmen zu lassen. Folgerichtig hat der Bundesgerichtshof (BGH) mit
Urteil vom 16.05.2017 - in Fortfihrung der Entscheidung des EuGH - entschieden,
dass die dynamische IP-Adresse fur einen Website-Anbieter ein personenbezogenes
Datum darstellt. § 15 TMG sei dahin auszulegen, dass ein Anbieter von Online-
Mediendiensten personenbezogene Daten eines Nutzers dieser Dienste ohne des-
sen Einwilligung auch Uber das Ende eines Nutzungsvorgangs hinaus erheben und
verwenden darf, soweit ihre Erhebung und ihre Verwendung erforderlich ist, um die
generelle Funktionsfahigkeit der Dienste zu gewahrleisten, wobei es allerdings einer

Abwdagung mit dem Interesse und den Grundrechten der Nutzer bedarf.

2.2. EuGH-Urteil zur Haftungsfreistellung von WLAN-Anbietern

Mit Spannung wurde die Entscheidung des EuGH vom 15.09.2016 zur Reichweite
der Access Provider-Privilegierung von WLAN-Anbietern erwartet. Im Grunde stand
die europarechtliche Existenzberechtigung der von der deutschen Rechtsprechung
entwickelten Stérerhaftung von WLAN-Anbietern auf dem Spiel. Nach Auffassung
des EuGH haftet der Zugangs-Provider gemap Art. 12 | E-Commerce-RL nicht far
ibermittelte Informationen, wenn er die Ubermittlung nicht veranlasst, den Adres-
saten der Ubermittlung nicht ausgewahlt und die (bermittelten Informationen nicht
ausgewahlt und verandert hat. Deshalb bleiben Schadensersatzanspriiche und auch
die Beanspruchung diesbeziglicher Abmahn- und Gerichtskosten ausgeschlossen.
Grundsatzlich nicht ausgeschlossen sind laut EuGH hingegen die Erstattung der
Abmahn- und Gerichtskosten bezogen auf den gemap Art. 12 Abs. 3 E-Commerce-

RL explizit zugelassenen Unterlassungsanspruch. Dem Zugangs-Provider kdnne
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grundsatzlich auch die Pflicht zur (identifizierenden) Passwortsicherung auferlegt

werden.

Um auch die Gefahr der Abmahnkosten und der Passwortpflicht fur Deutschland
endqultig auszuschlief3en, hat der Bundestag am 30.06.2017 dem von der Bundes-

regierung am 05.04.2017 beschlossenen Entwurf fiir das Dritte Gesetz zur Ande-

rung des TMG zugestimmt. Der Bundesrat hat den Gesetzentwurf am 22.09.2017
gebilligt. Das Gesetz ist am 13.10.2017 in Kraft getreten. Ndheres s. Il. 1.2

2.3 EuGH-Urteil zur Vorratsdatenspeicherung

Der EuGH hat sich mit seinem Urteil vom 21.12.2016 zum zweiten Mal gegen eine
»allgemeine und unterschiedslose” Vorratsdatenspeicherung in der Europdischen
Union ausgesprochen. Schon in seinem Urteil vom 08.04.2014 hat der EuGH er-
klart, dass die von der Vorratsdatenspeicherung von Daten betroffenen Personen
auf solche beschrankt werden missen, die in irgendeiner Weise in einer schwere
Straftat verwickelt sind oder deren auf Vorrat gespeicherten Daten aus anderen
Grinden zur Verhitung, Feststellung oder Verfolgung schwerer Straftaten beitra-
gen konnten. In der Entscheidung vom 15.09.2016 wiederholte das Gericht seinen
Standpunkt, wonach eine allgemeine und unterschiedslose Vorratsspeicherung von
Daten samtlicher Verkehrs- und Standortdaten aller Telekommunikationsnutzer
europarechtswidrig ist. Lediglich eine gezielte Vorratsspeicherung von Daten, die
hinsichtlich der Kategorien der zu speichernden Daten der erfassten elektronischen
Kommunikationsmittel, der betroffenen Personen und der vorgesehenen Dauer der

Vorratsspeicherung auf das absolut Notwendige beschrankt ist, sei zuldssig.

In Deutschland sind Telekommunikationsanbieter auf der Grundlage eines neuen

Gesetzes zur Vorratsdatenspeicherung seit Juli 2017 verpflichtet, Internet- und

Telefonverkehrsdaten jedes Birgers zehn Wochen lang zu speichern, also etwa die
Informationen, wer wann mit wem telefoniert hat. Auch die Standortdaten von
Handys missen Firmen vier Wochen lang speichern. Einige wesentlichen Aspekte

dieses Gesetzes diurften mit den Mapgaben des EuGH nicht vereinbar sein. Das
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Oberverwaltungsgericht (OVG) NRW hat bereits aufgrund des Eilantrags des Provi-
ders Spacenet mit Beschluss vom 22.06.2017 dessen Pflicht zur Vorratsdaten-
speicherung gestoppt. Der Beschluss ist unanfechtbar. Die Speicherpflicht sei in der
Folge des EUGH-Urteils - jedenfalls in ihrer gegenwartigen Ausgestaltung - nicht mit
Art. 15 Abs. 1 der Datenschutzrichtlinie fir elektronische Kommunikation
2002/58/EG vom 12.07.2002 vereinbar. In einer 6ffentlichen Mitteilung zur Spei-
cherpflicht nach & 113b Telekommunikationsgesetz (TKG) hat die Bundesnetza-
gentur angekundigt, von Anordnungen und sonstigen Maf3nahmen zur Durchset-
zung der Pflicht zur Vorratsdatenspeicherung einstweilen abzusehen. Vorerst dro-
hen Anbietern von Telekommunikationsdiensten damit auch keine Bufgelder, wenn
sie Verkehrs- und Inhaltsdaten nicht wie vorgeschrieben speichern. Das Bundesver-
fassungsgericht (BVerfG) hat indes mit Beschlissen vom 26.03.2017 Eilantrage
auf Erlass einer einstweiligen Anordnung gegen das Gesetz abgelehnt. Es hatte
auch schon vor der EuGH-Entscheidung entsprechende Eilentscheidungen abge-
lehnt. Auch im Anschluss an die Entscheidung des EuGH stellen sich nach Auffas-
sung des BVerfG Fragen, die nicht zur Klarung im Eilrechtsschutzverfahren geeig-

net sind.

Il. Bund
1. Normen

1.1. Bundesdatenschutzgesetz nF

Zeitgleich mit der DSGVO wird das Gesetz zur Anpassung des Datenschutzrechts an
die Verordnung (EU) 2016/679 (DS-GVO) und zur Umsetzung der Richtlinie (EU)
2016/680 (DS-RL) (DSAnpUG-EVU) in Kraft treten. Dieses Gesetz bezweckt vor al-
lem eine Anpassung des Bundesdatenschutzgesetzes (BDSG) an die DSGVO. Im
neuen Bundesdatenschutzgesetz (BDSG nF) finden sich neben gemeinsamen Best-
immungen fur offentliche Stellen des Bundes und nicht-6ffentliche Stellen unter
anderem Durchflhrungsbestimmungen zur DSGVO. Das BDSG nF ist teilweise auf
Zuspruch, zum Teil aber auch wegen etwaiger Kompetenziberschreitungen des
Bundesgesetzgebers, einer angeblich unangebrachten Absenkung des bisherigen

Datenschutzniveaus und mangelnder Rechtssicherheit far die Datenschutz-
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Praktiker auf Kritik gestofen. Kritisiert werden speziell auch eine unangemessene
Ausweitung der Videolberwachung, eine unzureichende Ausgestaltung der Durch-
fihrungsbestimmungen zu besonderen Verarbeitungssituationen - u.a. im Beschaf-
tigungskontext - sowie eine mdoglicherweise verfassungswidrige Beschrankung der

Datenschutzaufsicht bei Berufsgeheimnistrdagern.

Fur den rbb sind im BDSG nF hauptsachlich die Regelungen zum Beschaftigungsda-
tenschutz in § 26 von Interesse. Denn gemdp § 36 Abs. 1 rbb-StV i.V.m. § 2 Abs. 2
BInDSG gelten bislang fur die Verarbeitung der Arbeitnehmerdaten sowie der Daten
arbeitnehmeradhnlicher Personen die Vorschriften im BDSG (§§ 31 bis 35, 39 und
43). Auch in dem Entwurf fur das an die DSGVO angepasste Berliner Datenschutz-
gesetz (BerIDSG nF) wird wiederum auf die Vorschriften zum Beschdaftigtendaten-
schutz im BDSG nF verwiesen (§ 18, s. 1ll. 1.2).

Der mapgebliche § 26 BDSG nF enthélt seinerseits materiell-rechtlich wenige Ande-
rungen, allerdings einige begripenswerte Klarstellungen. Verantwortliche dirfen
personenbezogene Daten von Arbeitnehmern und arbeitnehmerdhnlichen Personen
auf der Grundlage von § 26 Abs. 1 BDSG nF verarbeiten, wenn dies flr einen der

folgenden Zwecke erforderlich ist:

e Entscheidung Uber die Begriindung eines Beschaftigungsverhaltnisses;

e Durchflihrung des Beschaftigungsverhaltnisses;

e Beendung des Beschaftigungsverhdaltnisses oder

e zur Auslibung oder Erflllung der sich aus einem Gesetz oder einem Tarifver-
trag oder einer Dienstvereinbarung (Kollektivvereinbarung) ergebenden

Rechte und Pflichten der Interessenvertretung der Beschaftigten.

Neben den bereits aus dem bislang geltenden § 32 Abs. 1 BDSG bekannten Zwe-
cken ,Begrindung, Durchfihrung und Beendigung des Beschaftigungsverhaltnis-
ses” sient § 26 Abs. 1 BDSG nF also nun auch ausdrtcklich die Verarbeitung fur
personalvertretungsrechtliche Zwecke vor. Aber auch die Datenverarbeitung durch
Personalrate wird sich kinftig an § 26 BDSG nF messen lassen mussen. Auch hier
ist nach dem klaren Wortlaut von § 26 Abs. 1 Satz 1 BDSG nF eine Erforderlich-

keitsprifung vorzunehmen.
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§ 26 Abs. 2 BDSG nF erlaubt die Verarbeitung personenbezogener Daten fir Zwe-
cke der Aufdeckung von Straftaten im Beschaftigungsverhdltnis. Die Norm ent-
spricht dem bisherigen § 32 | 2 BDSG. Auch nach der neuen Regelung ist eine Da-
tenverarbeitung nur unter Zugrundelegung einer strengen Verhadltnismapigkeits-
prufung erlaubt. Zudem ist vor der Untersuchung in einer Dokumentation festzu-
halten, welche tatsachlichen Anhaltspunkte diesen konkreten Straftatverdacht be-
granden. Die Datenverarbeitung zur Aufdeckung von Straftaten erfasst offene und
versteckte UberwachungsmaBnahmen. Nach der Rechtsprechung des Bundesar-
beitsgerichts (BAG) kbnnen auch jenseits der strafrechtlichen Relevanz bei schwe-
ren Verfehlungen der Arbeitnehmer heimliche Uberwachungsmapnahmen mdglich

sein (s. 2.1).

§ 26 Abs. 2 BDSG nF stellt erstmalig gesetzlich klar, dass eine Datenverarbeitung
im Arbeitsverhaltnis auf der Grundlage einer Einwilligung grundsatzlich mdglich ist.
Zudem regelt die Vorschrift, unter welchen Umstdnden Beschdaftigte in die Verar-

beitung ihrer personenbezogenen Daten durch den Arbeitgeber einwilligen kdnnen.

Ob eine Einwilligung zur Datenverarbeitung im Arbeitsverhdltnis wegen der Anfor-
derungen an die Freiwilligkeit Gberhaupt mdglich ist, war bislang umstritten. Bei der
Beurteilung der Freiwilligkeit der Einwilligung muss der Arbeitgeber vor allem die
im Beschaftigungsverhaltnis bestehende Abhdngigkeit des Beschdaftigten und die
Umstande, unter denen die Einwilligung erteilt wurde, berlcksichtigen. Dabei kann
nicht nur die Art des verarbeiteten Datums oder die Frage, wie stark das informati-
onelle Selbstbestimmungsrecht des Beschaftigten tangiert wurde, relevant sein,
sondern auch der Zeitpunkt der Einwilligungserkldrung. Als Beispiel wird in der Ge-
setzesbegrindung genannt, dass der Beschaftigte im Vorfeld des Abschlusses eines
Arbeitsvertrags eher einer Drucksituation ausgesetzt ist, die Einwilligung zu ertei-
len, als nach Abschluss des Vertrags. Die Gesetzesbegrindung greift damit Beden-

ken aus der juristischen Literatur auf.

Absatz 2 Satz 2 formuliert Regelbeispiele, wann bei einer Einwilligung im Beschaf-

tigungsverhadltnis Freiwilligkeit vorliegen kann. So ist insbesondere dann von Frei-
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willigkeit auszugehen, wenn der Beschaftigte durch die Verarbeitung seiner Daten
einen rechtlichen oder wirtschaftlichen Vorteil erlangt oder Arbeitgeber und Be-
schaftigter gleichlaufende Interessen verfolgen. Die Gewdhrung eines Vorteils liegt
laut Gesetzesbegrindung beispielsweise in der Einflihrung eines betrieblichen Ge-
sundheitsmanagements zur Gesundheitsféorderung oder in der Erlaubnis zur Privat-
nutzung von betrieblichen IT-Systemen. Zu den gleichgelagerten Interessen kdnnen
etwa die Aufnahme von Name und Geburtsdatum in eine Geburtstagsliste oder die

Nutzung von Fotos fir das Intranet zahlen.

Als formelle Einwilligungsvoraussetzung sieht das BDSG nF grundsatzlich die
Schriftform vor, um die Tragweite der Einwilligung zu verdeutlichen und damit das
Personlichkeitsrecht des Beschaftigten angemessen zu schitzen. Damit soll eben-
falls die Nachweispflicht des Arbeitgebers i. S. d. Artikel 7 Absatz 1 DSGVO umge-
setzt werden. Ferner ist der Arbeitgeber zur Aufklarung in Textform Uber den
Zweck der Datenverarbeitung und den jederzeit moéglichen Widerruf durch den Be-

schaftigten sowie dessen Folgen verpflichtet.

Die Verarbeitung besonderer Kategorien personenbezogener Daten von Beschaf-
tigten fur die Zwecke des Beschaftigungsverhdltnisses ist in § 26 Abs. 3 BSDG nF
geregelt. Nach Art. 9 Abs. 1 DSGVO sind dies besonders sensible Daten d.h. solche,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religitse
oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdorigkeit her-
vorgehen. Ferner betrifft dies auch die Verarbeitung von genetischen Daten, bio-
metrischen Daten zur eindeutigen Identifizierung einer natlrlichen Person, Ge-
sundheitsdaten, Daten zum Sexualleben oder der sexuellen Orientierung. Die Ver-
arbeitung solcher Daten fir Zwecke des Beschaftigungsverhaltnisses ist nach Art.
26 Abs. 3 Satz 1 BDSG nF zuldssig, wenn sie zur Austbung von Rechten oder zur
Erfallung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Si-
cherheit und des Sozialschutzes erforderlich ist. Zudem darf kein Grund zu der An-
nahme bestehen, dass das schutzwirdige Interesse der betroffenen Person an dem
Ausschluss der Verarbeitung Gberwiegt. Auch an die Freiwilligkeit einer Einwilligung
sind bei besonderen Kategorien personenbezogener Daten nach der Gesetzesbe-

grandung strenge Anforderungen zu stellen.
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Neu ist die Klarstellung im Gesetz, dass Daten zum Zwecke des Beschaftigungsver-
haltnisses nicht nur erhoben werden dirfen, wenn eine gesetzliche Ermachtigungs-
grundlage vorliegt, sondern auch dann, wenn sich dies aus einer Kollektivvereinba-
rung ergibt. Darunter sind Tarifvertrage und Dienstvereinbarungen zu verstehen.
Mit dieser Klarstellung wird standige Rechtsprechung normiert. Beim Abschluss
solcher Kollektivvereinbarungen haben die Verhandlungspartner die Vorgaben von
Art. 88 Abs. 2 DSGVO zu beachten. Dienstvereinbarungen und andere Kollektivver-
einbarungen zur Verarbeitung personenbezogener Daten von Beschaftigten mas-
sen somit angemessene und besondere Maf3nahmen zur Wahrung der menschlichen
Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen Personen
umfassen. Insbesondere missen sie entsprechende Regelungen im Hinblick auf die
Transparenz der Verarbeitung enthalten. Die bestehenden Dienstvereinbarungen

mussen anhand dieser neuen Rechtslage beurteilt und ggf. angepasst werden.

§ 26 Abs. 5 BDSG nF stellt klar, dass bei Verarbeitung personenbezogener Daten
die in Art. 5 DSGVO festgelegten Datenschutzprinzipien beachtet und umgesetzt
werden mussen. Diese betreffen die Grundsdtze der Rechtmadpigkeit, der Verarbei-
tung nach Treu und Glauben, der Transparenz, der Zweckbindung, der Datenmini-
mierung, der Richtigkeit, der Speicherbegrenzung, der Integritat und der Vertrau-
lichkeit personenbezogener Daten. Demnach muss der Verantwortliche sicherstel-
len, dass die Verarbeitung in einer Weise erfolgt, die eine angemessene Sicherheit
der personenbezogenen Daten gewadhrleistet, einschlieflich des Schutzes vor unbe-
fugter oder unrechtmapiger Verarbeitung, sowie die in Art. 5 Abs. 2 DSGVO nor-

mierte Rechenschaftspflicht.

Diese Verpflichtung richtet sich sowohl an den Arbeitgeber, als auch an den Perso-

nalrat, die personenbezogene Daten von Beschaftigten verarbeiten.

§ 26 Abs. 7 BDSG nF sieht wie die alte Regelung vor, dass auch nicht-
automatisierte bzw. nicht dateimdfige Verarbeitung personenbezogener Daten
stets den Vorgaben von § 26 Abs. 1 bis 6 BDSG nF unterliegt. Typische Falle fur die
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Anwendung dieser Vorschrift in der betrieblichen Praxis sind das Befragen oder

Beobachten von Beschaftigten.

Far die Praxis ist noch als wichtig hervorzuheben, dass Arbeitgeber die Verarbei-
tung personenbezogener Daten von Arbeitnehmern und arbeitnehmerdhnlichen
Personen neben § 26 BDSG nF auch auf die allgemeinen Erlaubnisvorschriften der

Verordnung stitzen kdnnen, etwa auf Art. 6 und 9 DSGVO.

Als Rechtsgrundlage fur die Verarbeitung der Daten freier Mitarbeiterinnen und
Mitarbeiter kommen zukinftig ebenfalls Art. 6 und 9 DSGVO in Betracht.

Gemap Art. 6 Abs. 1 DSGVO ist die Verarbeitung rechtmapig, wenn mindestens eine

der nachstehenden Bedingungen erfullt ist:

a) die betroffene Person hat ihre Einwilligung zu der Verarbeitung gegeben;

b) die Verarbeitung ist fur die Erfillung eines Vertrages erforderlich;

c) die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforder-
lich, der der rbb unterliegt;

d) .)

e) (..

f) Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Personen, die den Schutz

personenbezogener Daten erfordern, Uberwiegen (...).

Es wdre wilnschenswert, wenn der Beschaftigtendatenschutz zukinftig noch aus-
fhrlicher als bislang geregelt wirde und man fir die Kldrung von schwierigen
Rechtsfragen nicht ganz Uberwiegend auf das Studium der Rechtsprechung ange-
wiesen wadre. Im Koalitionsvertrag von CDU, CSU und SPD vom 07.02.2018 ist ,,die
Schaffung eines eigenstandigen Beschdftigtendatenschutzgesetzes, das die Per-
sonlichkeitsrechte der Beschaftigten am Arbeitsplatz schitzt und Rechtssicherheit

flr den Arbeitgeber schafft”, vorgesehen. Das ldasst hoffen.
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1.2 Telemediengesetz

Am 13.10.2017 ist das Dritte Gesetz zur Anderung des Telemediengesetzes (TMG)
in Kraft getreten. Der deutsche Gesetzgeber versucht schon seit geraumer Zeit, die
rechtlichen Grundlagen flir eine Ausweitung von offenen WLAN-Hotspots in
Deutschland zu schaffen. Die Vorgangerregelungen boten keine hinreichende Si-
cherheit fir den Betreiber. Nunmehr scheint die Rechtslage aber sicher zu sein. An
Flughafen, in Hotels und auch in den Rundfunkanstalten - Gberall kann nun freies
Internet gefahrlos angeboten werden. Trotzdem bleibt geistiges Eigentum ange-
messen geschiitzt: Rechteinhaber kdnnten von WLAN-Betreibern verlangen, einzel-
ne, konkret benannte, Internetseiten zu sperren. Dies ist dann moglich, wenn Uber
die Internetseiten ein Nutzer urheberrechtlich geschitzte Inhalte illegal verbreitet
hat. Das verhindert, dass eine Rechtsverletzung sich wiederholt. Vor- und auf3erge-
richtliche Kosten dirften dem WLAN-Betreiber aber auch in diesem Fall nicht in
Rechnung gestellt werden. Diese Regelungen betreffen den rbb dann, wenn er an-

wesenden Gasten WLAN-Zugange anbietet.

1.3 Netzwerkdurchsetzungsgesetz

Am 01.10.2017 ist das Netzwerkdurchsetzungsgesetz in Kraft getreten. Das Ge-
setz richtet sich gegen Hetze und gefdlschte Meldungen (sog. Fake News) in sozia-
len Netzwerken. Das Gesetz qilt fur Betreiber sozialer Netzwerke wie Facebook,
Twitter und YouTube. Die Betreiber mussen offensichtlich rechtswidrige Inhalte
innerhalb von 24 Stunden nach Eingang einer Beschwerde |6schen oder sperren.
Bei komplexen Fallen gilt eine Sieben-Tages-Frist, um Uber die Léschung oder Sper-
rung zu entscheiden. Bei wiederholten und systematischen Verstépen gegen das
Gesetz droht ein empfindliches Buf3geld. Den Plattformbetreibern wird eine engma-

schige Berichtspflicht zum Umgang mit rechtswidrigen Inhalten auferlegt.

Das Gesetz wurde im Vorfeld sehr kontrovers diskutiert. Reporter ohne Grenzen
und andere Kritiker sprachen von einem ,,Schnellschuss”, der ,das Grundrecht auf

Presse- und Meinungsfreiheit massiv beschadigen kdnnte". Entscheidungen Uber
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die Rechtmapigkeit von Beitrdgen wirden privatisiert, das Gesetz mache Soziale

Netze zu Richtern Uber ,,Hate Speech”.

Zwar ist das Regelungsziel der Einddmmung von Hetze und gefdlschten Meldungen
begripenswert. Die vorgeschriebenen Maflnahmen scheinen aber zur Erreichung
dieses Zwecks nur bedingt tauglich. Auperdem schief3t das Gesetz moglicherweise
Uber das Ziel hinaus. So gibt es beispielsweise keine Clearingstelle flr Beschwerden
Uber voreilig geldschte legale Inhalte, wie urspringlich vom Bundesrat gefordert.

Erfahrungen in der Anwendung des Gesetzes bleiben abzuwarten.

2. Gerichtliche Entscheidungen

2.1 Urteile des Bundesarbeitsgerichts zu verdeckten Mafinahmen gegeniiber

Arbeitnehmern

Im Berichtszeitraum hat das Bundesarbeitsgericht (BAG) mehrere Urteile zu ver-

deckten Ermittlungsmapnahmen gegentber Arbeitnehmern erlassen:

In seinem Urteil vom 22.09.2016 hat das BAG zur verdeckten Videoliberwachung
von Arbeitnehmern mit Bezugnahme auf seine frihere Rechtsprechung folgende

Grundsatze statuiert:

Eingriffe in das Recht der Arbeitnehmer am eigenen Bild durch verdeckte Video-
Uberwachung sind dann zuldssig, wenn der konkrete Verdacht einer strafbaren
Handlung oder einer anderen schweren Verfehlung zu Lasten des Arbeitgebers be-
steht, weniger einschneidende Mittel zur Aufkldrung des Verdachts ergebnislos
ausgeschopft sind, die verdeckte VideolUberwachung damit das praktisch einzig
verbleibende Mittel darstellt und sie insgesamt nicht unverhdltnismagiq ist.

Ein weiteres Urteil des BAG zur verdeckten VideoUberwachung ist schon am

20.10.2016 ergangen. Darin stellt das BAG klar, dass die Erhebung, Verarbeitung

19



oder Nutzung von personenbezogenen Daten zur Aufdeckung von Straftaten ledig-
lich einen ,einfachen” Verdacht im Sinne eines Anfangsverdachts voraussetzt, der
Uber vage Anhaltspunkte und bloffe Mutmafungen hinausreichen muss. Der Ver-
dacht muss sich in Bezug auf eine konkrete strafbare Handlung oder andere schwe-
re Verfehlung zu Lasten des Arbeitgebers gegen einen zumindest raumlich und
funktional abgrenzbaren Kreis von Arbeitnehmern richten. Er darf sich einerseits
nicht auf die allgemeine Mutmapung beschranken, es konnten Straftaten begangen
werden. Er muss sich andererseits nicht notwendig nur gegen einen einzelnen, be-
stimmten Arbeitnehmer richten. Auch im Hinblick auf die Mdglichkeit einer weiteren
Einschrankung des Kreises der Verdachtigen missen weniger einschneidende Mit-

tel als die verdeckte VideolUberwachung zuvor ausgeschopft worden sein.

In einem weiteren Urteil des BAG zur verdeckten Observation eines Arbeitnehmers
durch einen Detektiv wegen des Verdachts einer vorgetduschten Erkrankung und
Konkurrenztatigkeit vom 29.06.2017 hat das BAG erneut konstatiert, dass ver-
deckte Mafnahmen auch zur Aufdeckung schwerwiegender Arbeitspflichtverlet-

zungen zulassig sein konnen.

Schlieflich hat das BAG in seiner Entscheidung vom 27.07.2017 in der Konsequenz
seiner vorherigen Rechtsprechung klargestellt, dass der Einsatz eines Software-
Keyloggers (= eine Software, die alle Tastatureingaben protokolliert und regelma-
Big Screenshots fertigt) nicht nach § 32 Abs. 1 BDSG erlaubt ist, wenn kein auf den
Arbeitnehmer bezogener, durch konkrete Tatsachen begrindeter Verdacht einer

Straftat oder anderen schwerwiegenden Pflichtverletzung besteht.

Der Gesetzgeber war verschiedentlichen Anregungen - trotz schon vorhandener
anderslautender Rechtsprechung des BAG - nicht darin gefolgt, die Uberwachungs-
befugnis in § 26 Abs. 1 Satz 2 BDSG nF auch auf die Aufdeckung schwerer Ver-
tragsverletzungen auszudehnen. Allerdings ist davon auszugehen, dass verdeckte
MaBnahmen auch im Fall eines Verdachts auf schwere Vertragsverletzungen im
Einklang mit der Rechtsprechung des BAG auch weiterhin mdglich sind. Als Rechts-
grundlage kommt die allgemeine Regelung in § 26 Abs. 1 Satz 1 BDSG nF in Be-

tracht.
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2.2 Urteil des OLG Frankfurt a. M. vom 05.10.2017 zur Aufklarungspflicht

bei Vertrieb von Smart-TV

Das Landgericht (LG) Frankfurt hatte mit Urteil vom 10.06.2016 entschieden, dass
die Gerdtehersteller aus wettbewerbsrechtlichen Grinden beim Inverkehrbringen
eines Smart-TV ihren Kunden gegeniber verpflichtet sind, diese darUber zu infor-
mieren, dass durch den Anschluss des Smart-TV an das Internet méglicherweise
Daten Uber sie erhoben werden, ohne dass zuvor eine entsprechende Zustimmung
oder Information erteilt worden ist. Das Ziel dieses Urteils, dem Verbraucher einen
weitreichenden Schutz einzurdumen, der schon beim Vertrieb von Smart-TV an-
setzt, ist begripenswert. Denn mit dem Anschluss des Smart-TV an das Internet
gibt der Nutzer seine Anonymitat grundsatzlich auf. Ohne weiteres Zutun flief3t
zumindest seine IP-Adresse zu den Anbietern, um Zusatzangebote zu den Fernseh-
programmen bereitzustellen. Leider hat das Oberlandesgericht (OLG) Frankfurt
a.M. mit Urteil vom 05.10.2017 die Entscheidung des LG Frankfurt aufgehoben.

I1l. Berlin/Brandenburg
1. Normen

1.1 21. Rundfunkdnderungsstaatsvertrag

Wie unter | 1.1 ausgefihrt, missen die nationalen Gesetze innerhalb der EU an die
DSGVO angepasst werden. Im 21. Rundfunkdnderungsstaatsvertrag (RAndStV),
den die Ministerprasidenten zwischen dem 05. und 18.12.2017 unterzeichnet ha-
ben, sind mehrere rundfunkrechtliche Staatsvertrage an die DSGVO angepasst
worden. Ein Schwerpunkt war dabei die Verankerung des Medienprivilegs. Schon
bisher regeln verschiedene Vorschriften (z. B. § 41 BDSG, & 57 Rundfunkstaatsver-
trag, RStV) die beschrankte Anwendbarkeit von Datenschutzrecht und Daten-
schutzaufsicht auf Medien und Presse. Dieses sog. Medienprivileg ist Ausfluss der
Medien- und Pressefreiheit des Art. 5 Abs. 1 GG. Ein weiterer Regelungspunkt des
21. RAndStV ist eine Anderung des Rundfunkstaatsvertrages, wonach Kooperatio-
nen des Offentlich-rechtlichen Rundfunks nicht mehr nach einer blofen ,Kann-

Vorschrift” moéglich sind, sondern ausdricklich als Bestandteil des Auftrages gelten.
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Nach Ratifizierung durch die 16 Landesparlamente wird der 21. RAndStV zum
25.05.2018 in Kraft treten.

Neben den Vorschriften zum Medienprivileg im RAndStV ist fiir den rbb weiterhin
der rbb-Staatsvertrag in Verbindung mit dem Berliner Datenschutzgesetz (BInDSG)
mafgeblich. Zur Anpassung des BInDSG an die DSGVO s. 1.2.

1.2 Berliner Datenschutzgesetz nF

Seit Dezember 2017 liegt der Entwurf zur Anpassung des BInDSG und weiterer Ge-
setze an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680 vor. Art. 1 des Gesetzes enthélt das BInDSG n F. Eine Anderung des rbb-

StV ist derzeit offenbar nicht vorgesehen.

Von besonderem Interesse sind §§ 18 und 19 des Entwurfs. Mit diesen Vorschrif-
ten werden die in der DSGVO enthaltenen Offnungsklauseln zum Beschéftigtenda-

tenschutz (§ 18) und zum Medienprivileg (§ 19) geschlossen.

In & 18 des Entwurfs wird - wie auch schon im derzeitigen BInDSG - auf die Vor-

schriften zum Beschaftigtendatenschutz im BDSG nF verwiesen. (s.).

In & 19 wird das Medienprivileg fur den gesamten Medienbereich in Berlin geregelt.
Bei dem Inhalt dieser Norm handelt es sich im Wesentlichen um Regelungen, die

vergleichbar schon jetzt in § 37 rbb-StV geregelt sind.

Zur Kontrollzustandigkeit far den rbb findet sich keine Regelung, so dass fur
die/den rbb-Datenschutzbeauftragte/n demnach weiterhin § 38 rbb-StV mafgeb-
lich sein wird. Die Pflicht zur Bestellung einer betrieblichen Datenschutzbeauftrag-
ten als Verbindungsstelle zwischen Unternehmen und staatlicher Aufsichtsbehérde

flr den Verwaltungsbereich ergibt sich zukinftig unmittelbar aus Art. 37 EU DSVO.
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Die Zeitplanung fiir das BInDSG nF sieht vor, dass die Anderungen zeitgleich mit
dem Wirksamwerden der DSGVO zum 25.05.2018 in Kraft treten sollen.

1.3 Verordnungen zur Durchfiihrung des Meldegesetzes (DVO Meldegesetz)

Neben der einmaligen Ubermittlung von Meldedaten aller volljghrigen Personen von
den Einwohnermeldedmtern an die Rundfunkanstalten gema3 § 14 Abs. 9 Rund-
funkbeitragsstaatsvertrag (RBStV), die im Jahre 2013 und 2014 erstmalig stattge-
funden hat und im Jahr 2018 wiederholt werden soll, findet auch eine regelmafige
Datentbermittlung von den Meldeamter an die Rundfunkanstalten zum Zwecke der
Bestands- und Ersterfassung von beitragspflichtigen Personen statt (vgl. § 11 Abs.
4 Satz 4 RBStV). Die regelmadfige Meldedatenibermittlung erfolgt in Berlin und
Brandenburg auf der Grundlage entsprechender Meldedatentbermittlungsverord-
nungen, die ihre Rechtsgrundlage bislang in den jeweiligen Landesmeldegesetzen

hatten.

Da die Kompetenz fir das Meldewesen von den Landern auf den Bund Ubergegan-
gen ist, ist am 01.11.2015 das Bundesmeldegesetz (BMG) in Kraft getreten. An
diese neue Rechtslage mussten auch die Datenibermittiungsverordnungen der

Lander angepasst werden.

Fir Berlin qgilt:

Die regelmapige Datentbermittlung durch die Meldeamter an den rbb bzw. den
Zentralen Beitragsservice fur den rbb hat sich auf & 3 a der Verordnung zur Durch-
fihrung des Meldegesetzes (DVO-MeldeG), die gemap § 26 des Gesetzes Uber das
Berliner Meldewesens erlassen wurde, gestltzt. Mit der Veréffentlichung im Gesetz-
und Verordnungsblatt Berlin am 21.07.2016 ist das Berliner Ausflihrungsgesetz
zum BMG in Kraft getreten, wahrend damit zugleich das bisherige Meldegesetz au-
Ber Kraft getreten ist. Gemadap Art. 5 dieses Gesetzes wurde auch die DVO-MeldeG
aufgehoben, wobei Art. 5 zusatzlich bestimmt hat, dass die §§ 3 bis 3b der
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DVO-MeldeG bis zum Erlass einer neuen Verordnung, langstens jedoch bis zum

31.10.2017, weiter anzuwenden sind.

Zum 01.11.2017 ist die DVO-MeldeG durch die Verordnung zur Ubermittlung von
Meldedaten in Berlin (BInMDUV) ersetzt worden.

Fir Brandenburg gilt:

Das Brandenburgische Meldegesetz in der Fassung vom 29.04.2015 enthalt in
§ 11 eine Verordnungsermachtigung mit Verweis auf § 34 Abs. 1 und 3 BMG.

Auf dieser Grundlage regelt die Brandenburgische Meldedatenibermittlungsver-
ordnung (MeldDUV) in § 8 die Dateniibermittlung an den rbb.

1.4 Rundfunkbeitragssatzung

Auf seiner Sitzung am 06.10.2016 hat der Rundfunkrat gemdap § 9 Abs. 2 Rund-
funkbeitragsstaatsvertrag (RBStV) in der Fassung des 19. RAndStV i. V. m. § 13
Abs. 2 Ziff. 4 rbb-StV die Satzung zur Anderung der Satzung des Rundfunks {ber
das Verfahren zur Leistung der Rundfunkbeitrage vom 06.12.2012 i. d. F. vom
13.04.2014 beschlossen. Die Satzung ist an die neuen Bestimmungen des RBStV,
die zum 01.01.2017 in Kraft getreten sind, angepasst. Da mit dem 19. RAndStV
bestimmte, bisher in der Satzung verankerte, Vorschriften auf die Ebene des RBStV

gehoben wurden, war ihre Regelung in der Satzung entbehrlich geworden.

Inhaltlich sieht die neue Satzung zwei Anderungen vor: Zum einen wurde fiur die
Rundfunkanstalten die Pflicht abgeschafft, an fur jedermann zuganglichen Stellen
Anzeigenformulare in Papierform auszulegen. Es hatte sich gezeigt, dass die Ausla-
ge der Formulare an diesen Stellen, insbesondere in Banken, aufgrund des Ruck-
gangs des personlichen Kundenverkehrs nicht mehr zeitgemap ist. Es ist effizienter
und buargerfreundlicher, die Blrgerinnen und Burger auf die Nutzung der Formulare

im Internet zu verweisen bzw. ihnen diese auf Nachfrage kostenfrei in Papierform
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zuzusenden. Zum anderen ist die bisherige Regelung gestrichen worden, wonach
die Rundfunkanstalten erst dann Inkasso-Unternehmen beauftragten dirfen, nach-
dem der geschuldete Betrag durch die hoheitliche Vollstreckung nicht oder nicht
vollstandig beigetrieben werden konnte. Nun kann der ,,Mahnpfad” flexibler gestal-
tet werden. Zweck ist nicht ein breiter, pauschaler Einsatz von Inkassounterneh-
men. Vielmehr ist es jetzt mdglich, bei bestimmten Gruppen von Beitragsschuldnern
(insbesondere im Falle der Direktanmeldung) zundchst eine Klarung durch private
Dienstleister herbeizufihren, bevor eine kostenintensive und fur den Beitrags-
schuldner mit Zwangsmapnahmen verbundene hoheitliche Vollstreckung eingelei-
tet wird. Dies entlastet nicht zuletzt die Vollstreckungsorgane, die sich in den letz-
ten Jahren einer erheblichen Mehrbelastung durch beitragsrechtliche Vollstre-
ckungsersuchen ausgesetzt sahen. Im Rahmen eines Normenkontrollverfahrens
gemdp § 47 VwGO hat das Oberverwaltungsgericht (OVG) Berlin-Brandenburg die
Rundfunkbeitragssatzung und auch den Wegfall des Vorrangs des Vollstreckungs-

verfahrens umfassend geprift und far rechtmapig erklart (s. 2.1).

Geplant ist, zunachst ein Testverfahren ,,Inkasso vor Vollstreckung” durchzufihren.
HR und SWR haben sich zur Durchflihrung eines solchen Tests bereiterklart. Dabei
soll die Zusammenarbeit mit verschiedenen Inkassounternehmen betrachtet wer-
den. Das Projekt konnte aus vergaberechtlichen Grinden noch nicht gestartet wer-

den.

2. Gerichtliche Entscheidungen

2.1 Urteil des Oberverwaltungsgerichts Berlin-Brandenburg vom
29.11.2017 zur Rechtmapigkeit der Rundfunkbeitragssatzung

Im Rahmen eines Normenkontrollverfahrens gemap § 47 VwGO hat das OVG Ber-
lin-Brandenburg die Rundfunkbeitragssatzung umfassend gepriaft und weder for-
melle noch materielle Mangel festgestellt. Im Urteil vom 29.11.2017 fahrt das OVG

aus, dass insbesondere die Ermachtigungsgrundlage in § 9 Abs. 2i. V. m.
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§ 10 Abs. 7 Satz 2 des Rundfunkbeitragsstaatsvertrages (RBStV) nicht gegen ho-
herrangiges Recht verstofe und auch eine hinreichende Grundlage fiur alle Rege-

lungen der Satzung sei.

Zunachst hat das Gericht klargestellt, dass das Normenkontrollverfahren kein ge-
eignetes Instrumentarium bietet, um den RBStV bzw. dessen Einzelregelungen ei-
ner umfassenden und den Verfassungsgerichten vorbehaltenen Rechtmapigkeits-
kontrolle zu unterziehen. Der Senat hat sodann die Rechtmapigkeit der in der Sat-
zung geregelten Anzeigepflichten, der Beweislastregelungen, der Mdglichkeit zur
Datenerhebung bei 6ffentlichen und nicht-6ffentlichen Stellen, der Verrechnungs-
regelung und der Ubertragung einzelner T&tigkeiten im Zusammenhang mit dem
Beitragseinzug bestatigt. Erfreulich sind aus meiner Sicht auch die Ausfiihrungen
des Gerichts zum Wegfall des Vorrangs hoheitlicher Vollstreckung vor dem Einsatz
von Inkassounternehmen, die unter Bezugnahme auf die Beschlussvorlage fir die
93. Sitzung des Rundfunkrates am 06.10.2016 darauf abstellen, dass mit dieser
Anderung keineswegs ein breiter, pauschaler Einsatz von Inkassounternehmen er-
maoglicht, sondern der Mahnpfad lediglich flexibler gestaltet werde. Mit dieser Ziel-
richtung und so in der Praxis gehandhabt, bestinden gegen den Wegfall der Vor-
rangregelung der Verwaltungsvollstreckung vor der Einschaltung von Inkassoun-

ternehmen keine durchgreifenden rechtlichen Bedenken.

2.2 Zwei Beschliisse des Verwaltungsgerichts Berlin zum presserechtlichen

Auskunftsanspruch des rbb

Aufgrund meiner Tatigkeit fur das Justitiariat weif3 ich, dass die Durchsetzung von
presserechtlichen Auskunftsansprichen - gerade im Zusammenhang mit brisanten
Themen - oft sehr mihsam ist. Oftmals stitzen die Behérden (zu Unrecht) ihre Ab-
lehnung auf ein angebliches Gebot zur Vertraulichkeit. Auch datenschutzrechtliche
Argumente werden zur Abweisung entsprechender Auskunftsersuchen gerne vor-
geschoben. Leider fuhrt auch der Rechtsweg hier oftmals nicht weiter. Schwierig-
keiten bereitet es immer wieder, die Gerichte von der Eilbedirftigkeit der Durchset-
zung der Auskunftsanspriche zu dberzeugen. Der Verweis auf das Hauptsachever-

fahren durch die Gerichte hat schon des Ofteren dazu gefiihrt, dass ein Thema
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aufgrund des Aktualitatsverlustes schon erledigt war, bevor Monate oder gar Jahre

spater endlich die gerichtliche Entscheidung im Hauptsacheverfahren gefallt wurde.

Aus dieser Reihe an unerfreulichen Erfahrungen ragen zwei zugunsten des rbb er-
gangene Eilentscheidungen des Berliner Verwaltungsgerichts (VG Berlin) aus dem
Jahr 2016 heraus:

Mit Eilbeschluss vom 17.11.2016 hat das VG Berlin dem rbb einen Auskunftsan-
spruch gegenltber der Humboldt-Universitat zu Berlin Gber den Studienabschluss
einer damaligen Kandidatin fir das Amt der Blrgermeisterin eines Berliner Bezirks
zugesprochen. Anspruchsgrundlage sind § 23, § 4 Abs. 1 Pressegesetz Berlin
(PresseG BIn) bzw. § 9 a RStV. Danach sind Behdrden verpflichtet, den Vertretern
von Medien zur Erflllung ihrer 6ffentlichen Aufgaben Auskinfte zu erteilen, bzw.
haben Rundfunkveranstalter gegenlber Behdrden ein Recht auf Auskunft. Aus-
schlussgrinde nach § 23, § 4 Abs. 2 PresseG Bln oder § 9 a Abs. 1 Satz 2 RStV
lagen nach Auffassung des Gerichts nicht vor. Insbesondere sei kein entgegenste-
hendes schutzwdirdiges privates Interesse erkennbar. In Betracht komme das in-
formationelle Selbstbestimmungsrecht der Politikerin nach Art. 1 und 2 Abs. 1 GG.
Das Recht auf informationelle Selbstbestimmung sei jedoch nicht ausschlieflich
dem Betroffenen im Sinne einer absoluten und uneinschrankbaren Herrschaft tber
seine Daten zugeordnet. Der Einzelne musse vielmehr Einschrankungen seines
Rechts auf informationelle Selbstbestimmung im Uberwiegenden Allgemeininteres-
se hinnehmen. Im Rahmen der Abwagung zwischen den grundrechtlich geschitzten
Gltern der Pressefreiheit, wie des informationellen Selbstbestimmungsrechts, sei
vorliegend insbesondere einzustellen, dass zum einen mit den Auskinften, die sich
auf den Bereich der erbrachten Studien- und Prifungsleistungen der Politikerin be-
ziehen, nur die Sozialsphare als der am geringsten geschitzte Teil des informatio-
nellen Selbstbestimmungsrechts betroffen ist. Zum anderen sei festzuhalten, dass
sich die Politikerin bereits selbst im Rahmen ihrer Tatigkeit als Mitglied des Berliner
Abgeordnetenhauses zu ihrem beruflichen Werdegang gedufert und damit diesen
Lebensbereich nicht nur der o6ffentlichen Information, sondern auch der 6ffentli-
chen Nachfrage gedffnet habe. Auch datenschutzrechtliche Erwagungen nach § 6 a

Abs. 5 Berliner Hochschulgesetz (BerlHG) kdonnten dem presserechtlichen Aus-
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kunftsanspruch nicht entgegengehalten werden. Diese datenschutzrechtlichen
Normen dienten lediglich der Einhaltung der gesetzlich vorgeschriebenen Informa-
tionswege durch ihre Adressaten, es ginge hierbei aber nicht um eine Einschrdn-
kung des Auskunftsanspruchs der Medien. Nach

§ 13 BInDSG sei uUberdies die Datenubermittlung an u. a. landesunmittelbare An-
stalten des 6ffentlichen Rechts zuldssig, sofern eine Rechtsvorschrift - wofdr hier
die grundrechtlichen Glter der Presse- und Rundfunkfreiheit schitzenden genann-

ten Informationsnormen in Betracht kommen - dies erlauben.

Mit Eilbeschluss vom 26.01.2017 hat das VG Berlin dem rbb einen Auskunftsan-
spruch gegeniber dem Polizeiprdsidenten von Berlin in Bezug auf die Durchfihrung
der Uberwachung der Fussilet-Moschee mit einer Observationskamera und Auswer-
tung der Aufzeichnungen im Zusammenhang mit den Ermittlungen gegen den spa-
teren Tater des Attentats am Breitscheidplatz Anis Amri zugesprochen. Die vom
Polizeiprasidenten geltend gemachten Auskunftsverweigerungsrechte hat das Ge-
richt nicht anerkannt. Die geltend gemachte Einwendung, dass durch die Auskunft-
erteilung die sachgerechte Durchflihrung eines schwebenden Verfahrens vereitelt,
erschwert, verzdgert oder gefahrdet werden kdnnte, greife nicht. Diese Einwen-
dung sei nur bei einer konkreten und gewichtigen Gefahrdung eines schwebenden
Verfahrens anzuerkennen, die hier nicht ersichtlich war. Es ergebe sich auch keine
Gefahr aus der Offenlegung operativer Arbeitsweisen des Bundeskriminalamts oder

der Bundesanwaltschaft.

2.3 Beschlussverfahren Freienvertretung ./. rbb

Wie schon in meinem letzten Tatigkeitsbericht erwahnt, besteht zwischen dem rbb
und der Freienvertretung ein Dissens hinsichtlich der Reichweite ihres Anspruchs
auf Auskunft Uber personenbezogene Daten der von ihnen vertretenen freien Mit-
arbeiterinnen und Mitarbeiter. Auf der Grundlage des Freienstatuts erhdlt die Frei-
envertretung von der Personalabteilung des rbb regelmafig einen Grundbestand an
Daten der freien Mitarbeiterinnen und Mitarbeiter. Soweit ein entsprechender An-
spruch besteht, erhalt sie auch personenbezogene bzw. -beziehbare Daten. In den

Fdllen, in denen das Freienstatut nicht ausdricklich die Zurverfligungstellung per-
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sonenbezogener oder -beziehbarer Daten vorschreibt, werden ihr pseudonymisier-
te Daten zur Verfligung gestellt, soweit dies zur Erftllung ihrer Aufgaben nach dem
Freienstatut erforderlich ist. Ein Anspruch auf weitere personenbezogene Daten
steht der Freienvertretung aus meiner Sicht - wie im letzten Bericht erldutert -
nach der derzeitigen Rechtslage nicht zu. Die Freienvertretung sieht sich durch die
Verweigerung weiterer Daten in ihrer Arbeit behindert und hat am 06.04.2017 ei-
nen Antrag auf die Durchflhrung eines sog. Beschlussverfahrens zur Feststellung
der Verpflichtung des rbb zur Auskunft Gber weitere Daten vor dem VG Berlin ge-
stellt. Eine Entscheidung ist noch nicht ergangen. Zunachst wird die Frage der Zu-
standigkeit des Verwaltungsgerichts fir Rechtsstreitigkeiten dieser Art geklart

werden mussen.

C. Datenschutz und Datensicherheit im rbb

I. Neue Regelwerke

1. Dienstanweisung zur Konfliktrequlierung im rbb

Am 16.09.2016 haben sich die Geschaftsleitung und der Personalrat auf eine
Dienstvereinbarung zur Konfliktregulierung im rbb geeinigt. Geregelt wird der Um-
gang mit sozialen Konflikten, Diskriminierung, sexueller Beldstigung und Mobbing.
In der Dienstvereinbarung werden als Anlaufstellen u.a. der Personalrat, die Frau-
envertreterin, die/der Suchtbeauftragte, die Schwerbehindertenvertretung und die
Konfliktberaterin/der Konfliktberater genannt. Die zuletzt genannte Position wurde
neu geschaffen. Seit dem 01.04.2017 ist Frau Christiane Fackeldey zur Konfliktbe-
raterin des rbb bestellt. Alle Anlaufstellen garantieren den Ratsuchenden Vertrau-
ensschutz. Sie haben absolutes Stillschweigen Uber die Informationen, Vorkomm-
nisse und persdnlichen Daten, die sie in ihrer Beratungsarbeit erhalten, zu wahren.
Bei der Formulierung der Dienstanweisung wurde ich nicht einbezogen. Allerdings
muss ich mich immer wieder mit den Inhalten ndaher beschaftigen. Zum Beispiel
spielen die Regelungen bei der Frage der Ausgestaltung eines anonymen Hinweis-

gebersystems eine Rolle. Naheres dazu s. unter IV. 7.
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2. Dienstvereinbarung liber die Nutzung mobiler Telekommunikationsgerdte

Am 30.11.2016 ist die neue Dienstanweisung Uber die Nutzung mobiler Telekom-
munikationsgerate in Kraft getreten. Mit ihr wurde die Fassung vom 28.08.2006
abgeldst. Zugleich sind auch neue Nutzungsbedingungen fir mobile Telekommuni-

kationsgerate in Kraft getreten.

An der Erarbeitung der Texte der Dienstvereinbarung und der Nutzungsbedingun-

gen habe ich mich intensiv beteiligt.

Die Nutzer von individuell zugeordneten dienstlichen Telekommunikationsgeraten
haben die Mdglichkeit, gegen Zahlung einer monatlichen Pauschale diese Gerdte in
Deutschland und innerhalb Europas auch privat zu nutzen. Die Mitarbeiterinnen und
Mitarbeiter sind zu einer kostenbewussten Nutzung angehalten. Konkrete Hinweise
dazu und zu den erforderlichen Sicherheitsvorkehrungen finden sich in den Nut-

zungsbedingungen.

Beim Kosten-Controlling wird das Recht auf Datenschutz der Mitarbeiterinnen und
Mitarbeiter gewahrt. Im Regelfall kdnnen die Kostenstellenverantwortlichen nur
einen Gesamtrechnungsbetrag pro Vertrag sowie die Gesamtrechnungsbetrage pro
Kostenstelle sehen. Nur wenn begrindeter Anlass zu einer weitergehenden Priifung
der angefallenen Kosten besteht, kdnnen die Kostenstellenverantwortlichen mit
Zustimmung der Datenschutzbeauftragten bei der OUI eine vollstandige Auflistung
der Verbindungsdaten flr genau zu benennende Vertrage anfordern und auswer-
ten. Diese Praxis ist durch die standige Rechtsprechung des Landesarbeitsgerichts
(LAG) Berlin-Brandenburg gedeckt, wonach der Arbeitgeber bei Vorliegen eines
legitimen Grundes unter bestimmten Voraussetzungen auch auf den von dem Ar-
beitnehmer auch privat genutzten dienstlichen E-Mail-Account zugreifen und die

Verbindungsdaten auswerten darf.
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3. Rahmendienstvereinbarung lber elektronische Zutrittskontrolleinrichtun-

gen und Videoliberwachungsanlagen

Bisher hatte sich der der rbb eher als ,,offenes Haus" verstanden. Das lasst sich an-
gesichts der grofer gewordenen Bedrohungen von aufen nicht mehr langer vertre-
ten. Der rbb hat die Verantwortung, auf die wachsenden Sicherheitsbedurfnisse
seiner Mitarbeiterinnen und Mitarbeiter, Mieter, Gaste und Dienstleister sowie auf
die gestiegenen Sicherheitsrisiken in Europa zu reagieren. Seit Dezember 2016
liegt der Projektauftrag fur ein technisches Sicherheitskonzept fir Berlin und Pots-
dam vor. Ziele sind unter anderem die Sicherung der Gebdaudezugdnge und der sen-
siblen Bereiche mit elektronischem Zugangskontrollsystem und VideolUberwa-
chungsanlagen, Sicherung des Betriebsgeldndes und der Zufahrten mit elektronisch
gesteuerten Schranken-, Tir- und Toranlagen sowie die nachvollziehbare Erfassung
der Zutritte externer Dienstleister. Im April 2017 hat der rbb mit dem Personalrat
eine Rahmendienstvereinbarung Uber elektronische Zutrittskontrolleinrichtungen
und Videolberwachungsanlagen abgeschlossen. An der Erarbeitung des Inhalts der
Rahmenvereinbarung habe ich mitgewirkt. In der Dienstvereinbarung ist festgelegt,
dass die Zutrittskontrolleinrichtungen durch den rbb nicht zur Arbeitszeiterfassung
und nicht zur arbeitsrechtlichen Leistungs- und Verhaltenskontrolle genutzt wer-
den. AuPerdem sind darin die Voraussetzungen fir die Einfihrung jeder einzelnen
elektronischen Zutrittskontrolleinrichtung und die Installation jeder einzelnen Vi-

deouberwachungskamera definiert.

4. Dienstanweisung IT-Nutzung

Im Juli 2017 hat die Geschaftsleitung die , Dienstanweisung fir die Nutzung von
Informationstechnik (IT)" verabschiedet. Damit ist der rbb einer entsprechenden
Empfehlung des Landesrechnungshofes von Berlin gefolgt. Die seit 01.09.2017
gultige Dienstanweisung regelt nun umfassend die Nutzung von Systemen der
technikgestltzten Informationsverarbeitung. Mit ihr wurde die bislang gdultige
.Dienstanweisung Internet und Mail*" abgeldst. Inhaltlich sind die IT-Regelungen den
meisten Anwenderinnen und Anwendern im tdglichen Umgang mit Systemen der
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technikgestltzten Informationsverarbeitung - auch dank der regelmadapig stattfin-
denden Schulungen zu Datenschutz und Informationssicherheit - vertraut. Der gro-
Be Vorteil der neuen Dienstanweisung besteht in einer besseren Ubersichtlichkeit
fir die Beschaftigten. Demndchst wird eine Evaluation der Dienstanweisung und

Anpassung an die DSGVO erfolgen.

Il. Projekte und Arbeitsgruppen

1. Projekt Umsetzung DSGVO

Kurz vor Wirksamwerden der DSGVO zeigt sich, dass im rbb - wie in den meisten
anderen Unternehmen - [dngst noch nicht alle notwendigen Maflnahmen umgesetzt

sind. Vieles hat sich aber schon getan:

Auf ARD-Ebene ist ein Umsetzungsprozess initiiert, da alle Hauser vor denselben
Herausforderungen stehen. Im Arbeitskreis der Datenschutzbeauftragten von ARD,
ZDF und Deutschlandradio (AK DSB) haben wir inzwischen eine Reihe von Doku-
menten, z. B. das Formular flr das Verarbeitungsverzeichnis und den Musterver-
trag zur Auftragsverarbeitung sowie Factsheets zu einzelnen Themen der DSGVO,
verabschiedet. Zusammen mit den Informationssicherheitsbeauftragten der Hauser
planen wir derzeit, eine einheitliche Software fir die Dokumentation der notwendi-
gen Informationen zum Datenschutz und zur IT-Sicherheit anzuschaffen. In Ab-
stimmung mit dem Netzwerk IT-Vorhaben soll Uber den Bereich Einkauf des rbb
eine zentrale Softwareldsung beschafft werden, die das Informationsverarbei-

tungszentrum (IVZ) kinftig far alle Rundfunkanstalten betreibt.

Mitte Februar 2018 fand zur Kldrung der notwendigen Schritte der Umsetzung der
DSGVO ein Workshop flir die Informationssicherheitsbeauftragten und Daten-
schutzbeauftragten der Rundfunkanstalten beim MDR statt. Ergebnis des Work-
shops ist eine DSGVO-Roadmap mit einer detaillierten Beschreibung der notwendi-

gen Schritte.
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Da sich in diesem Zusammenhang fur den rbb wie fir alle anderen Rundfunkanstal-
ten viele komplexe organisatorische Fragestellungen ergeben, die alle Direktionen
des Hauses betreffen, hat die OUI im Auftrag der Intendantin Anfang 2018 ein Or-
ganisationsprojekt unter der Leitung einer Kollegin aus dem Bereich Projekte und
Organisation gestartet. An dem Projekt wirken u.a. der ISB, der stellvertretende
behordliche Datenschutzbeauftragte und ich mit. Die Projektgruppe ist derzeit da-

bei, die empfohlene Roadmap auf den rbb anzupassen.

In den ersten Sitzungen am 24.01. und 13.02.2018 hat die Projektgruppe ihren
Projektauftrag definiert. Danach dient das Projekt der Ermittlung des Handlungsbe-
darfs, der sich aus den neuen gesetzlichen Anforderungen der DSGVO flr den rbb
ergibt, der Verankerung dieses ermittelten Handlungsbedarfs in einem Regelungs-

rahmen sowie der Umsetzung in der ersten Stufe.

2. Jour Fixe IT-Projekte

In regelmdapigen Terminen informiert die OUI die Mitglieder des Personalrats, die
Schwerbehindertenvertretung und die Datenschutzbeauftragte in einem informel-
len Rahmen Uber geplante und laufende Projekte. Dieser Rahmen ermdglicht es,
offen Uber Ideen und Probleme zu reden und Beteiligungsrechte zu einem mdg-
lichst friihen Zeitpunkt zu identifizieren. Im Berichtszeitraum fanden Termine am
13.06.und 12.12.2016 sowie 10.04. und 25.09.2017 statt.

Schwerpunkte der Sitzung am 13.06.2016 war das Vorhaben ,Single Sign on fur
Windows/SAP" und das Vorhaben , User Self-Service ,Passwort zuricksetzen" (s.

. 9.).

In der Sitzung am 12.12.2016 wurde im Wesentlichen Uber das Projekt “elektroni-
sche Zutrittskontrolleinrichtungen und Videoldberwachungsanlagen* gesprochen (s.
[. 3.). Herr Kauffmann hat in diesem Zusammenhang daran erinnert, dass die Revi-
sion schon im Jahr 2010 einen Prifbericht zur Sicherheit der rbb-Serverrdume
erstellt hat, der nach wie vor nicht vollstandig umgesetzt sei. In der Sitzung von

10.04.2017 stellte die OUI die laufenden Projekte vor, dabei insbesondere die
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EinfiUhrung von MS Office 365 (s. lll. 2.), sowie ein neues Druckerkonzept. In der
Sitzung vom 25.09.2017 stellte sich die neue Usability-Beauftragte Frau Barbara

Prasch vor und die OUI gab einen Uberblick zum aktuellen Stand der Projekte.

3. Informationssicherheitskreis

Nach der Dienstanweisung zur Gewadahrleistung der Informationssicherheit wird der
ISB durch den Informationssicherheitskreis (ISK) unterstitzt. Der Kreis setzt sich
aus Vertretern aller Direktionen und der Beschaftigtenvertretungen sowie der Da-
tenschutzbeauftragten zusammen. Die Revision, das IVZ und das ARD-
Hauptstadtstudio nehmen mit beratender Stimme ebenfalls an den Sitzungen des
ISK teil.

Aufgaben des ISK sind insbesondere:

e Abstimmung und Entscheidung bei sicherheitskritischen Vorfallen und Ent-
wicklungen,

e Konkretisierung der Informationssicherheitsziele

und

e Initilerung, Beauftragung und Verabschiedung sowie Uberpriifung von In-

formationssicherheitskonzepten und Informationssicherheitsstandards.

Im Berichtszeitraum hat der ISK am 04.10.2016, am 22.05., 03.07., 04.09. und
22.11.2017 sowie 15.01.2018 getagt. Auf den Sitzungen hat uns der ISB regel-
mapig Uber die aktuelle Sicherheitslage informiert. Weitere Themen waren u. a.
Aufgaben und Struktur des ISK, Auftragsdatenverarbeitung, das Informations Si-
cherheits Management System (ISMS), die Entsorgung alter Datentrdger, die Erstel-
lung von Informationssicherheitskonzepten, der geplante Probebetrieb zu MS
Office 365 und MS Cloud, das neue Videokonferenzsystem der ARD, die DSGVO
und die rbb-Webauftritte.
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I1l. Aktuelle IT-Projekte

1. Umstieg auf das neue Betriebssystem Windows 10

Bislang lief auf den rund 4.000 rbb-PC-Arbeitspldatzen und -Notebooks das Be-
triebssystem Windows 7 des Herstellers Microsoft. Der rbb hatte Windows 7 ab
2012 eigeflhrt - jedoch ist dieses Betriebssystem schon wieder veraltet. Der Her-
steller Microsoft bietet schon seit Januar 2015 keine neuen Funktionen im norma-
len Support mehr an. Nur noch bis Januar 2020 erhadlt der rbb Patches und Sicher-
heitsupdates. Danach hatte er ein Sicherheitsproblem im Betrieb gehabt. Deshalb

hat sich der rbb fir Migration auf Windows 10 entschieden.

Da Windows 10 in der ARD und beim rbb als Standard-Betriebssystem fir Stan-
dard-Arbeitsplatze gesetzt ist, hat der ISB von der ARGE Rundfunk-Betriebstechnik
GmbH (RBT), einer Gemeinschaftseinrichtung von acht ARD-Anstalten und dem
ZDF, im Dezember 2017 ein Informationssicherheitskonzept fir den rbb-Standard-
Client erstellen lassen. Seit Anfang 2017 migriert der rbb auf Windows 10. Die Mig-

ration soll bis 2019 abgeschlossen sein.

2. Probebetrieb ,,MS Office 365" in der Europa-Cloud

In meinem letzten Tatigkeitsbericht hatte ich noch dariber informiert, dass die
Nutzung der Cloud eines externen Anbieters flr Online-Speichermdglichkeiten beim
rbb bislang generell verboten war. Allerdings hatte ich auch schon angemerkt, dass

die Bedeutung von Cloud-Ldsungen allgemein und auch im rbb stetig zunimmt.

Inzwischen hat uns bei diesem Thema die Normativitat des Faktischen eingeholt:

Im rbb wachst der Bedarf, mit bzw. an Dokumenten im Team arbeiten zu kénnen.
Informationen und Dokumente sollen auf einfachem Weg mit Kolleginnen und Kol-
legen oder externen Akteuren ,teilbar” sein. Immer wichtiger ist es, auch von un-

terwegs bspw. mit dem Tablet an Dokumenten arbeiten zu kénnen.
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Die Plattform MS Office 365 von Microsoft kann diese neuen Anforderungen erfl-
len. Im Zuge der ARD-Harmonisierungsbestrebungen haben die zustdandigen ARD-

Gremien daher beschlossen, zukinftig einheitlich MS Office 365 zu nutzen.

MS Office 365 ist eine Kombination aus zahlreichen Cloud-Diensten und bekannten
Office-Applikationen. Zwar erflllt Microsoft einen hohen Sicherheitsstandard far
MS Office 365. Die Microsoft-Rechenzentren weisen diverse Zertifikate in Bezug
auf Informationssicherheit und Datenschutz nach. Allerdings behalt sich Microsoft
bei der sog. Europa-Cloud explizit vor, Daten bei Bedarf (z. B. aus Performance- o-
der aus Supportgrinden) in die USA zu verschieben. Die urspringlichen Rechts-
grundlagen far die Speicherung von Daten auf Systemen unter US-amerikanischer
Hoheit (,,Safe Harbor") hat der EuGH far ungiltig erklart. An der Nachfolgeregelung
EU-U.S-Privacy Shield" gibt es, wie bereits berichtet, aus Datenschutzsicht eben-
falls Kritik, denn diese Regelungen binden lediglich Unternehmen, die sich diesen
Regeln unterwerfen und stellen keinen vollstandigen Schutz gegen staatliche Ein-
griffe dar. Allerdings ist es nach DSGVO nicht rechtlich ausgeschlossen, die EU-
Cloud von Microsoft zu nutzen. Dafir missen sog. Standardvertragsklauseln ver-

traglich vereinbart werden.

Alternativ bietet Microsoft eine ,,.Deutschland-Cloud” an, bei der sich das Rechen-
zentrum in Deutschland befindet. Der Zugriff auf die Daten erfolgt dabei durch die
Firma T-Systems als Datentreuhdnder. Dadurch soll der Zugriff unter Beachtung
von deutschen/europdischen Datenschutz-Normen sichergestellt und insbesondere
der Zugriff von Dritten unterbunden sein. Diesem erhdhten Schutz der Daten ste-
hen erhdhte Lizenzkosten gegenuber. Auferdem sind nicht samtliche Anforderun-
gen in der Deutschland-Cloud abbildbar. Und schlieflich: Recherchen haben erge-
ben, dass auch bei der Deutschland-Cloud nicht gewahrleistet ist, dass keinerlei Da-
ten den Europdischen Raum verlassen. Aus diesem Grund wurde diese Alternative

inzwischen wieder verworfen.
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Aus Sicht des AK DSB wird mit dem Umstieg auf MS Office 365 ein Paradigmen-
wechsel begangen. Im grof3en Umfang wird die Verarbeitung von Unternehmensda-
ten und personenbezogenen Daten in die Hande eines Dritten und in die Cloud ge-
geben. Dies ist mit datenschutzrechtlichen Risiken verbunden (s. Stellungnahme
des Arbeitskreises der Datenschutzbeauftragten von ARD, ZDF und DLR zur mdogli-

chen Einfihrung von Office 365 in der Europa-Cloud (Anlage 1).

Der rbb hat am 15.09.2017 einen Probebetrieb mit MS Office 365 in der EU-Cloud
gestartet, an dem verschiedene Bereiche des rbb - u. a. die OUl und die Intendanz -
teilnehmen. Der Probebetrieb fokussiert sich auf die Applikationen SharePoint,
OneDrive for Business und Office pro Plus-Paket (Word, Excel, PowerPoint, OneNo-

te etc.).

Ziele des Probebetriebs sind unter anderem:

e notwendige Betriebserfahrungen gewinnen,

e User-Feedback hinsichtlich Verwendbarkeit, Starken und Schwdchen der
Plattform, Usability, Schulungsbedarf etc. erhalten,

e sinnvolle Applikations- und Funktionsumfange testen,

e Klassifizierungen und Richtlinien fir Dokumente erhalten und diese testen,

e notwendige Anpassungen fiur die IT-Nutzungsrichtlinien erfahren und

e ein Datenspeicherkonzept erarbeiten und prufen.

Ausschlaggebend fiir meine Zustimmung zum Probebetrieb waren folgende Uber-

legungen:

Innerhalb des Probetriebs erhadlt der rbb die Méglichkeit, Erfahrungen in der An-
wendung von MS Office 365 zu sammeln, die fr die Festlegung der Rahmenbedin-
gungen des Regelbetriebs sehr hilfreich sind. Das Risiko fur die Vertraulichkeit, In-

tegritat und Verflgbarkeit der Daten ist laut Einschdtzung des ISB angesichts der
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von Microsoft gebotenen Sicherheitsmafnahmen - auch in der EU-Cloud - akzepta-
bel. Sensible Dokumente werden zusdatzlich manuell verschlisselt. Besonders sen-
sible Daten - z. B. Daten im Zusammenhang mit dem investigativen Journalismus -
durfen generell nicht in die Cloud gestellt werden. Mit der Entscheidung far die EU-
Cloud im Probebetrieb prajudiziert sich der rbb nach Aussage des Projektverant-
wortlichen nicht fur einen Regelbetrieb. Gegenlber der Geschaftsleitung habe ich
die Erwartung gedupert, dass der rbb am Ende des Probebetriebs Ende August
2018 noch einmal sehr kritisch prift, ob es der Mehrwert dieser technischen L6-
sung tatsachlich rechtfertigt, mit MS Office 365 in die Cloud zu gehen bzw. ob nicht
- wie beim IVZ - eine Inhouse-L6sung (sog. on premise) vorzugswurdig ist. Eine an-
dere Moglichkeit ware eine Hybridldsung, bei der die Cloud wirklich nur in den Be-
reichen zum Einsatz kommt, wo sie wirklich zwingend erforderlich ist. Das Problem
der Abhangigkeit von dem Unternehmen Microsoft, das die am 19.02.2018 im Ers-
ten Fernsehprogramm ausgestrahlte rbb-Dokumentation ,,Das Microsoft-Dilemma”
anschaulich vor Augen gefihrt hat, ware freilich auch mit einer solchen Variante
nicht gelost. Aus dieser Abhangigkeit konnte nur der Umstieg auf eine gleichwerti-
ge ,,Open Source-Software" fahren. Dies diurfte aber wohl schon wegen des Be-
schlusses, innerhalb der ARD einheitlich vorzugehen, keine realistische Alternative

sein.

3. OpenMedia/Multimediales Redaktions- und Planungssystem (MRPS)

In meinen friheren Tatigkeitsberichten hatte ich dartber berichtet, dass der rbb fir
die Beitragserstellung seit 2013 eine gemeinsame Plattform fir die Bereiche Hor-
funk, Fernsehen und Online nutzt. Es handelt sich um das Redaktionssystem Open-
Media. Inzwischen ist dieses Redaktionssystem in fast allen Hausern der ARD instal-
liert. Zum Start des Probebetriebs 2013 wurde eine Sicherheitsuntersuchung von
der RBT durchgefluhrt. Ein Informationssicherheitskonzept wurde nicht erstellt. Der
Probebetrieb ist immer wieder verlangert worden, da die Anbindung der Horfunk-

Schnittstellen komplexer war als gedacht.
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2017 wurde die eigentlich schon zum Probebetrieb fallige Schutzbedarfsfeststel-
lung far die im OpenMedia-System gespeicherten Inhalte vom ISB mit einem Mitar-
beiter der Programmdirektion, dem Systemverantwortlichen und mir durchgefihrt.
Da die fur OpenMedia verwendete Hardware schon seit 2011 im Einsatz ist, wurden
Ersatzinvestitionen noétig. Dabei ist das OpenMedia-System aus den Erfahrungen
neu aufgebaut worden. Flr das neue System hat der Bereich Zentrale Systeme nun

die Erstellung eines Sicherheitskonzepts bei der RBT in Auftrag gegeben.

4. Video Produktions Management System VPMS

Seit Ende 2016 findet im rbb durchgdngig eine vernetzte filebasierte Fernsehpro-
duktion im HDTV-Format statt. Der rbb hat sich fur das Produkt "Video Production
Management System" (VPMS) entschieden. Inzwischen arbeiten alle Redaktionen
mit dem System. VPMS war bereits im Archiv des rbb und als Fernseh-CMS beim
MDR, NDR, hr, RB, SWR und WDR im Einsatz. VPMS hat eine in der ARD bewahrte
Schnittstelle zum Redaktionssystem "OpenMedia", das der rbb als multimediales
Redaktions- und Planungssystem einsetzt (s. 3.). Beim Aufbau des VPMS spielten
Datenschutz und Datensicherheit leider keine Rolle. Ich war nicht eingebunden. Das

wird jetzt gerade nachgeholt.

Durch Berichte Uber die weltweit zunehmende Zahl von Hackerangriffen und die
damit verbundenen Schdden sensibilisiert, hat der Systembetreiber fir VPMS das
aus meiner Sicht langst fallige Informationssicherheitskonzept bei der RBT in Auf-
trag gegeben. Als ersten Baustein zur Erstellung eines Sicherheitskonzepts hat der
ISB daflr zusammen mit einem Kollegen aus der Programdirektion, dem System-
verantwortlichen und mir eine Schutzbedarfsfeststellung fir die Daten in VPMS
durchgeflihrt. Das Sicherheitskonzept ist im Dezember erstellt worden. Aufgrund
des Sicherheitskonzepts hat der ISB keine Empfehlung fir den Regelbetrieb ausge-
sprochen, sondern eine Verlangerung des Probebetriebs empfohlen, bis die grébs-

ten Mangel behoben sind.
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5. Unified Communication

Wechselnde Arbeitsplatze, wechselnde Arbeitsorte, wechselnde Aufgaben: Dies sind
inzwischen die Arbeitsbedingungen fir viele Mitarbeiterinnen und Mitarbeiter im
rbb. Um diese Flexibilitdt zu unterstitzen, hat der rbb testweise einen neuen Kom-
munikationsdienst, die ,,Unified Communication” (UC) eingefiahrt. Dabei werden
verschiedene Kommunikationsmdglichkeiten auf einer einheitlichen Anwendungs-

umgebung gebindelt.

Im dritten Quartal 2018 ist eine Evaluation des Systems geplant, an der ich betei-
ligt werde. Auf Grundlage dieser Auswertung ist dann ein Antrag auf Probe- bzw.
Regelbetrieb vorgesehen.

Im UC-Testbetrieb gibt es dieselben Leistungsmerkmale wie in der herkémmlichen
Telefonanlage. Die Funktionen sind in der Dienstvereinbarung Telekommunikati-
onsanlagenverbund beschrieben. Nutzerinnen und Nutzer kdnnen einige Funktio-
nen bei Bedarf flr einen einzelnen Anruf einschalten, mit Ende des Telefonats

schaltet das System wieder auf den Standard zurtck.

Der UC-Testbetrieb bietet dariber hinaus folgende weitere Leistungsmerkmale:

e One number service:
Erreichbarkeit Gber die personliche Festnetzrufnummer auch am Smartpho-
ne, ohne dass dem rbb Kosten entstehen,
e Telefonie:
Auswahl, ob Uber PC, Smartphone oder klassischem Telefon telefoniert wird,
e Telefonkonferenz:
Einfacher Aufbau von Sprachkonferenzen,
o Videotelefonie:
Sofern eine Webcam vorhanden ist, kann mit einem einzelnen anderen Teil-
nehmer eine Videotelefonie gefuhrt werden,
e Web Collaboration:
Die eigene PC-Bildschirmoberflache kann einem anderen UC-Nutzer ange-

zeigt werden,
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o Istant Messaging:

Chat-Funktionen.

Inzwischen hat der Testbetrieb mit der Mittagsmagazin (MiMa)-Redaktion begon-
nen. Der Testbetrieb soll bis zum 31.12.2018 laufen.

6. HTTPS-Proxy

Die OUI beabsichtigt eine Erweiterung des bestehenden Proxy-Systems, die es mdg-
lich machen wird, auch Gber HTTPS (verschlisselte Verbindung) abgerufene Inhalte
auf Schadsoftware (Malware) zu Uberprifen. Aktuell ist dies nur bei unverschlissel-

ten HTTP-Verbindungen mdoglich.

Ein Proxy ist ein Server, der als Vermittler zwischen dem rbb-Netz und dem Inter-
net fungiert. Er nimmt Anfragen entgegen und schickt dann eine neue Anfrage mit
seiner eigenen Adresse als Absender an den eigentlichen Zielserver. Auch die Ant-
wort wird dann zundchst an den Proxy geschickt. Dieser kann die in ihr enthaltenen
Nutzdaten z. B. auf einen schadhaften Code uUberprifen und, wenn die Prifung be-

standen ist, als neues Paket dem Absender der Anfrage zukommen lassen.

Bei Verbindungen Uber den HTTPS-Proxy werden in Zukunft SSL/TLS-
verschlisselte Verbindungen aufgebrochen und automatisch auf Malware hin ana-
lysiert. Die Ergebnisse dieses Scans werden eine Woche lang gespeichert, damit es
im Nachhinein noch mdglich ist, Malware aufzuspiren, die vorher nicht korrekt er-

kannt wurde.

Ich habe der Einfihrung des HTTPS-Proxy zugestimmt.

Zwar ist ein Abfangen vor allem verschlisselter Kommunikation grundsatzlich
problematisch, aber die Gefahr durch Schadsoftware wird immer gréf3er und gleich-
zeitig geht die Tendenz dahin, dass selbst eher unkritische Seiten (z. B. YouTube)

standardmapig SSL-verschlUsselt sind. Heute trifft das bereits auf ca. 50% des
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HTTP-Traffics zu, weshalb ein solches Proxying wichtig ist, um die Systeme, Daten
und Prozesse des rbb zu schitzen.

Wichtig war mir bei der Entscheidung, dass sensible Kommunikation, wie z. B. Onli-
ne-Banking, von der EntschlUsselung ausgenommen wird. Sdmtliche Daten, die bei
der Inspektion durch den Proxyserver anfallen, werden von den Administratoren

ausschlieflich zur Fehlerbehebung eingesehen und verwendet.

Das automatische Scannen der Kommunikation durch den rbb ist gema § 32 BDSG
bei Arbeitnehmerinnen und Arbeitnehmern bzw. gemdp § 6 Abs. 1 BerIDSG bei
freien Mitarbeiterinnen und Mitarbeitern grundsatzlich zuldssig. Mit dem Abfangen
von Kommunikation ist jedoch das Telekommunikationsgeheimnis der Mitarbeite-
rinnen und Mitarbeiter berdhrt. Im rbb ist die private Nutzung des Internets in ge-
ringem Umfang erlaubt. Allerdings haben diejenigen, die Internet und E-Mail beim
rbb auch privat nutzen, eine Einverstandniserklarung unterschrieben, mit der sie
darin eingewilligt haben, dass die private Internet- und E-Mail-Nutzung wie die
dienstliche behandelt wird. Davon umfasst ist dann auch die Einwilligung zum au-
tomatischen Scannen der privaten Internet-Nutzung. Dies setzt allerdings voraus,

dass die Nutzer von dem Scannen Uberhaupt Kenntnis haben.

Deshalb habe ich gefordert, dass die Nutzer ausdricklich auf das Scannen der un-

verschllsselten und verschlisselten Internet-Abrufe hingewiesen werden.

7. Notfall-App

Seit Ende 2016 wird auf allen dienstlichen i0OS-Gerdten im rbb die sog. Notfall-App
zur Verfigung gestellt. Sie stellt Handlungshinweise und Telefonnummern der Ver-
antwortlichen aus Programm, Produktion, Technik und Verwaltung und daruber
hinaus auch von externen Verantwortungstragern fir den Notfall zur Verfligung.
Bei den Telefonnummern handelt es sich zum Teil um nicht verdffentlichte Handy-
nummern. Mit der Notfall-App wurde der bisherige Notfallplan, ein laminierter Aus-
druck, der Uberall im Haus verteilt worden war, abgeldst. Die Notfall-App bietet zu-
dem eine direkte Verlinkung auf die rbb24-Internet-Seite sowie zum Twitter-Kanal

der Tagesschau. Der Betrieb der Notfall-App obliegt der OUI, die Redaktion liegt wie
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bisher beim ,Aktuellen Tisch"”. Alle rbb-Mitarbeiter mit Dienstgeraten haben lesen-
den Zugriff auf die App. Angesichts der in der App enthaltenen unveréoffentlichten
Kontaktdaten der leitenden Mitarbeiterinnen und Mitarbeiter und der externen An-
sprechpartner hatte ich im Vorfeld die Frage gestellt, ob es wirklich erforderlich sei,
dass jeder Nutzer eines dienstlichen i0S-Gerates die Notfall-App auf seinem Gerat
hat. Darauf haben mir die Verantwortlichen geantwortet, dass die Daten laut Ein-
schatzung des ISB auf dem Gerdt sicherer abgelegt seien, als auf den laminierten
Ausdrucken. Eine unterschiedliche Konfiguration der Dienstgerate (mit bzw. ohne
App) wirde einen unverhdltnismapigen Pflegeaufwand bedeuten. Diese Argumen-
tation habe ich akzeptiert, da es sich um dienstliche Kontaktdaten handelt und der

Kreis der Nutzer dienstlicher 10S-Gerate Uberschaubar ist.

8. Software-Lizenz-Management-System ,,Snow Software"

Ende 2016 hat der rbb das Software-Lizenz-Management-System ,,Snow Software”
eingefthrt. Bei der Snow-Software handelt es sich um eine Lizenzmanagement-
Software fur Softwarelizenzen, welche einerseits die lizenzpflichtigen Softwarein-
stallationen auf Clientcomputer und auf Server inventarisiert und andererseits die
Softwarekaufe mit ihren Nutzungsrechten bzw. Nutzungsbedingungen in dem Sys-
tem abbildet. Dabei ist es die Aufgabe, mit Hilfe der Snow-Software eine Lizenzbi-
lanz zu erstellen und Softwarebedarfe abzubilden. In einer zentralen Datenbank
werden die Softwareinstallationen sowie beschaffte Softwarelizenzen gespeichert.
Der sog. Client-Agent liefert lizenzrelevante Daten. Dazu zadhlen alle Hardware-
Informationen, Softwareinstallations- und Betriebssystemdaten wie Hersteller,
Patch Level, Lizenz Key, Computername, Zeitzone und Installationsverzeichnis. Mit
einer Historie von neunzig Tagen werden fir diejenigen Benutzer-Accounts, die sich
an einem Rechner angemeldet haben, dokumentiert, welche Software ausgefihrt
wurde, wie oft und wann die Anwendung zuletzt gestartet und wieviel Zeit sie ins-

gesamt genutzt wurde.
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Eine Schnittstelle zum E-Mail-System Lotus Notes ermdglicht dem Snow Server ei-
nen automatischen Versand von E-Mails fur Alarmmeldungen oder Lizenzberichte

an den Systemverantwortlichen und den Lizenzmanager der OUI.

Durch die Anbindung zum Active Directory (AD) identifiziert Snow nicht inventari-
sierte Server und Computer. Dabei Ubertragt die AD die Server- bzw. Computer-
Namen in die Snow-Datenbank, damit OUI priafen kann, ob alle Systeme vollstandig

inventarisiert sind.

Es gibt ein abgestuftes Berechtigungskonzept fir die Nutzer dieser Software. Die
beiden Hauptnutzer erhalten nur anonymisierte Darstellungen fur das Lizenzma-
nagement. Lediglich zwei Personen erhalten auch Zugriff auf personenbezogene
Informationen, die es ihnen ermdglichen, Ricksprache mit Nutzern von Software

zum tatsachlichen Bedarf zu halten.

Der Einsatz eines Lizenz-Management-Systems liegt im berechtigten Interesse des
rbb. Rechtsgrundlage fur die Verarbeitung der personenbezogenen Daten der Ar-
beitnehmerinnen und Arbeitnehmer sowie der arbeitnehmerdhnlichen Mitarbeite-
rinnen und Mitarbeiter ist § 2 Abs. 2 BInDSG i. V. m. § 32 Abs. 1 Satz 1 BDSG.
Rechtsgrundlage flr die Verarbeitung der personenbezogenen Daten aller anderen
freien Mitarbeiterinnen und Mitarbeiter ist § 6 Abs. 1 Satz 2 BInDSG.

Auf der Basis des vom ISB vorgelegten Informationssicherheitskonzepts konnte ich
der EinfUhrung der Software zustimmen. Allerdings habe ich den Betreiber des Sys-
tems gebeten, im Sinne der Transparenz samtliche betroffenen Nutzerinnen und
Nutzer Uber den Einsatz von Snow zu informieren - z. B. durch eine entsprechende

Meldung im Intranet.

9. ASPR - Passwort Reset Manager

Der rbb beabsichtigt die Einfihrung einer Self-Service-L6sung fur das Passwort-

Management (das Zuricksetzen der Passworter). Dabei handelt es sich um eine
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Web-Anwendung, die auf Standardkomponenten basiert und sowohl unterschiedli-
che Verfahren fir den Passwort-Reset zuldsst, als auch fir verschiedene Zielsys-
teme Passworter zuricksetzen kann. Der Zugriff auf die Anwendung erfolgt mit
jedem Standard-Web-Browser Uber eine gesicherte HTTPS-Verbindung. Im Fall der
Pflege der Benutzerdaten oder fir die Mitarbeiter der OUI, die mit dem System ar-
beiten, erfolgt die Autorisierung mit Benutzerklrzel und Passwort der AD. Zentra-
ler Prozess des Systems ist der Passwort-Reset. Flr diesen Prozess kommt der Au-
thentisierung des Benutzers besondere Bedeutung zu. Es wurden zwei Verfahren
festgelegt, die der Benutzer alternativ einsetzen kann, um das Passwort zurlckzu-
setzen: Ein Freischaltcode, den der Benutzer per SMS oder Email erhalt, und hinter-
legtes Wissen (durch die richtige Beantwortung von hinterlegten Fragen kann der
Benutzer ebenfalls das Passwort neu setzen). Um die Benutzerinformationen wie
Handy-Nummer oder E-Mail-Adresse sowie die Antworten auf die Fragen zu hinter-
legen, gibt es die Funktionen der Datenpflege mit der Bezeichnung ,Stammdaten
bzw. Wissen hinterlegen”. Fir die Kolleginnen und Kollegen vom IT-Service gibt es
unter der Funktion ,Helpdesk-Bereich" die Mdglichkeit, das Passwort auch am Tele-
fon zurlckzusetzen, wenn der Anrufer eine hinterlegte Frage richtig beantwortet.
Es ist technisch sichergestellt, dass jeder Benutzer nur in der Lage ist, seine per-
sonlichen Daten zu bearbeiten. Ein Zugriff auf die Daten Dritter ist auch fir den IT-
Service und die Administratoren nicht vorgesehen. Lediglich beim Passwortwechsel
kann ein Mitarbeiter des IT-Services nach korrekter Beantwortung einer Kontroll-
frage ein Passwort flr einen Benutzer neu setzen. Bei dem Passwort-Reset unter
Mitwirkung des IT-Service-Mitarbeiters muss sich der Benutzer im Anschluss gleich
ein neues Passwort vergeben, welches der Kollege aus dem IT-Service nicht kennt.
Zudem ist das Frage-/Antwort-Paar, mit dem sich der Benutzer des Passwort-Reset
beim IT-Service-Kollegen autorisiert hat, verfallen. Die Antwort kann also nicht far
einen weiteren Passwort-Reset verwendet werden. Auf der Basis des vom ISB er-
stellten Informationssicherheitskonzeptes konnte ich dem Probebetrieb im Sep-
tember 2017 zustimmen. Der Probebetrieb fir den ASPR Passwort Reset Manager
[duft seit dem 01.12.2017 - zundchst ausschlieflich in der OUI. Parallel pruft die
neue Usability-Beraterin Barbara Prasch die Webanwendung in Hinblick auf Usabili-

ty und Barrierefreiheit.
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10. Neues Fuhrparkmanagementsystem

Im Bereich Fuhrparkservice wird derzeit fir die Disposition der dort zu disponieren-
den Fahrzeuge eine technisch veraltete Software, die auch nicht mehr samtlichen
fachlichen Anforderungen genigt, genutzt. Es besteht daher der Bedarf, diese
durch ein Fuhrparkmanagementsystem zu ersetzen, das den aktuellen fachlichen
Anforderungen entspricht, sowie zukunftsfahig, d.h. auch erweiter- und skalierbar,
ist und technisch den IT-Anforderungen sowie den Sicherheitsanforderungen des
rbb entspricht. Fachlich soll das kinftige System die bisherige Disposition als auch

kiinftig eine umfassende Verwaltung der Fahrzeuge und Fahrer leisten.

Der Personalrat hat dem Antrag auf Test- und Probebetrieb am 05.07.2017 zuge-
stimmt. Vereinbart ist, dass ich vor Inbetriebnahme eine datenschutzrechtliche
Vorabkontrolle nach § 5 Abs. 3 Satz 2 BInDSG durchfliihre. Dazu haben bereits Ge-
sprache mit mir stattgefunden, die erforderlichen Dokumente fir die Vorabkontrol-
le sind in Arbeit. Test- und Probebetrieb sollten urspringlich Mitte Juli 2017 star-
ten. Inzwischen hat sich der Terminplan verschoben. Die Aufnahme des Test- und

Probebetriebs ist nun fir das Frihjahr 2018 geplant.

11. Neues Materialdispositionssystem ,,Easyjob"

Seit einiger Zeit testet der rbb das Materialdispositionssystem , Easyjob”. Dabei
handelt es sich um ein Materialdispositionssystem/Warenwirtschaftssystem fir
Sachmittel, welches bereits in anderen ARD-Anstalten eingesetzt wird. Mit Easyjob
sollen der Bestand und die Ein- und Ausgange von technischem Equipment der Be-
reiche Audioproduktion, Mobile Technik und EB-Lager erfasst werden. Ende 2016
hat der ISB in einem vorldufigen Informationssicherheitskonzept beschrieben, wel-
che Mapnahmen zur Gewahrleistung der Datensicherheit ergriffen werden missen
(gesicherter Login, geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern,
Verpflichtung der Benutzer zum Abmelden nach Aufgabenerflllung, Protokollie-
rung am Server etc.). Auf dieser Grundlage konnte ich dem Testbetrieb, mit einem
System, das sich noch im Aufbau befindet, aber schon mit Echtdaten arbeitet, zu-

stimmen.
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IV. Beschaftigtendatenschutz

1. Umsetzung der SAP-Dienstvereinbarungen

In meinen friheren Tatigkeitsberichten hatte ich wiederholt moniert, dass die in
den SAP-Dienstvereinbarungen festgelegten Lo&schfristen fir personenbezogene
Daten bislang nicht umgesetzt waren. Grund fir die Unterlassung, die auch einen
Versto3 gegen das Gebot der Datensparsamkeit darstellt, waren technische
Schwierigkeiten, da durch das Ldschen die Konsistenz der Datenbank gefdhrdet
werden kann. Diese Schwierigkeiten konnten in Zusammenarbeit mit SAP inzwi-
schen teilweise geldst werden. Am 06.12.2017 wurden alle nicht mehr benétigten
Abwesenheiten (Urlaub, Krankheit) gemdap den Festlegungen in den Dienstverein-
barungen geldscht. Weitere nicht mehr bendtigten Personaldaten werden nun nach
und nach ebenfalls geléscht. Dabei wird der L&schvorgang nach dem Vier-
Augenprinzip durchgefiihrt. Ein Kollege/eine Kollegin aus der OUl bzw. dem IVZ
stopt die Selektion der zu I6schenden Daten an, die anschlieffend von einer Mitar-
beiterin/einem Mitarbeiter der entsprechenden Fachabteilung (z. B. Personalabtei-

lung) geldscht werden kann.

2. Versand elektronischer Gehaltsabrechnungen

In meinem letztjahrigen Tatigkeitsbericht habe ich Uber eine kleine Arbeitsgruppe
aus Vertretern der Personalabteilung, des IVZ, der OUI, der Revision, dem ISB und
mir berichtet, die ein Konzept fir die Versendung von elektronischen Gehaltsab-
rechnungen erarbeitet hat. Im Sommer 2017 haben wir das Konzept dem Personal-
rat vorgestellt. Dabei wurde deutlich, dass die Versendung der Gehaltsabrechnun-
gen per verschlisselter E-Mail an den dienstlichen Mail-Account nur infrage kommt,
wenn auch der Ausdruck der Abrechnung im rbb sicher ist. Viele Kolleginnen und
Kollegen verfiigen jedoch nicht Gber einen eigenen Drucker, sondern sind auf die
Nutzung eines Netzwerkdruckers angewiesen. Um den nachstgelegenen Netzwerk-
drucker zu erreichen, missen oftmals lange Wege zurickgelegt werden. In der Zwi-
schenzeit kdnnen Unbefugte den Ausdruck aus dem Drucker entfernen. Ich habe

mich daflr ausgesprochen, den Probebetrieb fir den Versand elektronischer Ge-
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haltsabrechnungen bis zur Erarbeitung eines neuen Druckerkonzepts zurtckzustel-

len. So wird nun verfahren.

3. Elektronisches Firmenticket

Das rbb-Firmenticket ist eine personengebundene Zeitkarte fir Fahrten mit 6ffent-
lichen Verkehrsmitteln der im Verkehrsverbund Berlin-Brandenburg (VBB) zusam-
menwirkenden Verkehrsunternehmen. Dazu gehéren unter anderem die Berliner
Verkehrsbetriebe (BVG), die S-Bahn Berlin GmbH, die ViP Verkehrsbetriebe Pots-
dam GmbH sowie die regiobus Potsdam Mittelbark GmbH, welche die Firmentickets
far die Mitarbeiterinnen und Mitarbeiter des rbb bereitstellt. Das rbb-Firmenticket
beinhaltet grundsatzlich dieselben Leistungen wie requlare Monatskarten der VBB-
Unternehmen, d.h. die Nutzung der Busse, Bahnen und Fahren der VBB-
Unternehmen. Bisher gab es die Firmentickets in Form von Papier, bestehend aus
einer Tragerkarte und jeweils 12 einzelnen Monatsabschnitten. Seit Frihsommer
2017 gibt es den elektronischen Fahrausweis. Dies erfordert bei Antragstellung die
Abgabe eines elektronischen Lichtbildes inklusive Zustimmung zu der Speicherung
des Bildes bei der regiobus GmbH. Dies hat zwei Vorteile: Bei Verlust kann die Karte
kurzfristig gesperrt und sofort neu ausgestellt werden. Bei Verlangerung wird kein
neues Bild benotigt. Die Personalabteilung ist in dieser Sache frihzeitig auf mich
zugekommen. Ich habe keine Einwande gegen die Einholung eines digitalen Licht-
bildes und die Ubermittlung an die regiobus GmbH zur Erstellung eines elektroni-
schen Fahrausweises. Allerdings habe ich gefordert, dass die Ubermittiung der Fo-
tos auf sicherem Weg erfolgt. Dazu hat die Personalabteilung mit Unterstitzung
des ISB folgende L6ésung gefunden: Die zustdandigen Mitarbeiter der Personalabtei-
lung laden die Fotos in die vom IVZ betriebene ARD/ZDF-Box-Cloud. AuBerdem lei-
tet sie der Firma regiobus GmbH per Mail einen Link zu, wobei genau festgelegt
werden kann, welche Bilder die Firma aus der Cloud sieht und wie lange darauf zu-

gegriffen werden kann.
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4. Bewerbermanagementsystem Umantis

Wie in meinem letzten Tatigkeitsbericht erwahnt, hat der rbb im Herbst 2016 mit
meiner Zustimmung den Probebetrieb des elektronischen Bewerbermanagement-
systems Umantis aufgenommen. Seitdem werden samtliche Bewerbungen Uber das
neue elektronische System abgewickelt. Die Bewerbung in Papierform ist nach wie
vor moglich. In diesem Fall scannen die Sachbearbeiter der Personalabteilung die
Papierunterlagen und speichern die Daten im System, um sie anschliefend - wie die
Online-Bewerbungen - elektronisch weiterzuverarbeiten. Das Hosting des Systems
findet in einem zertifizierten Rechenzentrum in Deutschland statt. Der rbb hat die
in diesen Fallen Ubliche Vereinbarung zur Auftragsdatenverarbeitung mit dem Ver-
tragspartner abgeschlossen. Die Datenubertragung und -speicherung erfolgen ver-
schlisselt. Das Bewerbungsformular enthdlt einen deutlichen Datenschutzhinweis.
Die Nutzung des Systems kann nur mittels Authentifizierung erfolgen. Bei meiner
Vorabkontrolle des Systems hatte ich auferdem Wert auf ein differenziertes Be-
rechtigungskonzept gelegt. Die Rollen der Systemnutzung und der Administration
sind getrennt. Vier Monate nach Abschluss des Bewerbungsverfahrens werden alle
Bewerbungen der jeweiligen Ausschreibung von den Administratoren geldscht. Dies
geschieht aus technischen Griinden leider nicht automatisch, sondern manuell. Vom
Ldéschvorgang ausgeschlossen sind lediglich statistische Informationen. Die Admi-
nistratoren sind im Loéschen der Daten geschult. Die Anmeldung an das System mit
Zugriffsrechten auf Bewerbungen anderer Personen ist ausschlieplich auf Endgera-
ten maoglich, die Uber eine rbb-IP-Adresse verfigen. Damit ist ein Zugang zu Bewer-
berdaten nur auf Rechnern innerhalb des rbb sowie auf rbb-iPads sowie rbb-
Notebooks unter Verwendung eines Token moglich. Den berechtigten Mitarbeitern
der Personalabteilung, der Fihrungskraft und den an einem Bewerbungsverfahren
beteiligten Gremien ist es jedoch méglich, die Bewerberdokumente auch auszudru-
cken, um diese bei Vorstellungsgesprachen, welche an allen Standorten des rbb
stattfinden kdnnen, vorliegen zu haben. Immerhin konnte ich aber erreichen, dass
bei der Berechtigungsvergabe zu dem System ein deutlicher Hinweis zur Zweckbin-
dung der Daten, zur Pflicht zum sorgsamen Umgang und zur Pflicht zur Datenver-

nichtung nach Abschluss des Bewerbungsverfahrens erfolgt. Voraussetzung der
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Nutzung des Systems seitens der rbb-Mitarbeiterinnen und -Mitarbeiter ist der

Nachweis einer Datenschutzschulung.

Seit 01.07.2017 befindet sich das System im Regelbetrieb. Verbesserungen bei
Gebrauchstauglichkeit und Barrierefreiheit, welche auf den Erfahrungen der Nutze-
rinnen und Nutzer basieren, werden weiterhin mit dem Hersteller besprochen und

nach Prdfung und im Rahmen der Méglichkeiten umgesetzt.

5. Einsatz von Videokameras zur Dokumentation von Baufortschritten

Im Berichtszeitraum entstand in mehreren Bereichen der Wunsch, Uber Bau- und
Umbautatigkeiten in den rbb-Programmangeboten zu berichten und das auch mit
Bild- und Videomaterial zu unterlegen. Beispiele sind die bildliche Dokumentation

des Baus der Energiezentrale und der Umbau des Kulturradio-Studios.

Bei derartigen Videoaufzeichnungen sind auch Datenschutz- und Datensicherheits-
aspekte zu berucksichtigen. Zusammen mit dem ISB habe ich daher eine Checkliste
erarbeitet, die den Verantwortlichen eine Hilfestellung bieten soll, was in diesem
Zusammenhang zu tun und zu beachten ist. Danach muss sichergestellt sein, dass
die verwendete Technik und die Art und Weise der Datenverarbeitung keine M6g-
lichkeit zum Missbrauch bieten. Wird eine Fremdfirma mit den Filmaufnahmen be-
traut, muss eine Vereinbarung Uber Auftragsdatenverarbeitung abgeschlossen
werden. Vor Beginn der Bild-/Videoaufnahmen muss eine Einverstandniserklarung
der voraussichtlich betroffenen rbb-Mitarbeiterinnen und -Mitarbeiter sowie der
Fremdfirmen eingeholt werden. Die Einverstdandniserklarung muss schriftlich erfol-
gen. In der Erklarung muss udber den Verwendungszweck des Bildmaterials und die
geplanten Verbreitungswege informiert werden. Auf die Freiwilligkeit der Einver-
standniserklarung ist explizit hinzuweisen (Personen, die nicht zu sehen seien wol-

len, mussen gepixelt bzw. herausgeschnitten werden).

An prominenter Stelle missen Aushdnge Uber die Bildaufnahmen, den Verwen-

dungszweck und die geplanten Verbreitungswege informieren.
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6. Gefahrdungsbeurteilung psychischer Belastungen

Auf Wunsch der Intendantin hat der rbb eine Arbeitsgruppe gegrindet, die sich da-
mit beschaftigt, die bisherige Durchfihrung von Gefdhrdungsbeurteilungen zu
Uberprifen. Die Arbeitsgruppe unter der Leitung des Produktions- und Betriebsdi-
rektors hat sich wiederholt getroffen und Méglichkeiten zur Durchfihrung von Ge-
fahrdungsbeurteilungen erarbeitet. Dabei lag der Fokus auf Online-Befragungen zu
psychischen Belastungen in Erganzung zu Gefdahrdungsbeurteilungen durch den
Betriebsarzt und die Sicherheitsingenieure. In der Arbeitsgruppe wurde entschie-
den, zwei Gefdhrdungsbeurteilungen mit unterschiedlichen Anbietern als Piloten
durchzufihren. Beide Firmen fihren die Ermittlung psychischer Belastungen am
Arbeitsplatz mit Unterstlitzung von Onlinebefragungen durch. Die erhobenen Daten
werden auf externen Servern gespeichert, eine Speicherung auf internen Servern
des rbb erfolgt nicht. Auch werden keine personenbezogenen Daten Ubermittelt
und gesichert. Ich habe den Inhalt der Fragebdgen gepriift und konnte mich im Ub-
rigen davon Uberzeugen, dass die Befragungen vollumfanglich anonym erfolgen.
Eine Ruckfihrung auf einzelne Mitarbeiterinnen und Mitarbeiter ist demnach nicht
maoglich. Die Ergebnisse der Gefdahrdungsbeurteilung werden nur einem festgeleg-
ten Personenkreis zur Verfligung gestellt. Derzeit wird das Mitwirkungsverfahren
mit dem Personalrat zu dem geplanten Verfahren durchgeflihrt. Vor Inbetriebnah-
me wird der rbb mit den Firmen Vereinbarungen zur Auftragsdatenverarbeitung

abschliefen.

7. Anonymes Hinweisgebersystems

Aus Anlass der auch im rbb gefihrten Debatte um #metoo plant die Intendanz ge-
meinsam mit der Frauenvertreterin und der Konfliktmanagerin die Einrichtung ei-
nes anonymen Hinweissystems Uber einen externen Server. Mitarbeiterinnen und
Mitarbeiter, die Uber sexuelle Beldstigung berichten bzw. kommunizieren mdchten,
kdnnen sich bisher personlich u.a. an die Frauenvertreterin, die Konfliktmanagerin
und an die Compliance-Beauftragte wenden. Zusatzlich soll nun ein niederschwelli-

ges Angebot gemacht werden, anonym etwas zu melden bzw. in einen Dialog zu
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treten. Geplant ist die Nutzung des BKMS-Systems, das Uber zahlreiche Zertifizie-
rungen zu Datenschutz und Informationssicherheit verfigt. Den Wunsch der Inten-
dantin, moéglichst schnell eine solche zusatzliche Mdglichkeit der Meldung zu schaf-
fen, verstehe ich und mdchte dem nicht im Weg stehen. Allerdings habe ich zusam-
men mit dem ISB angesichts der Sensibilitdt der Daten darauf gedrungen, vor Ein-
fihrung des Systems zundchst alle Fragen zur Technik auf Seiten des rbb sowie alle
dazugehorigen Prozesse zu kldren. Der entsprechende Klarungsprozess dauert

noch an.

8. Bring your own device

In meinem letzten Tatigkeitsbericht hatte ich erwahnt, dass vor allem im journalisti-
schen Bereich bei vielen Mitarbeiterinnen und Mitarbeitern der Wunsch besteht,
ihre privaten mobilen Gerate wie Tablets, Smartphones und Laptops auch dienstlich
zu nutzen. Das hat fur die Nutzer unter anderem den Vorteil, dass sie nicht parallel
mit zwei mobilen Gerdten gleichzeitig umgehen missen - mit einem far dienstliche
und einem anderen fur private Zwecke. Nach wie vor gibt es leider kein umfassen-
des Konzept flr den Einsatz privater Gerdte im rbb. Die Schwierigkeit besteht nam-
lich darin, dass der rbb als im datenschutzrechtlichen Sinne verantwortliche Stelle
auch dann fur die ordnungsgemadfe Verarbeitung von personenbezogenen Daten
im Zusammenhang mit der dienstlichen Tatigkeit haftungsrechtlich verantwortlich
ist, wenn die Datenverarbeitung auf privaten Gerdten der Beschaftigten stattfindet.
In der Konsequenz gibt es ,,Bring your own device” (BYOD) nur mit den Einschran-
kungen, dass nur i0S-Gerate dafir infrage kommen und der Mitarbeiter/die Mitar-
beiterin sich den rbb-Richtlinien unterwerfen muss. Das heif3t, dass das iPhone oder
iPad - auch wenn es privat gekauft ist - von den Mitarbeiterinnen und Mitarbeitern
der OUI genauso behandelt wird wie ein dienstliches Gerat - mit allen Zugriffsmdg-
lichkeiten bis hin zu dem Recht, Daten im Sicherheitsfall [6schen zu dirfen. Daher
ist es kein Wunder, dass bislang nur wenige Mitarbeiterinnen und Mitarbeiter unter

diesen Bedingungen von BYOD Gebrauch gemacht haben.
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9. Ubermittlung von Vergiitungsdaten an die Kommission zur Ermittiung des

Finanzbedarfs

Im Herbst 2017 beabsichtigte die Kommission zur Ermittlung des Finanzbedarfs
(KEF), ein Gutachten zum ,,Vergutungsniveau der 6ffentlich-rechtlichen Rundfunk-
anstalten” im Vergleich untereinander, mit dem 6ffentlichen Sektor und mit Dritten
(kommerziellen Medienwirtschaft) zu erstellen und beauftragte mit der Erstellung
die Beratungsgesellschaft Kienbaum Consultants International GmbH (Kienbaum).

Im Speziellen sollten folgende Fragen beantwortet werden:

e In welchen Bereichen/Berufsgruppen ist das aktuelle Vergltungsniveau in-
nerhalb der 6ffentlich-rechtlichen Rundfunkanstalten unterschiedlich?

e Woist esim Vergleich mit externen Dritten héher oder niedriger?

e Wie werden die festgestellten Abweichungen begrindet?

e Welche Schlussfolgerungen kdnnen insbesondere hinsichtlich der Wirtschaft-

lichkeit aus dem Gutachten gezogen werden?

Die KEF hat die Rundfunkanstalten zu diesem Zweck mit der Ubermittlung von ano-
nymisierten Mitarbeiter-Daten gebeten. Ihre Anforderung hat sie auf die Regelun-
gen zu den Aufgaben und Befugnissen der KEF gemap §§ 2 ff. Rundfunkfinanzie-
rungsstaatsvertrag (RFinStV) gestutzt.

Der AK DSB hat die Anforderung der KEF geprift und folgendes festgestellt:

Bei den angeforderten Datensdtzen hatte bei einem Teil auf konkrete Personen ge-
schlossen werden kénnen. Es bestehen erhebliche Bedenken hinsichtlich der Frage,
ob §§ 2 ff. RFinStV als Rechtsgrundlage fiir die Ubermittlung der teilweise perso-
nenbeziehbaren und sensiblen Daten herangezogen werden kénnen. Zweifelhaft ist
insoweit eine hinreichend bestimmte datenschutzrechtliche Ermachtigungsgrund-
lage der KEF zur Verarbeitung personenbezogener Daten. Zur wirksamen Anonymi-
sierung und dem Ausschluss des Personenbezugs der Daten bei Gruppen, die weni-

ger als vier Personen zahlen, hat der AK DSB daher die Bildung von Clustern emp-
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fohlen. In den Fdllen, in denen eine sinnvolle Zusammenfassung nicht moéglich war
und damit der Personenbezug nicht

wirksam ausgeschlossen werden konnte, war im Ausnahmefall die Einwilligung des
Betroffenen in die Datenlbermittlung erforderlich. Die Betroffen sollten auf die
Freiwilligkeit der Einwilligung hingewiesen werden. Fur diesen Fall hat der AK DSB
auch darauf hingewiesen, dass eine Vereinbarung Uber eine Auftragsdatenverarbei-
tung zwischen der KEF und der von ihr betrauten Beratungsgesellschaft abge-

schlossen werden musste.

Die Personalabteilung hat sich an diese Vorgaben gehalten und hat entsprechende
Cluster gebildet. Auf die Ubermittlung von personenbeziehbaren Daten konnte auf

diese Weise verzichtet werden.

10. Zuverlassigkeitsiuberprifungen im Zusammenhang mit Akkreditierungen

Akkreditierungsverfahren werden seit vielen Jahren von Veranstaltern von politi-
schen, gesellschaftlichen oder sportlichen Grofveranstaltungen durchgefthrt, um
zu einem sicheren und reibungslosen Ablauf beizutragen. Dem Veranstalter obliegt
es grundsatzlich, im Rahmen seines Hausrechts zu entscheiden, welchen Funktions-
trdgern (z. B. Caterer, Sicherheitspersonal, Journalisten) in definierten Bereichen
der Zutritt ermdglicht werden soll. Je nach Gefdahrdungslage entscheidet der Ver-
anstalter zusammen mit der zustandigen Polizeibehtrde Uber die Frage, ob im
Rahmen des Akkreditierungsverfahrens auch eine Zuverldssigkeitsiberprifung er-
forderlich ist. Wird dies bejaht, unterstltzt die Polizei den Veranstalter dahinge-
hend, dass sie die vom Veranstalter bei den Akkreditierungsbewerbern abgefragten
und der Polizei zur Verfagung gestellten personenbezogenen Daten mit polizeili-
chen ggf. auch nachrichtendienstlichen Informationssystemen abgleicht und ihn
Uber das Ergebnis informiert. Die Mitteilung der Polizei ist eine Entscheidungshilfe
fur den Veranstalter, die Zulassung bzw. Ablehnung spricht dieser in eigener Ver-

antwortung aus.

Far eine solche Sicherheitsiberprifung benétigt die Polizei eine Rechtsgrundlage.

Die Gesetzeslage und die tatsachliche Handhabung durch die Sicherheitsbehdrden
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sind in Bund und Landern unterschiedlich. Im brandenburgischen Polizeigesetz gibt
es z. B. bisher keine gesetzliche Ermachtigung fur Zuverlassigkeitsiberprifungen
bei Grofveranstaltungen. Einwilligungserkldrungen der Betroffenen helfen hier nur
bedingt weiter. Denn von Freiwilligkeit, die Voraussetzung einer rechtswirksam er-
teilten Einwilligung ist, kann z. B. bei Mitarbeitern der Rundfunkanstalten nur be-
dingt die Rede sein. Erteilt der/die Betroffene seine Einwilligung nicht, hat das min-
destens zur Folge, dass er/sie einen bestimmten Dienst nicht Gbernehmen kann.
Dennoch lasst sich der rbb immer wieder auf eine solche Praxis ein, da das grund-
satzliche Anliegen (die Aufrechterhaltung der Sicherheit) ja ein nachvollziehbares

Anliegen ist.

Im Vorfeld des Lollapalooza-Festivals 2017 in Hoppegarten haben sich Mitarbeiter
an mich mit der Frage gewandt, ob sie tatsachlich verpflichtet seien, ihre personli-
chen Daten an den Veranstalter herauszugeben und ihre Einwilligung in die Uber-
mittlung der Daten an die Polizei zu erkldren. Ich habe diese Anfrage zum Anlass
genommen und mich an die Brandenburgische Landesdatenschutzbeauftragte ge-
wandt. Die Behorde hat mir bestatigt, dass das vom Veranstalter gewdhlte Verfah-
ren zwar grundsatzlich korrekt sei. Insbesondere hob sie die korrekte Datenschutz-
information zum Ablauf, Umfang, Beurteilungskriterien und Folgen der Zuverlassig-
keitsiberprifung hervor. Allerdings hat sie meine Skepsis hinsichtlich der Wirksam-
keit der entsprechenden Einwilligungserkldrungen geteilt. Sie hat dieses Verfahren
zum Anlass genommen, mit dem zustandigen Ministerium Kontakt aufzunehmen,
um die Rechtslage zu erdrtern und fur kinftige Zuverldssigkeitsiberprifungen ei-

nen rechtlich klarer abgesicherten Rahmen zu unterstttzen.

Auf ihrer Sitzung am 09./10.11.2017 haben sich die Rundfunk-Datenschitzer mit
einer ahnlichen Problematik befasst: Die Deutsche FuBballliga GmbH (DFL) hat auf-
grund der ,,h6heren Sensibilitat in sicherheitsrelevanten Fragen insbesondere bei
Grofveranstaltungen wie z. B. FuPballspielen” dazu aufgefordert, dass alle zu ak-
kreditierenden Personen, die mit der Produktion des Basissignals und der Erbrin-
gung von sonstigen technischen Leistungen oder als Horfunk-Reporter tatig sind,
ihren Vor- und Nachnamen, ihre private Anschrift, ihr Geburtsdatum sowie ihre

Funktion in der Rundfunkanstalt an die DFL-GmbH tbermitteln und diese dann die
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Daten auch an die Fupballklubs weitergeben darf. Diese Forderung hat zu Recht zu
Irritationen der Sportchefs von ARD, ZDF und DLR gefdhrt. Denn im Unterschied zu
vergleichbaren Akkreditierungsverfahren kam hier noch erschwerend hinzu, dass
die Daten nicht anlassbezogen erhoben werden sollten, sondern quasi auf Vorrat.
Die Rundfunkanstalten bzw. die Betroffenen hatten letztlich keine Kontrolle mehr
daruber gehabt, wo genau die Daten flr welche Zwecke wie lange gespeichert blei-

ben. Dies war inakzeptabel.

Im Ergebnis haben wir daher von einer entsprechenden Datenweitergabe unter die-
sen Voraussetzungen an die DFL abgeraten. Der Rundfunkdatenschutzbeauftragte
des hr hat sich inzwischen auch an den zustdandigen Hessischen Datenschutzbeauf-

tragten gewandt. Die Behdrde wird zundchst eine Stellungnahme der DFL einholen.

11. Veroffentlichung von Statistiken zum Frauenforderplan

Gemap Frauenfdrderplan erstellt die Personalabteilung einmal jahrlich Statistiken
zum Frauenférderplan sowie eine Beschaftigtenstrukturanalyse. Bislang stellt die
Personalabteilung diese Unterlagen lediglich der Frauenvertreterin, der Geschafts-
leitung, dem Personalrat und der Senatsverwaltung fur Frauen zur Verfligung. Im
Intranet wird lediglich eine abgespeckte Form der Statistiken ohne absolute Zahlen
veroffentlicht. Die Frauenvertreterin und die Personalchefin winschen sich eine
einheitliche Variante der Statistiken und der Beschaftigungsstrukturanalyse. Im
Sommer 2017 hat sich deshalb eine Mitarbeiterin der Personalabteilung an mich
mit der Frage gewandt, ob man nicht doch ggf. zu einer einheitlichen Variante

kommen kénnte.

Das Problem besteht darin, dass bei einigen Statistiken - insbesondere zu Vergu-
tungsfragen - eine Personenbeziehbarkeit aufgrund der kleinen Anzahl von Perso-
nen, die zu einer Gruppe gehdren (Cluster) nicht ausgeschlossen werden kann.
Nach eingehender Priafung musste ich der Personalabteilung daher mitteilen, dass
auch zukunftig - mangels Vorliegen einer entsprechenden Rechtsgrundlage - die
Veroffentlichung von personenbeziehbaren Daten im Rahmen der Statistiken zum

Frauenférderplan im Intranet unterbleiben muss. Dafur spricht auch § 16 Abs. 5
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des Landesgleichstellungsgesetzes (LGG), der die Pflicht der Frauenvertreterin zum
Stillschweigen Uber persdnliche Verhdltnisse von Beschaftigten regelt. Damit hat
der Gesetzgeber zum Ausdruck gebracht, welche Wichtigkeit der Geheimhaltung
der personenbezogenen Daten und personlichen Verhdltnisse der Betroffenen im

Rahmen des Frauenférderplans zuzumessen ist.

12. Datenschutzrechtliche Aspekte bei der Auslegung des Freienstatuts

In meinem letzten Tatigkeitsbericht habe ich Uber den Konflikt zwischen Personal-
abteilung und Freienvertretung hinsichtlich des der Freienvertretung zur Erflllung
ihrer Aufgaben regelmdapig zu Ubermittelnden Datenkatalogs der freien Mitarbeite-
rinnen und Mitarbeiter beim rbb berichtet (S. 40 ff.) Ich teile die Auffassung der
Personalabteilung, dass den sehr weitgehenden Forderungen der Freienvertretung
das Recht auf Datenschutz der Betroffenen entgegensteht. Nachdem hier keine
Einigung erzielt werden konnte, hat die Freienvertretung am 06.04.2017 einen
Antrag auf Einleitung eines Beschlussverfahrens vor dem Verwaltungsgericht Ber-
lin gestellt. Sie beantragt festzustellen, dass der rbb verpflichtet ist, ihr Gber die ihr
schon bislang regelmapig zur Verfligung gestellten Daten umfangreiche Listen mit
weiteren personenbezogenen Mitarbeiterdaten, wie z. B. Honorardaten, zur Verfu-
gung zu stellen. Das VG Berlin hat noch keinen Verhandlungstermin in dieser Sache
anberaumt (s. B Ill. 2.3).

13. #metoo

Die Intendantinnen und Intendanten der ARD haben auf ihrer Sitzung Anfang Feb-
ruar 2018 in Minchen die Juristische Kommission um eine Prifung im Zusammen-
hang mit der #metoo- Debatte gebeten. Gegenwartig laufen die Untersuchungen im
Fall Wedel, ob sich in den Archiven der Rundfunkanstalten entsprechende Hinweise
finden. Nicht auszuschliefen ist, dass es daneben auch noch weitere Falle gibt, die
jetzt ans Tageslicht kommen. Konkret hat die Juristische Kommission den Auftrag
zu priufen, unter welchen Bedingungen Dritten Akteneinsicht bei Verdachtsfdllen zu

gewdhren ist oder gewahrt werden sollte. Die bisherige Sprachregelung lautet, dass
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die Rundfunkanstalten anlassbezogenen in jedem Einzelfall priafen werden, ob und
wie Dritten Akteneinsicht gewdhrt werden kann. Dabei spielen der Datenschutz und
die Personlichkeitsrechte der Betroffenen eine mafgebliche Rolle fur die erforderli-

che GlUterabwdagung.

14. E-Learning

Im Mai 2017 war im Intranet zu lesen, dass der rbb neuerdings ein eigenes E-
Learning-Programm zur Erstellung kurzer sendefahiger Videos mit dem iPhone ha-
be. Am Ende kdnne man sich sogar ein Teilnahmezertifikat ausdrucken. Entstanden
war die Anwendung auf Initiative eines rbb-Mitarbeiters, jedoch ohne Absprache
mit mir und dem Personalrat, obwohl datenschutz- und mitbestimmungsrechtliche

Aspekte zu beachten waren.

Eine nachtragliche datenschutzrechtliche Uberpriifung ergab, dass die Web-
Anwendung von jedem PC im rbb per Webbrowser aus aufgerufen werden konnte,
wenn dieser Uber einen Zugang zum rbb-Intranet verfigt. Die Webanwendung lag
auf den Intranet-Ausspiel-Servern des rbb. Die Nutzung der Web-Anwendung sollte
freiwillig und kostenlos sein. Um am Ende des Kurses ein Teilnahmezertifikat aus-
drucken zu kdnnen, sollte zu Beginn der eigene Name in eine Maske eingetragen
werden. Dieser sollte als Cookie auf dem PC abgelegt werden, an dem die E-
Learning-Anwendung gestartet worden wadre. Sie hatte nur von der Person abgeru-
fen werden kdnnen, die sich zum Start der Web-Anwendung eingeloggt hat. Damit
waren die datenschutzrechtlichen Bedenken hinsichtlich des technischen Verfah-
rens zwar ausgerdaumt. Der Personalrat hatte aber zu Recht die geplante Auswer-
tung thematisiert, die eine Leistungskontrolle darstellte und in der Form mitbe-
stimmungspflichtig war. Nach Anderung dieser Auswertung, die nun nur noch eine
erfolgreiche Teilnahme attestiert, konnte der eLearning-Kurs wieder genutzt wer-
den. Unklar war immer noch, ob die Vorlage einer Teilnahmebescheinigung Vorbe-

dingung zur Ausleihe von Technik sein sollte.
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V. Datenschutz in den Angeboten des rbb

1. Leitlinien zum Datenschutz in den Telemedien- und Social-Media-

Angeboten der Rundfunkanstalten

Im September 2016 hat der Arbeitskreis der Datenschutzbeauftragten von ARD,
ZDF und Deutschlandradio Leitlinien zum Datenschutz in den 6ffentlich-rechtlichen
Telemedien- und Social-Media-Angeboten verabschiedet (Anlage 2). Die Leitlinien
konkretisieren die verbindlichen Vorgaben der Datenschutzgesetze und sollen den
Verantwortlichen in den Rundfunkanstalten dabei helfen, datenschutzrelevante
Themen zu erkennen und zu beurteilen. Sie bieten mit den Datenschutz-,Basics"
einen Uberblick ber die wichtigsten datenschutzrechtlichen Grundprinzipien. Da-
neben liegt der Fokus auf praxisrelevanten Einzelthemen von A wie , Apps" bis W
wie ,,Web-Analyse". Anhand von Checklisten wird dabei fur jedes Thema umfassend
dargestellt, worauf fur eine datenschutzkonforme Realisierung zu achten ist. An der
Erarbeitung der Leitlinien habe ich mitgewirkt. Sie missen spdtestens mit Inkraft-

treten der ePrivacy-Verordnung Uberarbeitet werden.

2. Datenschutzregelungen im Lizenzvertrag der Rundfunkanstalten mit der
AGF GmbH

Anfang 2017 wurde die bis dahin als Arbeitsgemeinschaft, bestehend aus den Lan-
desrundfunkanstalten und deren Werbetdchtern sowie der ARD Sales & Services
GmbH, dem ZDF, der RTL-Gruppe und der SAT.1/Pro7-Gruppe, bestehende ,Ar-
beitsgemeinschaft Fernsehforschung” (AGF) in eine GmbH Uberfihrt, an der fur die
ARD als Treuhander fur alle Gbrigen Anstalten der hr und fr die Werbetdchter der
ARD-Landesrundfunkanstalten die ARD Sales & Services GmbH als Gesellschafter
beteiligt sind. Mit der Reorganisation der AGF wurde auf3erdem das Forschungsfeld
auf die Nutzungsmessung von Streaming-Diensten bei Nutzung stationarer PCs

oder Notebooks wie auch bei Nutzung von mobilen Endgeraten wie z. B. Smartpho-
nes, Tablets, etc. ausgeweitet, wobei sich die AGF GmbH dabei des Dienstleisters

. The Nielsen Company (Germany) GmbH" aus Hamburg bedient. Das dem vom hr
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fUr alle Landesrundfunkanstalten und deren Werbetdchter mit der AGF abgeschlos-
senen Lizenzvertrag zugrunde liegende Geschaftsmodell sieht vor, dass Nielsen die
Nutzungsdaten fir jede Landesrundfunkanstalt im Wege der Auftragsdatenverar-
beitung aufbereitet und in anonymisierter Form im Auftrag der Landesrundfunkan-
stalt der AGF fiur die Bewegtbildforschung zur Verfligung stellt. Die einzige daten-
schutzrelevante Ubertragung personenbezogener Daten findet bei der Ubermitt-
lung der Nutzungsdaten zusammen mit der IP-Adresse der Nutzerinnen und Nutzer
an das europdische Rechenzentrum von Nielsen in England statt. Dort werden die
IP-Adressen - ohne Zwischenspeicherung - nach einem sog. Hash-Verfahren ano-

nymisiert.

Die datenschutzrelevanten Regelungen im Lizenzvertrag mit der AGF und der Text
der Mustervereinbarung Uber die Auftragsdatenverarbeitung, die jede Rundfunkan-
stalt mit Nielsen separat abschliefen musste, wurde mit den Datenschutzbeauftrag-

ten von ARD und ZDF abgestimmt.

3. TVswift

Seit Anfang 2016 nutzt der rbb das Software-Produkt TVswift des deutschen An-
bieters DAP GmbH. TVswift ist ein webbasiertes TV-Redaktionssystem, mit dem den
Rundfunkanstalten die TV-Quoten der AGF taglich aufbereitet zur Verfligung ge-
stellt werden. Der Zugriff erfolgt tGber eine verschlisselte SSL-Verbindung und ist
mit einem Benutzernamen und Passwort geschutzt. Die Leiterin der Medienfor-
schung Fernsehen des rbb hat die Administrationsrechte und pflegt eigenstandig

die Benutzer.

Dieser Nutzung liegt ein Rahmenvertrag zugrunde, den der NDR fur alle ARD-
Anstalten und deren Werbettéchter mit der DAP GmbH geschlossen hat. In diesem
Rahmenvertrag gibt es auch einige Regelungen zu Datenschutz und Datensicher-
heit. Nachdem ich von dem Einsatz von TVswift beim rbb im Herbst 2016 erfahren
habe, habe ich darauf gedrungen, dass der rbb zusdtzlich zur Beitrittserklarung

zum Rahmenvertrag noch eine Vereinbarung zur Auftragsdatenverarbeitung mit
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der DAP GmbH abschlieft, um den fir ihn geltenden gesetzlichen Anforderungen

zu genugen. Dies ist inzwischen geschehen.

Auf die urspringlich vorgesehene Rickmeldung des Vertragspartners zum tatsach-
lichen Nutzungsverhalten der Mitarbeiterinnen und Mitarbeiter an die Administra-

torin wurde auf meine Intervention verzichtet.

4. RadioAnalyzer

Radioeins kam im Sommer 2017 auf den ISB und mich mit dem Wunsch zu, ge-
meinsam mit der Werbetochter des rbb, der rbb media, mithilfe der Software Radi-
oAnalyzer die Programmnutzung der Hdrer genauer zu analysieren, als es die nor-
male Medienanalyse ermdglicht. Die Software funktioniert als sog. Software as a
Service (SaaS). Sie ist web-basiert und lduft nur im Rechenzentrum des Herstellers
in Danemark. Analysiert wird das Horerverhalten anhand des Angebots, das radio-
eins im Internet zur Verfligung stellt. Die Software liefert eine Analyse des Ho-
rerverhaltens anhand von Log-Daten, die der Streaminganbieter von radioeins der
Firma zur Verfligung stellt. Aus den Log-Daten werden anhand von IP-Adresse z. B.
Einschaltzeitpunkt und Dauer des abgerufenen Audio-/Videostreams eines Horers
ermittelt und dann als Summe Uber alle Horer dargestellt. In einem gemeinsamen
Termin mit einem Vertreter des Herstellers, dem Leiter von radioeins, einem Mitar-
beiter der rbb media, dem ISB und mir wurden Software und Auswertungsmaglich-
keiten betrachtet. Zum Thema Datenschutz und Datensicherheit wurden folgende

Punkte vereinbart:

e Die IP-Adressen der Horer werden vor Ubertragung der Log-Daten an die
Firma per Hash anonymisiert.
e Das Anmeldeverhalten der radioeins-Mitarbeiter wird vom Anbieter - anders

als urspruinglich vorgesehen - nicht protokolliert und ausgewertet.
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Auferdem wurde mit dem Anbieter eine Vereinbarung zur Auftragsdatenverarbei-
tung abgeschlossen. Nachdem alle datenschutzrechtlichen Forderungen erfillt wa-

ren, konnte ich dem Einsatz der Software zustimmen.

5. Neues Medienangebot von ARD und ZDF fiir Jugendliche und junge Erwach-

sene ,,funk”

Seit dem 01.10.2016 ist das Medienangebot von ARD und ZDF fir Jugendliche und
junge Erwachsene im Alter von 14 bis 29 Jahren funk online. Funk hat eine eigene
Website (funk.net) und eine eigene App (funk-App). Der Schwerpunkt liegt aller-
dings auf der Verbreitung von Inhalten Gber Social Media-Plattformen wie YouTube,

Facebook, Snapchat und Instagram.

ARD und ZDF sind ihrerin § 11 Abs. 5 Satz 3 RStV enthaltenen Pflicht, fir die Ver-
breitung des Jungen Angebots auf Drittplattformen Ubereinstimmende Richtlinien,
insbesondere zur Konkretisierung des Jugendmedienschutzes und des Datenschut-
zes, zu erlassen, nachgekommen. Diese Richtlinien zum Datenschutz sind diesem
Bericht als Anlage 2 beigefligt. Der Datenschutzbeauftragte des SWR ist gemein-
sam mit der Datenschutzbeauftragten des ZDF federfiihrend fir die Kontrolle der

Einhaltung des Datenschutzes in der funk-Redaktion zustandig.

Vor der Bundestagswahl 2017 hat die funk-Redaktion des rbb mit dem Berliner
Umfragedienstleister Civey GmbH zusammengearbeitet. Der Vorteil der Arbeitswei-
se dieses Unternehmens liegt darin, dass die Umfragen ausschlieflich online durch-
gefuhrt werden und damit tatsachlich die Zielgruppe von funk, die kaum Uber ein
Festnetztelefon verflgt und nur schwierig Uber Mobiltelefon fir Umfragen zu errei-

chen ist, untersucht werden konnte.

An den Umfragen von Civey kénnen nichtregistrierte und registrierte Personen
teilnehmen. Ublicherweise wird ein kleines Programm, das sog. Widget, der Firma in
die Website des Kunden eingebunden. In einem Gesprdach mit Vertretern der Firma

und dem Leiter der Funk-Redaktion des rbb wurde klar, dass die technische
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Einbindung des Widgets in die funk-Seiten noch einige datenschutzrechtlichen Fra-
gen aufgeworfen hat, die kurz vor der Bundeswahl nicht mehr zu |6sen waren. So
hatte ich mich u. a. dafir ausgesprochen, dass eine Vorschaltseite eingerichtet
wird. Denn ohne diese Vorschaltseite wdre die IP-Adresse der Nutzer der funk-
Seiten automatisch mit dem Aufruf der Seiten ohne Wissen und Wollen auch an
Civey weitergeleitet worden. Fur das Setzen der Cookies auch bei den nichtre-

gistrierten Teilnehmern forderte ich mehr Transparenz ein.

Um mit der Zusammenarbeit starten zu kénnen, hat funk zundchst darauf verzich-
tet, das Widget von Civey in die funk-Seiten einzubinden und hat von Civey unmit-
telbar statistische Daten bezogen. Dies ermdglichte die redaktionelle Arbeit mit den

Daten noch vor der Bundestagswahl.

6. Verbreitung von Informationen von Inforadio per WhatsApp oder Telegram

Seit Mitte 2017 verbreitet Inforadio Informationen auch Uber die Messenger-
Dienste WhatsApp oder Telegram. Interessenten erhalten von Inforadio zwei Mal
taglich aktuelle Informationen aus Berlin & Brandenburg, Deutschland und der Welt
direkt per WhatsApp oder Telegram auf ihr Smartphone geschickt. Inforadio arbei-
tet dafir mit dem Online-Tool ,,WhatsATool” von der &sterreichischen Firma atms.
Die Nachrichten werden Uber das Online-Tool versendet. Bei Newslettern per
WhatsApp und Telegram handelt es sich, genauso wie bei einem E-Mail-Newsletter,
um elektronische Post, die nur mit Zustimmung des Empfdngers versandt werden
darf. Deshalb muss sich der Nutzer selbst registrieren, um das neue Angebot zu
erhalten. Eine Abmeldung vom Dienst ist jederzeit mdglich. Auf diesen Widerruf
weist der rbb in der Datenschutzerklarung ausdrtcklich hin. Die Daten der Nutzer
werden auf Servern in Osterreich gespeichert. Zu diesen Daten zdhlen alle SIM-
Karten und alle Handynummern der registrierten Kontakte. Der rbb hat mit atms

eine Vereinbarung Uber Auftragsdatenverarbeitung abgeschlossen.
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Wie in meinen friheren Berichten ausgefihrt, sehe ich die Verbreitung der rbb-
Angebote Uber Facebook, Twitter und WhatsApp kritisch. Dies habe ich auch wie-
derholt gegentber meinen Programmkollegen zum Ausdruck gebracht. Von den
Kollegen wird mir dann immer entgegengehalten, dass der rbb die Nutzer lediglich
dort abholt, wo sie sich ohnehin schon befinden. Immerhin werden die Informatio-
nen nicht exklusiv Uber diese Drittanbieter verteilt, sondern sind auch auf der
Homepage von Inforadio abrufbar. Der Nutzer muss also die Drittplattformen nicht

nutzen, um an die Informationen heranzukommen.

7. Archivierung von Tweets und Kommentaren im rbb-Archiv

2017 wurde im rbb mit meiner Zustimmung ein selbstgebautes Social Media-
Recherche-Tool eingefliihrt, mit dem Journalisten zu einzelnen Themen Tweets und
Facebook-Kommentare recherchieren kénnen. Bei der Einfihrung war ich vorsich-
tig und hatte votiert, dass die Verdffentlichungen nur so lange im rbb vorgehalten
werden, wie die Tweets und Kommentare selbst noch abrufbar sind. Das war zu-
ndchst auch deshalb kein Problem, weil mit entsprechenden Links gearbeitet wurde.
Nachdem die journalistischen Kollegen einige Erfahrung gesammelt hatten, kristal-
lisierte sich der Wunsch heraus, auch geldschte Tweets und Kommentare noch fir
einige Zeit zu Recherchezwecken im Archiv vorzuhalten. Ich habe auch dazu meine
Zustimmung erteilt. Die Archivierung ist vom Medienprivileg gedeckt. Daflir, dass
sich die Nutzer von Facebook und Twitter Medien gegentber nicht auf das Recht
auf Vergessen berufen kdnnen, sprechen beispielsweise auch entsprechende
Passagen in den Allgemeinen Geschaftsbedingungen der Plattformen. Ich habe da-
rauf hingewiesen, dass die Journalisten bei der Nutzung und Verdffentlichung von

inzwischen geldschten AuBerungen auf diesen Umstand hinweisen missen.

8. LU-Smart-App

Die LU-Smart-App ergdnzt die Produktionsmittel im rbb um eine weitere Mdglich-
keit, Video- und Audiodaten mit mobilen Geraten direkt Uber das Mobilfunknetz

und/oder eine WLAN-Verbindung an den rbb zu bertragen, um dann live tber den
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Fernsehschaltraum in Berlin ins Fernsehprogramm oder in ein Onlineangebot des
rbb geschaltet zu werden. Die App ist sehr wichtig far die aktuelle Berichterstat-
tung und auch fir ARD-Aktuell, weil die Programmkollegen damit bei einem unvor-
hergesehenen Ereignis die Mdglichkeit haben, Video- und Audiodaten sehr schnell
ins Programm zu bringen. Die App Iduft auf modernen Smartphones und Tablets
mit den Betriebssystemen iOS oder Android. Allerdings ist es mit der App alleine
nicht moglich, Daten an den rbb zu Ubertragen. Dazu muss man sich auferdem

noch von den Mitarbeitern des Fernsehschaltraums als Nutzer registrieren lassen.

Der LU-Smart-Reporter vor Ort benutzt dabei das Smartphone, bis die professionel-
le Broadcasttechnik vor Ort ist. AupBerdem kann man mit der LU-Smart-App grund-
satzlich auch zuvor aufgenommene Videoclips in den rbb senden, dies nennt man
.Store & Forward”. Bislang war nicht gewahrleistet, dass die Clips ausschlieflich
Uber europdische Server laufen, da der Datenverkehr Uber Cloud-Lésungen des
Herstellers gefahrt wird. Das war fur die Live-Berichterstattung gerade noch so
hinnehmbar, da diese Daten ja damit ohnehin 6ffentlich sind. Etwas anderes gilt fur
die vorproduzierten Videoclips, die aus rechtlichen Grinden (z. B. zur Wahrung der
Personlichkeitsrechte der abgebildeten Protagonisten) vor Ausstrahlung ggf. noch
bearbeitet werden mussen. Auf meine Initiative haben mehrere ARD-Anstalten und
das ZDF, die diese Technik schon nutzen, an einer Loésung gearbeitet, bei der samt-
licher Datenverkehr Gber den ARD-Sternpunkt gefihrt wird. Seit dem 15.01.2018
lauft der Datenverkehr jetzt komplett Gber den ARD-Sternpunkt. Zuvor war beim

rbb die ,,Store & Forward"”-Ldsung nicht im Einsatz.

9. Vereinbarkeit von Medienprivileg und Recherche-Zugriffen fiir Verwer-

tungstochter und Auftragsproduzenten

Auf seiner Sitzung am 03./04.11.2016 beim SR in Saarbriicken hat der AK DSB

folgenden Beschluss gefasst:

Ein Recherchezugriff der Verwertungstéchter der Rundfunkanstalten auf die Ar-
chivbestande (Fernsehen, Horfunk) der gesamten ARD (Cross-Recherche) verstof3t

nicht gegen das Medienprivileg. Voraussetzung ist, dass die gewonnenen Daten im
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Rahmen einer Publikation verarbeitet und nicht far individuelle Anfragen beliebiger
Interessenten verwendet werden. Der AK DSB hat ausdricklich auf den Ausschlief3-

lichkeitscharakter der publizistischen Zweckbestimmung verwiesen.

Auf dieser Grundlage hat der rbb der rbb media einen entsprechenden Recherche-

zugriff eingerdumt.

VI. Datenschutz bei der Rundfunkteilnehmerdatenverarbeitung

1. Allgemeines

Fdr den Einzug der Rundfunkbeitrage betreiben die Landesrundfunkanstalten auf
der Grundlage von § 10 Abs. 7 Rundfunkbeitragsstaatsvertrag (RBStV) im Rahmen
einer nichtrechtsfahigen 6ffentlich-rechtlichen Verwaltungsgemeinschaft den Zent-
ralen Beitragsservice ,,ARD ZDF Deutschlandradio Beitragsservice" (ZBS) in Kaln.
Soweit der ZBS fur den rbb tatig wird, gelten die bereichsspezifischen Datenschutz-

regelungen des RBStV und erganzend die Regelungen des BInDSG.

Die Uberwachung des Datenschutzes bei der Verarbeitung der Rundfunkteilneh-
merdaten obliegt der Beauftragten fir den Datenschutz des Landes Berlin im Be-
nehmen mit der Landesbeauftragten fir den Datenschutz des Landes Brandenburg
(& 38 Abs. 8 rbb-StV). Als behérdliche Datenschutzbeauftragte gemaf3 § 19 a
BINDSG bin ich fir die ordnungsgemadape Datenverarbeitung beim rbb und beim ZBS

unmittelbar zustandig.

Unbeschadet der Zustandigkeit des nach Landesrecht fir die jeweilige Landesrund-
funkanstalt zustandigen Datenschutzbeauftragten ist beim ZBS gemaf § 11 Abs. 2
Satz 1 RBStV ein/e behordliche/r Datenschutzbeauftragte/r des Beitragsservice zu
bestellen. Die/der behérdliche Datenschutzbeauftragte arbeitet zur Gewahrleistung
des Datenschutzes mit dem/der nach Landesrecht fir die jeweilige Rundfunkanstalt
zustandigen Datenschutzbeauftragten zusammen und unterrichtet diese/n Uber

Verstof3e gegen Datenschutzvorschriften sowie Uber die dagegen getroffenen
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Mapnahmen. Im Ubrigen gelten die fiir die/den behdrdlichen Datenschutzbeauf-
tragten anwendbaren Bestimmungen des BDSG entsprechend. Die behordliche Da-
tenschutzbeauftragte bt diese Aufgabe neben ihrer Tatigkeit als Abteilungsleiterin
beim ZBS aus. Seit 01.06.2006 wird sie durch eine Vollzeitkraft bei der Wahrneh-

mung ihrer Datenschutzaufgaben unterstatzt.

Die Datenschutzbeauftragte und ihr Mitarbeiter leisten seit Jahren sehr professio-
nelle und kompetente Arbeit. Es ist im Wesentlichen ihr Verdienst, dass der ZBS aus
datenschutzrechtlicher Sicht sehr gut aufgestellt ist und das Vertrauen der Bevdél-

kerung genieft.

2. Auskunftsersuchen und Eingaben

Die Datenschutzbeauftragten der Rundfunkanstalten haben die Bearbeitung und
Beantwortung von Anfragen und sonstigem Routineschriftwechsel in Datenschutz-
angelegenheiten dem ZBS Ubertragen. Die Bearbeitung von Geschaftsvorfallen mit
grundsatzlichem Charakter und von individuellen Anfragen mit besonderer daten-

schutzrechtlicher Bedeutung haben sie sich selbst vorbehalten.

Im Jahr 2017 hat die Datenschutzbeauftragte des ZBS folgende Vorgange aus dem

Sendegebiet des rbb fir mich bearbeitet:

Ersuchen von Blrgerinnen und Blirgern um Auskunft

Uber zu ihrer Person gespeicherter Daten: 50 (Vorjahr 49)

Fragen bezlglich der Herkunft von Daten (z. B. Adressen)

bzw. der Berechtigung zur Datenerhebung: 12 (Vorjahr 5)

Verlangen, gespeicherte personenbezogene Daten

zu loéschen, zu sperren oder zu berichtigen: 8 (Vorjahr 41)
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Anfragen von Finanzamtern nach Daten (insbesondere

Bankverbindungen) von Beitragszahlerinnen und -zahlern: O (Vorjahr O0)

Anfragen von Kommunalkassen oder sonstigen Stellen
nach Daten (Adressen, Bankverbindungen) von

Beitragszahler(n)/innen 2 (Vorjahr 0)

Andere, nicht den vorstehenden Fallgruppen zuzuordnende

Anfragen bzw. Eingaben zum Datenschutz: 7 (Vorjahr 11)

Anzahl der Vorgange insgesamt: 79 (Vorjahr 106)

Ich selbst habe in 2017 folgende Vorgange bearbeitet:

Ersuchen von Blrgerinnen und Blirgern um Auskunft 10 (Vorjahr 8)

Uber zu ihrer Person gespeicherter Daten:

Fragen bezlglich der Herkunft von Daten (z. B. Adressen) O (Vorjahr O)

bzw. der Berechtigung zur Datenerhebung:

Verlangen, gespeicherte personenbezogene Daten O (Vorjahr 2)

zu loéschen, zu sperren oder zu berichtigen:

Andere, nicht den vorstehenden Fallgruppen zuzuordnende 5 (Vorjahr 2)

Anfragen bzw. Eingaben zum Datenschutz:

Anzahl der Vorgdnge insgesamt: 15 (Vorjahr 12)
Ein Teil der Auskunftsersuchen und Eingaben erreicht die Datenschutzbeauftragte

des ZBS bzw. mich direkt, ein anderer Teil erreichte mich Uber die Berliner Beauf-

tragte fur Datenschutz und Informationsfreiheit.
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In 2017 waren zwei Eingaben erfolgreich:

Es wurde moniert, dass bei Briefsendungen des ZBS die unverschlisselte Beitrags-
nummer im Adressfeld der Schreiben abgedruckt war. Die Berliner Beauftragte fur
Datenschutz und Informationsfreiheit sah darin ein personenbezogenes Merkmal,
dessen Verarbeitung eine Rechtsgrundlage erfordert. Zwar dirften personenbezo-
gene Daten im Zusammenhang mit dem Beitragseinzug auch ohne Einwilligung der
Betroffenen verarbeitet werden, jedoch nur dann, wenn und soweit dies fur die
Verwaltungstatigkeit erforderlich ist. In friheren Jahren hatten die Rundfunkan-
stalten angeflhrt, dass die Sichtbarkeit der Beitragsnummer im Adressfenster zur
schnelleren und wirtschaftlichen Abwicklung des Rundfunkeinzugs erforderlich ist.
Uber die im Adressfeld sichtbare Beitragsnummer und die zuséatzliche Vordruck-
nummer wurden die unzustellbar zuriickkommenden Sendungen ohne Offnung der
Briefhllle und Entnahme des Inhalts verarbeitet. Mittlerweile gibt es aber durch
eine neue Technik die Mdglichkeit, die Beitragsnummer verschlisselt im OCR-Code
zu hinterlegen. Der ZBS hat daher zugesichert, auf diese neue Technik umzustei-

gen.

Mit einer weiteren Eingabe wurde kritisiert, dass der ZBS fur den rbb im Rahmen
eines Vollstreckungsersuchens an eine Vollstreckungsbehdrde neben der Angabe
der rickstandigen Beitrdage auch die Tatsache aufgefihrt hat, dass der Schuldner
aktuell von der Rundfunkbeitragspflicht befreit sei. Dieses Verfahren entsprach
zum damaligen Zeitpunkt der Ublichkeit. Da ich fiir die Ubermittlung dieses Datums
keine Rechtsgrundlage gesehen habe und Uberdies die Mitteilung Uber einen Be-
freiungsstatus fur die Arbeit der Vollstreckungsbehérden auch nicht erforderlich
war, habe ich angeregt, auf die Mitteilung dieses Datums zukunftig zu verzichten.
Nach Diskussion innerhalb der zustandigen Gremien innerhalb der ARD wurde die-

ses so umgesetzt.

3. Projekt EUDAGO

Schon im Juni 2017 hat der Zentrale Beitragsservice (ZBS) ein aufwandiges und
kostenintensives Projekt unter dem Titel ,,EUDAGO" (Umsetzung der Anforderun-
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gen aus der EU-Datenschutzgrundverordnung) zur Implementierung eines DSGVO-
konformen Datenschutzmanagementsystems beim ZBS gestartet. Nach den mir
vom Verwaltungsdirektor zur Verfligung gestellten Unterlagen sind die Arbeiten
dort offenbar schon sehr weit fortgeschritten. Die notwendigen Anpassungen von
Prozessen und Verfahren des Beitragseinzugs sowie fur eine Vielzahl von Vertra-
gen im Beschaffungsbereich sollen laut Plan bis Ende Mai 2018 vollstandig abge-
schlossen sein. Leider sind die Datenschutzbeauftragten der Rundfunkanstalten in
das Projekt nur sehr lose eingebunden gewesen. Durch diesen Alleingang wurde die

Chance auf Synergieeffekte fur die Rundfunkanstalten vertan.

4. Vorbereitungen fiir den weiteren Meldedatenabgleich

Zum Stichtag 06.05.2018 wird nach § 14 Abs. 9a RBStV ein weiterer, vollstandi-
ger Abgleich der Meldedaten durchgeflihrt. Im Berichtszeitraum lag beim ZBS ein
Themenschwerpunkt auf den erforderlichen Vorbereitungen dazu. Schon 2013
fand ein solcher Abgleich erstmalig statt. Wie in meinem letzten Tatigkeitsbericht
ausgefiihrt, hat der 19. RAndStV die Méglichkeit zu einem weiteren vollstdndigen
Meldedatenabgleich erdffnet. Daflr ist die Befugnis zum Adressankauf bis zum
31.12.2020 weiter ausgesetzt worden. Im Vorfeld hatte der AK DSB die Einrdu-
mung einer solchen Mdglichkeit beflrwortet. Aus seiner Sicht haben die Rundfunk-
anstalten Uberzeugend dargelegt, dass allein die staatsvertraglichen Anzeigepflich-
ten und Auskunftsrechte nicht ausreichen, um einer erneuten Erosion des Teilneh-
merdatenbestandes wirksam vorzubeugen. Die Durchfihrung eines erneuten Mel-
dedatenabgleichs ist nach unserer Uberzeugung das mildeste und am besten ge-
eignete Mittel, diesen Entwicklungen vorzubeugen - dies vor dem Hintergrund der
strikten Zweckbindung und der in der Praxis problemlosen und von wenig Be-
schwerden begleiteten reibungslosen Durchfihrung des Meldedatenabgleichs im
Jahr 2013.

Folgendes Vorgehen ist vorgesehen:

Zum Stichtag 06.05.2018 werden die Meldedaten aller volljdhrigen Personen

durch die Einwohnermeldeamter gesichert. Ab dem 07.05.2018 findet sodann die
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Ubermittlung der Meldedaten gemap einem abgestimmten Lieferkonzept an den
ZBS statt. Der ZBS nimmt dann eine Prifung der Daten vor, indem er diese zu-
nachst nach bekannten und unbekannten Personen aufteilt. Alle Meldedaten zu be-
kannten Personen werden unmittelbar geldscht. Nicht bekannte Personen erhalten
bis zu zwei Kldrungsbriefe mit der Bitte um Kldarung der Sachlage (Ausbringung Ju-
ni 2018 bis Mai 2019). Bei Rickmeldung, dass bereits fur die entsprechende Woh-
nung ein Beitrag gezahlt wird, erfolgt der Abschluss der Klarung und die Daten zu
der Person werden geldscht. Bei Rickmeldung, dass fur die entsprechende Woh-
nung noch kein Beitrag gezahlt wird, erfolgt eine Anmeldung der Person. Erfolgt
keine Ruckmeldung auf die Kldarungsschreiben, wird die Person aufgrund der ge-
setzlichen Vermutung gemaf3 § 2 Abs. 2 Satz 2 Ziffer 1 RBStV (,,Als Inhaber einer
Wohnung wird jede Person vermutet, die dort nach dem Melderecht gemeldet ist...")

angemeldet.

Die Rechtmadpigkeit des Meldedatenabgleichs wurde anldsslich des erstmaligen Ab-
gleichs im Jahr 2013 von mehreren Obergerichten - unter anderem dem OVG Ber-
lin-Brandenburg (Entscheidung vom 06.08.201 3) festgestellt.

5. Uberarbeitung Historieldschkonzept

Vor dem Hintergrund der verscharften Gesetzesforderung nach Datenminimierung
durch die DSGVO hat der ZBS endlich die von den Rundfunk-Datenschitzern bereits
seit einigen Jahren geforderte Uberarbeitung des Historieldschkonzepts begonnen.
Das seinerzeit mit dem AK DSB abgestimmte Historieldschkonzept ist seit Mdrz
2007 in Kraft. In Vorbereitung der Uberarbeitung dieses Konzepts hat der ZBS zu-
nachst externe Expertise zur Klarung der Aufbewahrungsfristen in Anspruch ge-
nommen. Aus datenschutzrechtlicher Sicht sind Daten grundsatzlich nur solange zu
speichern, wie sie zur Erflllung des Beitragseinzugs erforderlich sind. Andererseits
bestehen nach den Regelungen des Handelsgesetzbuchs (HGB) Aufbewahrungs-
pflichten, die einer Loschung entgegenstehen kdnnen. Angesichts der Komplexitat
wurde ein zweistufiges Vorgehen beschlossen. Bis Ostern 2018 werden zundchst

alle nicht mehr benétigten Daten aus der alten Rundfunkgebihrenwelt (bis 2012)
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geldscht. Der ZBS hat angeklndigt, dem AK DSB im Frihjahr 2018 einen Vorschlag

fur die zweite Loschstufe zu unterbreiten.

D. Datenschutz im Informationsverarbeitungszentrum (1VZ)

1. Allgemeines

Beim rbb wird als Gemeinschaftseinrichtung das rechtlich unselbststandige Infor-
mationsverarbeitungszentrum (IVZ) betrieben. Seit einiger Zeit gibt es eine grofle
Zweigstelle beim WDR. Rickwirkend zum 01.01.2017 sind der BR, der hr und der
SWR dem IVZ beigetreten, so dass das IVZ inzwischen von allen ARD-Anstalten und
dem DLR gemeinsam getragen wird. Wegen des Beitritts der Rundfunkanstalten ist
die Verwaltungsvereinbarung des IVZ gedndert worden. Bei dieser Gelegenheit
wurden auch die Regelungen zu Datenschutz und Informationssicherheit in der
Verwaltungsvereinbarung klarer gefasst. Fir die Kontrolle des Datenschutzes und
der Datensicherheit sind alle Rundfunkdatenschutzbeauftragten der am IVZ betei-
ligten Rundfunkanstalten zustandig. Als Datenschutzbeauftragte der Sitzanstalt bin

ich federflhrend zustandig.

Nachdem die langjahrige und sehr erfahrene ISB des IVZ Frau Christiane Fackeldey
ihr Amt niedergelegt hat, ist zum 01.02.2017 Herr Dieter Paustian vom Geschafts-
fUhrer des IVZ zum neuen ISB bestellt worden. Herr Paustian nimmt diese Aufgabe
im Wesentlichen von seinem Homeoffice in Kiel wahr. Aus meiner Sicht sollte ein
ISB in einem Unternehmen, deren Geschaftszweck die elektronische Datenverarbei-
tung ist, fur den Fall etwaiger Sicherheitsvorkommnisse stets vor Ort ansprechbar
sein. Da es an beiden Standorten des IVZ - in KoIn und Berlin - einen stellvertreten-
den ISB qibt, ist die Uberwiegende Abwesenheit des ISB aber akzeptabel. Zusatzlich

wird zukUnftig die RBT das IVZ im Bereich Informationssicherheit beraten.
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2. Einbeziehung der Rundfunkdatenschutzbeauftragten

Am 12.12.2016 fand das Jahrestreffen zu Datenschutz und Informationssicherheit
im IVZ statt. Aus datenschutzrechtlicher Sicht waren der Bericht zum BSI-
Rezertifizierungsaudit 2016, die Prasentation des geplanten Wechsels vom IT-
Grundschutz auf die internationale ISO-Norm 27001 und der Bericht Uber die Si-

cherheitsvorfalle in 2016 von besonderem Interesse.

Auf ihrer Sitzung am 30./31.03.2017 beim NDR haben sich die Rundfunk-
Datenschutzbeauftragten mit dem Thema ,,Datenschutz beim IVZ" befasst. Unter
anderem wurde kritisiert, dass die Rundfunkdatenschutzbeauftragten in letzter Zeit
nicht mehr - wie in der Verwaltungsvereinbarung geregelt - unverziglich Gber Si-
cherheitsvorfdlle mit datenschutzrechtlicher Relevanz informiert werden. Auf Ver-
mittlung des IVZ-Verwaltungsrats habe ich mit dem Geschaftsfihrer des IVZ inzwi-
schen eine Reihe von Verabredungen zur zukUlnftigen Zusammenarbeit mit den
Rundfunkdatenschutzbeauftragten vereinbart, die auf dem IVZ-Jahrestreffen am
12.10.2017 von den anderen Rundfunk-Datenschutzbeauftragten bestatigt wur-
den. Ein weiteres wichtiges Thema auf dem Jahrestreffen war die Nutzung des
Microsoft-Produkts Office 365. Das IVZ nutzt MS Office 365 nur fir eine Ubersicht-
liche Lizensierung. Installationen und Speicherorte der Daten befinden sich im IVZ.
Es werden keine Cloud-Dienste verwendet. Aufierdem wurde Uber die IVZ Reorgani-

sation und die aktuellen Projekte im IVZ gesprochen.

3. ARD-ZDF-Vote

Die vor einigen Jahren eingefuhrte Eigenentwicklung ,, ARD-ZDF-Vote" des IVZ
dient dem Erstellen von Terminabstimmungen und Umfragen. Sie wird am Standort
Berlin des IVZ fur die ARD, das ZDF und Deutschlandradio betrieben und ist eine
sichere Alternative zu dem aus datenschutzrechtlicher Sicht nicht empfehlenswer-
ten Tool eines Schweizer Anbieters Doodle. Die Kritik an Doodle besteht insbeson-
dere an einem mangelnden Zugriffsschutz. Die Entwicklung und Wartung von ARD-

ZDF-Vote obliegen dem IVZ. Die Daten bleiben intern. Im Sommer 2017 hat das IVZ
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dieses Tool aktualisiert und technisch und gestalterisch angepasst. Zugleich wurde
der Dienst nun auch - mit eingeschranktem Funktionsumfang - Uber das Internet
zuganglich gemacht. Damit kann nun auch externes Personal bei Terminfindungen
und Abstimmungen mit eingebunden werden und der Einsatz von Doodle ist ganz-
lich verzichtbar. Auf der Basis eines vom IVZ vorgelegten IT-Sicherheitskonzepts
konnten die Rundfunkdatenschutzbeauftragten dem Einsatz des Uberarbeiteten

Tools zustimmen.

4. Neue technische Plattform fiir das Helpdesk-System ,,IVZRequest"

Das IVZ beabsichtigt, die technische Plattform von ,I1VZ-Request” von einer Eigen-
entwicklung zu der von der gesamten ARD zukilnftig genutzten Technik OTRS um-
zustellen. Seit Herbst 2017 findet mit meiner Zustimmung ein Probebetrieb des
neuen Systems im IVZ statt, an dem ausschlieplich Mitarbeiterinnen und Mitarbei-
ter des IVZ teilnehmen. Alle Mitarbeiterinnen und Mitarbeiter des IVZ haben rbb-
Arbeitsvertrage, so dass neben dem rbb-Personalrat und der rbb-
Datenschutzbeauftragten keine Gremien der anderen Landesrundfunkanstalten
einbezogen werden mussten. Wahrend des Probebetriebs soll durch die Projekt-
gruppe der Ubergang vom aktuellen IVZ-Request zum OTRS erarbeitet werden. Das
OTRS-System soll auf die etablierten Prozesse angepasst und die méglichen Veran-
derungen in den Prozessen herausgearbeitet werden. Auf diese Weise werden Ab-
weichungen zur bislang gultigen Dienstvereinbarung zum IVZ erkannt. Kinftig soll
es einen ARD-weiten Helpdesk - basierend auf OTRS - geben. Der OTRS-

Probebetrieb ist der erste Schritt des IVZ hin zur Teilnahme am zentralen Helpdesk.

E. Datenschutz beim ARD-Hauptstadtstudio

Das ARD-Hauptstadtstudio (HSB) ist ebenfalls eine rechtlich unselbststandige Ge-
meinschaftseinrichtung der ARD, fir das der rbb als Sitzanstalt Federfihrer ist.
Damit bin ich auch als Datenschutzbeauftragte federfihrend fir diese Einrichtung

zustandig. Alle rbb-Regelwerke zu Datenschutz und Informationssicherheit werden
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im HSB entsprechend angewandt. Der Informationsfluss ist durch die beratende

Mitgliedschaft des Bereichsleiters Systemservice des HSB im rbb-IST gewdhrleistet.

Seit Sommer 2016 bin ich mit den Verantwortlichen im HSB zu den Anforderungen
an korrekte Datenschutzhinweise fur die HSB-Website und den HSB-Blog im Ge-
sprach. Beide Angebote sind technisch und organisatorisch voneinander getrennt.
Wahrend fur die HSB-Website nun alle Fragen geklart und die Datenschutzhinweise

angepasst sind, sind fur den HSB-Blog nach wie vor einige Fragen offen.

F. Informationsmafnahmen

Am 02.05., 20.06.und 22.11.2016 sowie 28.04., 11.07.und 26.09.2017 habe ich
gemeinsam mit dem ISB die fir FlUhrungskrafte des rbb obligatorische Schulung zu

Datenschutz und Informationssicherheit durchgefihrt.

Am 22.08.2016 und 01.09.2017 habe ich gemeinsam mit dem ISB die neuen Aus-
zubildenden des rbb fir Datenschutz und Informationssicherheit sensibilisiert. Mein
Stellvertreter Axel Kauffmann hat gemeinsam mit einer Kollegin der OUI im Be-
richtszeitraum an folgenden Tagen die flr SAP-Nutzer obligatorische Datenschutz-
schulung durchgefiihrt: 05.04., 07.06., 21.09., 12.10. und 07.12.2016, 04.01.,
14.02.,04.04., 06.06., 24.08., 10.10.und 12.12.2017 sowie 13.02.2018.

An folgenden Tagen habe ich bzw. hat Herr Kauffmann gemeinsam mit dem ISB fir
die Teilnehmerinnen und Teilnehmer am Probebetrieb von MS Office 365 Schulun-
gen zu Datenschutz und Datensicherheit durchgefiihrt: 19., 23. und 24.10. sowie
30.11.2017 (Herr Kauffmann).

Wie in meinen friheren Berichten ausgeflhrt, halte ich E-Learning-Angebote aber
grundsatzlich fir eine gute Moéglichkeit, Mitarbeiterinnen und Mitarbeitern Inhalte
zusatzlich zu Prasenzschulungen zu vermitteln. Auch fir eine erste Einfihrung in

die Themen Datenschutz und Datensicherheit ware so ein Angebot nitzlich.
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Am 08.05.2017 habe ich mich gemeinsam mit dem ISB beim MDR Uber das dortige
E-Learning-Angebot informiert. Das ansprechende Angebot des MDR basiert auf

einem Standardprodukt eines Berliner Herstellers.

Im November 2017 hat der Hersteller fur den Leiter der Abteilung Personalstrate-
gie und Entwicklung, den ISB und mich eine Prdsentation seines Angebotes in den
Raumlichkeiten des rbb durchgeflihrt. Die Firma bietet selbst interessante Inhalte
zum Datenschutz an, die unternehmensspezifisch angepasst werden kdnnen. Vor
dem Hintergrund, dass der Transformationsprozess fur die DSGVO im rbb noch
nicht abgeschlossen ist, haben wir dieses Thema noch einmal zurickgestellt und
werden darauf zurickkommen, wenn die Ergebnisse des Projekts zur Transformati-
on der DSGVO (s. CIl. 1.) vorliegen.

G. Sonstiges

I.  Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR

Die Datenschutzbeauftragten der offentlich-rechtlichen Rundfunkanstalten arbei-
ten im Arbeitskreis der Datenschutzbeauftragten (AK DSB) zusammen. Ein wesent-
liches Ziel ist es dabei, den Datenschutz bei den gemeinsamen Programmangebo-
ten und beim Beitragseinzug nach mdéglichst einheitlichen Kriterien - d. h. in der

Praxis, nach den jeweils hchsten Anforderungen - sicherzustellen.

Im Berichtszeitraum fanden Sitzungen am 14./15.04. in Berlin (rbb) und
3./4.11.2016 in Saarbriicken (SR) sowie am 30./31.03.2017 in Hamburg (NDR)
und am 09./10.11.2017 in Berlin (DLR) statt.

Auf unseren Sitzungen haben wir unter anderem folgende Themen erértert:

e Fragenim Zusammenhang mit der Transformation der DSGVO

e Einzelfragen zur Rundfunkteilnehmerdatenverarbeitung
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e Moglichkeiten der Verbesserung der IT-Sicherheit
e Cloud Computing

e Nutzung von Microsoft Office 365

e Bildberichterstattung/Minderjdhrigen-Datenschutz

Zum Vorsitzenden des AK DSB fir die Jahre 2017 und 2018 wurde Herr Stephan
Schwarze (MDR) gewahlt. Ich wurde fur den gleichen Zeitraum zur Stellvertreterin

gewahlt.

Il.  Arbeitskreis Medien der Datenschutzbeauftragten von Bund und Landern

Im Arbeitskreis Medien der Datenschutzbeauftragten von Bund und Landern wer-
den aktuelle und strategische Fragen des Datenschutzes aus den Bereichen Tele-
kommunikations-, Multimedia- und Rundfunkrecht erortert. Viele Jahre hatte der
Berliner Datenschutzbeauftragte den Vorsitz des AK Medien inne. Seit Anfang
2017 teilen sich die Landesdatenschutzbeauftragte von Berlin, Frau Smoltczyk,
und der Prdsident des Bayerischen Landesamtes fur Datenschutzaufsicht, Herr
Kranig, den Vorsitz. In der Vergangenheit hatte regelmafig ein Mitglied des AK DSB
an einem Teil der Sitzung des AK Medien teilgenommen. Auf der Sitzung am
01./02.03.2016 hat die Datenschutzbeauftragte des SR, Sonnia Wist, den AK DSB

vertreten.

Anfang 2017 hat der AK DSB beschlossen, nicht mehr regelmafig an den Sitzun-
gen des AK Medien teilzunehmen. Aus seiner Sicht sind regelmapige Treffen in ei-
ner kleineren Gruppe von Vertreterinnen und Vertretern beider Arbeitskreise, um
den Kontakt zu intensivieren, sinnvoller. Einen entsprechenden Vorschlag hat der
AK Medien angenommen. In diesem Sinne fand am 31.01.2017 beim HR in Frank-
furt ein erster Gedankenaustausch zwischen staatlichen Datenschutzbeauftragten
und Rundfunkdatenschutzbeauftragten statt. Themen waren der Minderjdhrigen-
Datenschutz, die Einhaltung des Datenschutzes beim Beitragsservice, die Umset-
zung der DSGVO und der Einsatz von Cloud-Technologien. Das Treffen verlief sehr
angenehm und konstruktiv.
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Il. Zusammenarbeit der datenschutzrechtlichen Aufsichtsbehorden nach
der DSGVO

Nach dem DSAnpUG-EU fallt der Bundesdatenschutzbeauftragten die Aufgabe zu,
auf die Zusammenarbeit der offentlichen Stellen, die fir die Kontrolle der Einhal-
tung der Vorschriften Gber den Datenschutz in den Landern zustandig sind, hinzu-
wirken (§ 16 Abs. 5 DSAnpUG-EU). In § 18 Abs. 1 DSAnpUG-EU ist zudem festge-
halten, dass die Aufsichtsbehdrden des Bundes und der Lander in Angelegenheiten
der Europadischen Union die nach Art. 85 und 91 DSGVO eingerichteten spezifi-
schen Aufsichtsbehdrden beteiligen, sofern diese von der Angelegenheit betroffen

sind.

Am 29.09.2017 fand auf Einladung der Bundesdatenschutzbeauftragten Andrea
Vophoff ein erstes Treffen statt. An dem Termin nahmen neben Frau Vofhoff und
ihren Mitarbeitern Vertreter der staatliche Aufsichtsbehdrden, Vertreter der Kir-
chen, des Presserats und des DJV sowie einige Vertreter des AK DSB teil. Die Ver-
treter des AK DSB machten deutlich, dass wir ein hohes Interesse an einer Abstim-
mung mit den anderen nationalen Aufsichtsbehdrden haben. Dabei interessiert uns
Rundfunkdatenschutzbeauftragten nicht nur eine Abstimmung in Medienfragen,
sondern insbesondere auch in anderen datenschutzrechtlichen Fragen, die z. B. die
Technik betreffen. Die Bundesdatenschutzbeauftragte hat unser Informations- und
Einbindungsinteresse wohlwollend zur Kenntnis genommen. Inzwischen hat sie uns
mitgeteilt, dass sie unser Anliegen in die Datenschutzkonferenz (DSK) eingebracht
habe. In der Beratung sei bislang offen geblieben, in welchen Fallen und in welcher
Art und Weise die Einbindung der spezifischen Aufsichtsbehdrden stattfinden soll.

In der 95. Sitzung der DSK soll dazu ein Vorschlag erarbeitet werden.

IV. Teilnahme an Fortbildungen und Veranstaltungen

In 2016 habe ich folgende Veranstaltungen besucht:
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e 29./30.08.2016 Basisseminar des TUV Rheinland ,,IT-Grundlagen fiir Daten-
schutzbeauftragte

e 13./14.06.2016 18. Computas-Fachkonferenz

e 15.06.2016 rbb-Inhouse-Schulung zum Thema ,,Compliance”

e 01.12.2016 Veranstaltung der Europdischen Akademie fur Informations-
freiheit und Datenschutz (EAID) zum Thema "EU-Datenschutz versus Medien-

und Informationsfreiheit".

In 2017 habe ich an folgenden Veranstaltungen teilgenommen:

e 30.01.2017 Europdischer Datenschutztag (Zentrale Veranstaltung der Kon-
ferenz der unabhdngigen Datenschutzbehdrden des Bundes und der Lander)
,Diktatur der Daten? - Privatsphdre und Selbstbestimmung im Zeitalter von
Big Data und Algorithmen*

e 20.04.2017: Veranstaltung der Vertretung der Europdischen Kommission in
Deutschland, der Stiftung Datenschutz und der Berliner Datenschutzrunde
,Datenschutz in Europa” - Umsetzung der Datenschutzgrundverordnung,
EU-US Datenschutzschild, Bekampfung illegaler Hetze im Internet”

e 02.05.2017: TOV Rheinland ,,Datenschutzgrundverordnung"

e 17./18.05.2017: Euroforum Datenschutzkongress Berlin

e 10.01.2018 Veranstaltung der Stiftung Datenschutz ,Die ePrivacy-

Verordnung - Wo stehen wir?"

Samtliche Veranstaltungen fanden in Berlin statt.

Berlin, Marz 2018
gez. Anke Naujock

Anlagen
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http://www.ard.de/home/ard/ARD_de_Netiquette/119854/index.html
http://www.daserste.de/specials/service/nutzungsbedingungenl00.html
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