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Vorbemerkung

Im vergangenen Jahr hat das Thema Datenschutz u. a. aufgrund der intensiven
Berichterstattung Uber die Mitarbeiteriberwachung durch verschiedene Super-
markt- und Discounterbetreiber, die Deutsche Telekom und die Deutsche Bahn AG

in der 6ffentlichen Wahrnehmung erheblich an Bedeutung gewonnen.

Dass vergleichbare Spitzelmethoden beim Rundfunk Berlin-Brandenburg statt-
finden kdnnten, halte ich fir ausgeschlossen. In diesem Zusammenhang ist das eng-
maschige Netz an einschldgigen Regelungen hervorzuheben: neben dem Berliner
Datenschutzgesetz und den bereichsspezifischen Datenschutznormen existieren
beim rbb zahlreiche Dienstvereinbarungen und Richtlinien zum Thema Arbeit-
nehmerdatenschutz. Danach ist z. B. das Abhdren von Telefongesprdachen generell
verboten. Die Auswertung von Telefonverbindungen und Protokolldaten im
Zusammenhang mit der Nutzung von Internet- und E-Mail ist lediglich in begrin-
deten Verdachtsfallen und unter Einhaltung eines genau definierten Verfahrens
gestattet (s. dazu S. 20 f.). Dies allein bietet selbstverstandlich keine Sicherheit.
Entscheidend ist die Umsetzung der Regelungen. Aber auch diesbeziglich habe ich
ein gutes Geflhl: In der taglichen Praxis zeigt sich, dass bei den Flhrungskraften,
den Fachverantwortlichen und vor allem auch bei den Administratoren, die ja
zumindest theoretisch Uber sehr weitreichende technische Datenauswertungs-
maoglichkeiten verflgen, eine hohe Sensibilitat fir die Themen Datenschutz und
Datensicherheit vorhanden ist. Nicht zuletzt tragt auch das grope Engagement des
Personalrats auf diesem Gebiet dazu bei, dass Datenschutz und Datensicherheit im

rbb grof3 geschrieben werden.

Neben dem Arbeitnehmerdatenschutz bildete auch der Datenschutz beim Rund-

funkgebihreneinzug wieder einen Schwerpunkt meiner Arbeit.

Auch im vergangenen Jahr gab es fur mich keinen Anlass, eine formliche Beanstan-

dung auszusprechen.



Bei dem stellvertretenden behdrdlichen Datenschutzbeauftragten, Herrn Dr.
Bismark, und dem Systemverantwortlichen far IT-Sicherheit, Herrn Gerry Wolff,

bedanke ich mich fur ihre Unterstitzung.

A. Die Stellung der Beauftragten fiir den Datenschutz des

Rundfunk Berlin-Brandenburg

R Gesetzliche Grundlagen

Die Rechtsgrundlagen fir die Datenschutzbeauftragte des rbb haben sich im

Berichtszeitraum nicht verandert.

Gemadf} § 38 Abs. 1 rbb-Staatsvertrag bestellt der Rundfunkrat einen Beauftragten
oder eine Beauftragte fir den Datenschutz. Der oder die Beauftragte fir den
Datenschutz ist in Auslibung seines/ihres Amtes unabhdngig und nur dem Gesetz
unterworfen. Im Ubrigen untersteht er/sie der Dienstaufsicht des Verwaltungs-

rates.

Gemdp Abs. 2 Satz 2 Uberwacht er/sie die Einhaltung der Datenschutzvorschriften
des rbb-Staatsvertrags und anderer Vorschriften Gber den Datenschutz, soweit der
rbb personenbezogene Daten zu eigenen journalistisch-redaktionellen oder literari-

schen Zwecken verarbeitet.

Soweit eine Befugnis des oder der Beauftragten fir den Datenschutz nach Abs. 2
Satz 1 nicht gegeben ist, obliegt die Kontrolle der Einhaltung von Datenschutz-
bestimmungen beim rbb dem oder der Landesbeauftragten fir den Datenschutz
des Landes Berlin. Die Kontrolle erfolgt im Benehmen mit dem oder der Landes-

beauftragten des Datenschutzes des anderen Landes (Abs. 8).

Far die Sicherstellung des Datenschutzes im wirtschaftlich-administrativen Bereich

ist beim rbb auperdem - wie bei allen Berliner Behdrden und sonstigen 6ffentlich-



rechtlichen Stellen - eine behdrdliche/ein behordlicher Datenschutzbeauftragte/r
sowie jeweils eine Stellvertreterin/ein Stellvertreter schriftlich zu bestellen (§ 36
Abs. 1 rbb-Staatsvertragi. V.m. § 19 a Berliner Datenschutzgesetz - BInDSG).

Die Rundfunkdatenschutzbeauftragte ist eine eigenstandige Kontrollstelle im Sinne
von Artikel 28 EG-Datenschutzrichtlinie.

11. Konkrete Situation

Auf seiner Sitzung am 28. Juni 2007 hat mich der Rundfunkrat gemaf3 § 38 Abs. 1
rbb-Staatsvertrag auf Vorschlag der Intendantin einstimmig fir eine weitere
Amtszeit von vier Jahren zur Beauftragten fir den Datenschutz des rbb bestellt.
Parallel dazu hat mich die Intendantin fir den gleichen Zeitraum mit der Wahr-
nehmung der Aufgaben der behdrdlichen Datenschutzbeauftragten im Sinne von §
19 a BInDSG beauftragt. Meine Funktion als Datenschutzbeauftragte des rbb

nehme ich nebenamtlich zu meiner Tatigkeit im Justitiariat wahr.

Mit Wirkung zum 01. Januar 2009 hat die Intendantin den Leiter der Revision,
Herrn Dr. Bismark, zum stellvertretenden behdrdlichen Datenschutzbeauftragten
ernannt. In Anlehnung an meine eigene ist seine Amtszeit bis zum 30. Juni 2011
befristet. Flr die Datensicherheit im rbb ist seit einigen Jahren der System-

verantwortliche fur IT-Sicherheit, Herr Gerry Wolff, verantwortlich.

Die datenschutzrechtliche Kontrolle durch den Berliner Landesdatenschutzbeauf-
tragten in Abstimmung mit der Brandenburgischen Datenschutzbeauftragten
gemdp § 38 Abs. 8 rbb-Staatsvertrag beschrankte sich auch im Berichtszeitraum

wieder auf die Einhaltung des Datenschutzes beim Rundfunkgeblihreneinzug.



B. Entwicklung des Datenschutzrechts

l. Europa

Klage der EU-Kommission gegen die Bundesrepublik Deutschland wegen

unzureichender Umsetzung der EG-Datenschutzrichtlinie

In meinen friheren Berichten hatte ich bereits Uber das Vertragsverletzungs-
verfahren gegen Deutschland um die Einrichtung unabhdngiger Datenschutzstellen
vor dem EuGH berichtet. Die Kommission ist der Auffassung, dass bei den
Ldanderbehorden, denen die Datenschutzaufsicht Uber private Stellen obliegt, die in
Art. 28 Abs. 1 der Datenschutzrichtlinie (95/46/EG) geforderte ,voéllige Unab-
hangigkeit" nicht gegeben sei. Inzwischen hat sich der Europdische Datenschutz-
beauftragte in den Rechtsstreit eingeschaltet; im Oktober 2008 wurde er vom

EuGH als Streithelfer zugelassen. Das Verfahren dauert noch an.

1. Bund

1. Gesetzgebung

a) Novellierung des BKA-Gesetzes

Am 01. Januar 2009 ist die Novellierung des BKA-Gesetzes in Kraft getreten. Sie
rdumt den Beamten des Bundeskriminalamtes zur Terrorabwehr weitreichende
Befugnisse - u. a. in § 20 k das Recht zur Online-Durchsuchung - ein. Die Neu-
fassung des BKA-Gesetzes wurde vom Deutschen Bundestag am 12. November
2008 mit der Mehrheit der Stimmen von CDU/CSU und SPD verabschiedet. Fir das
zustimmungspflichtige Gesetz fand sich jedoch im Bundesrat am 28. November

2008 keine Mehrheit. Nachdem das Gesetz den Vermittlungsausschuss nach



einigen Anderungen passierte, hat der Bundesrat den ge&nderten Entwurf am 19.
Dezember 2008 akzeptiert.

In ihrer Stellungnahme zu dem Gesetzesentwurf hatten die Medienverbande -
darunter auch ARD und ZDF - vor unverhdltnismapigen Befugnissen der
Ermittlungsbehdrden und vor einer Aushdhlung des Zeugnisverweigerungsrechts
fur Journalisten und andere Berufsgeheimnistrdger gewarnt. Hat die nach dem
Gesetz vorgesehene einfache Verhaltnismdapigkeitsprifung ein positives Ergebnis,
kann das BKA nun Telefongesprache abhdren, E-Mail-Verkehr aufzeichnen und auf
Kommunikationsdaten der letzten Monate zugreifen. Schon durch die Vorrats-
datenspeicherung werden potentielle Informanten abgeschreckt, sich mit vertrau-
lichen Informationen an Journalisten zu wenden. Dieser Effekt wird durch das BKA-

Gesetz nochmals verscharft.

Gegen das Gesetz haben verschiedene Beschwerdefdhrer inzwischen Ver-

fassungsbeschwerde erhoben.

b) Gesetz zur Durchsetzung der Rechte des geistigen Eigentums

Am 0O1. September 2008 ist das Gesetz zur Durchsetzung der Rechte des geistigen
Eigentums in Kraft getreten. Hier stehen insbesondere die Auskunftsanspriche von
Privaten gegenlber Internet-Providern wegen Urheberrechtsverletzungen im Blick-
punkt der Offentlichkeit. Unklar im Rahmen des Auskunftsanspruchs ist vor allem
die Voraussetzung der ,Rechtsverletzung in gewerblichem Ausmaf*. Dieses kann
sich sowohl aus der Anzahl der Rechtsverletzungen als auch aus der Schwere der
Rechtsverletzung ergeben. Wenn ein gewerbliches Ausmaf vorliegt, eine Auskunft
aber nur unter Verwendung von Verkehrsdaten erteilt werden kann, muss nach

§ 101 Abs. 9 UrhG eine richterliche Anordnung eingeholt werden. Die sog. Vorrats-
daten i.S.v. § 113 a Telekommunikationsgesetz (TKG) dirfen fir die Erteilung

solcher Ausklnfte nicht genutzt werden.



2. Rechtsprechung

a) Weitere Eilentscheidung des BVerfG zur Vorratsdatenspeicherung

Am 09. November 2007 hat der Deutsche Bundestag bekanntlich das Gesetz zur
Neuregelung der Telekommunikationsiberwachung und anderer verdeckter
Ermittlungsmapnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG verab-
schiedet. Das Gesetz war zum O1. Januar 2008 in Kraft getreten, bezogen auf die
Internet-Daten erst zum 01. Januar 2009. Das Bundesverfassungsgericht (BVerfG)
hat bereits mit Beschluss vom 11. Mdrz 2008 einem Eilantrag gegen die
Regelungen zur so genannten Vorratsdatenspeicherung in den neu geschaffenen
8§§ 113 a, 113b TKG teilweise stattgegeben. Diese einstweilige Anordnung,
wiederholt durch Beschluss vom 01. September 2008, wurde mit Beschluss vom
28. Oktober 2008 noch erweitert. Wahrend bislang ein Anlass zur Erstreckung der
einstweiligen Anordnung auf § 113 b S. 1 Nr. 2 und 3 TKG nicht bestand, weil
weder im Bereich der Gefahrenabwehr noch des Verfassungsschutzes und der
Nachrichtendienste Rechtsgrundlagen fir einen Abruf der nach § 113 a TKG
gespeicherten Vorratsdaten vorhanden waren, haben Bayern und Thiringen
mittlerweile entsprechende Gesetze geschaffen. Das BVerfG hat deshalb die
einstweilige Anordnung dahingehend erweitert, dass die nach § 113 a TKG auf
Vorrat gespeicherten Daten fir die Gefahrenabwehr (§ 113 b S. 1 Nr. 2 TKG) von
den Telekommunikationsdiensteanbietern nur unter einschrankenden Bedingungen
an die ersuchende Behérde ibermittelt werden diirfen. Eine Ubermittlung ist nur
zuldssig, wenn - zusatzlich zu den Voraussetzungen der Abrufnorm - der Abruf der
Daten zur Abwehr einer dringenden Gefahr fir Leib, Leben oder Freiheit einer
Person, fir den Bestand oder die Sicherheit des Bundes oder eines Landes oder zur
Abwehr einer gemeinen Gefahr erforderlich ist. Die GUbermittelten Daten dirfen nur
zu den Zwecken verwendet werden, zu denen sie abgerufen wurden. Zur
Strafverfolgung ddrfen sie nur weitergeleitet oder verwendet werden, wenn
Gegenstand der Strafverfolgungsmafnahme eine Katalogtat i. S. von § 100 a |l
Strafprozessordnung (StPO) ist und die Voraussetzungen des § 100 a Abs. 1 StPO
vorliegen. Fur Aufgaben des Verfassungsschutzes (§ 113 b S. 1 Nr. 3 TKG) qilt,
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dass im Falle eines Abrufs die Daten nur dann an die ersuchende Behoérde
Ubermittelt werden dirfen, wenn neben den Voraussetzungen der Abrufnorm auch
die Voraussetzungen von §§ 1 Abs. 1, 3 des Gesetzes zur Beschrankung des Brief-,

Post- und Fernmeldegeheimnisses (Art. 10-Gesetz) vorliegen.

Die Entscheidung des BVerfG wird zum Teil damit kritisiert, dass die betroffenen
TK-Unternehmen, welche weiterhin die Kosten fir die technischen Ma3nahmen zur
Umsetzung der Datenspeicherung gemay § 100 Abs. 1 Nr. 1 TKG tragen mussen,
benachteiligt werden. Das VG Berlin hat entschieden, dass die Kostentragungs-
pflicht gegen die Berufsfreiheit verstopt. Es hat die Verpflichtung eines Tele-
kommunikationsbetreibers zur Einrichtung von Vorkehrungen zur Vorratsdaten-

speicherung vorldufig ausgesetzt. Diese Eilentscheidung ist nicht rechtskraftig.

Uber die Nichtigkeitsklage Irlands gegen die Richtlinie vor dem EuGH hat dieser am
10. Februar 2009 mit dem Ergebnis entschieden, dass die Richtlinie auf einer
zulassigen Rechtsgrundlage beruht. Danach ist die Richtlinie zu Recht auf der
Grundlage des EG-Vertrages erlassen worden, da sie in Uberwiegendem Maf3 das

Funktionieren des Binnenmarkts betrifft.

Arbeitgeber sind nach ganz herrschender Meinung auch dann nicht zur Vorrats-
datenspeicherung verpflichtet, wenn sie - wie der rbb - ihren Mitarbeitern ge-
statten, die betrieblichen Kommunikationsmittel Telefon, E-Mail-Systeme, Internet
und Intranet auch fir private Zwecke zu benutzen. Der Grund liegt darin, dass sie
keine oOffentlich zugdnglichen Telekommunikationsdienste fir Endnutzer i.S.v. §
113a TKG anbieten.

b) Eilentscheidung des BVerfG zur Telekommunikationsiiberwachung

In einer Eilentscheidung vom 15. Oktober 2008 hat das Bundesverfassungsgericht die
Aussetzung des neu gefassten § 100 a Abs. 2, Abs. 4 StPO, der die Uberwachung der
Telekommunikation betrifft, abgelehnt. Gleiches qilt fir die in § 160 a StPO enthaltene
Regelung Uber den Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager, die

den Antragstellern nicht weit genug ging. Die bei einer Eilentscheidung gebotene
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Abwdgung fiel gegen die Antragsteller aus. Die vorldufige Aussetzung des & 100 a Abs. 2
StPO kénne nach Auffassung des BVerfG die Aufklarung von Straftaten erschweren. Das

Offentliche Interesse an einer wirksamen Strafverfolgung tUberwiege.

c) Beschluss des Bundesarbeitsgerichts vom 26. August 2008

zur Videoiiberwachung

Gegenstand des Verfahrens war die Entscheidung einer Einigungsstelle zur Einflh-
rung einer VideoUberwachung in einem Briefverteilzentrum der Deutschen Post.
Dort gab es innerhalb eines Zeitraums von 10 Monaten insgesamt 250 Meldungen
von Kunden wegen des Verlusts von Briefsendungen. Der Betriebsrat hatte zweimal
anlasslich konkreter Verdachtsmomente gegen einzelne Arbeitnehmer der vortber-
gehenden |Installierung einer verdeckten Videokamera zugestimmt. Dadurch
konnten die Tater jeweils Uberfahrt werden. Bundesweit wurden durch den Einsatz
stationdrer Videoanlagen in Briefverteilzentren im Jahr 2005 insgesamt elf Tater
Uberfihrt. Nachdem sich die Betriebsparteien im Jahr 2005 nicht auf die Einrich-
tung einer stationdren VideolUberwachungsanlage verstdandigen konnten, wurde von
der daraufhin angerufenen Einigungsstelle mit der Stimme des Vorsitzenden eine
Betriebsvereinbarung zum Einsatz einer stationdren Videoanlage beschlossen.
Diese Betriebsvereinbarung sieht die Mdglichkeit der Videolberwachung im Innen-
und Aufenbereich vor. Im Instanzenzug hob das Bundesarbeitsgericht (BAG) die
Betriebsvereinbarung insoweit auf, als darin auch eine verdachtsunabhdngige
Ausweitung der Videouberwachung auf weitere Betriebsteile vorgesehen war,
sofern die Mapnahme in dem Bereich, dem ein konkreter Verdacht zugeordnet

werden konnte, zu keinem Erfolg gefihrt hatte.

Das BAG wiederholte, dass die Betriebsparteien grundsatzlich befugt sind, in einem
Betrieb eine Videoudberwachung einzufihren. Allerdings mussen sie dabei den
Verhaltnismapigkeitsgrundsatz wahren. Dazu getroffene Regelungen missen
geeignet, erforderlich und unter Berlcksichtigung der gewahrleisteten Freiheits-
rechte angemessen sein, um den erstrebten Zweck zu erreichen. Die Regelung zur
Ausweitung der Uberwachung ist nach Auffassung des BAG nicht verhaltnismapig.

Als Begrindung fur die Ausdehnung reiche es nicht, dass die Videoaufzeichnung
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des zuvor iiberwachten Bereichs nicht zur Uberfiihrung des Téaters gefiihrt habe.
Damit wirde allein die Erfolglosigkeit des bereits vorliegenden Eingriffs in
Personlichkeitsrechte einer geringeren Zahl von Arbeitnehmern zum Grund far
weitergehende Eingriffe in die Rechte einer weit gréferen Zahl von Arbeitnehmern
gemacht. Alle Arbeitnehmer muissten besorgen, dass ohne ihr Wissen nicht nur
einzelne Bereiche des Betriebes, in denen der Verdacht einer strafbaren Handlung
aufgetreten sei, sondern der gesamte Betrieb Uberwacht werde. Dies sei unan-
gemessen und verstofe gegen § 6 b Abs. 1 Bundesdatenschutzgesetz (BDSG), weil
danach eine Videouberwachung nur zuldssig sei, soweit sie zur Aufgabenerfillung
offentlicher Stellen, zur Wahrnehmung des Hausrechts oder zur Wahrnehmung
berechtigter Interessen flr konkret festgelegte Zwecke erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwlrdige Interessen des Betroffenen

Uberwiegen.

C. Datenschutz und Datensicherheit im rbb

I Aktuelle IT-Projekte

1. Neues Dispositionssystem

Wie in meinen letzten Tatigkeitsberichten ausgefihrt, ist seit Iangerem ein neues
einheitliches Dispositionssystem fur Ho6rfunk und Fernsehen geplant, das die
bisherigen Systeme abldsen soll. Nachdem das Feinkonzept unter Berlcksichtigung
der von mir eingebrachten datenschutzrechtlichen Aspekte erstellt war, hat die
Geschaftsleitung Anfang 2009 Verhandlungen mit dem Personalrat Uber eine

Dienstvereinbarung aufgenommen.

An den Verhandlungen, bei denen es hauptsachlich um Aspekte des Gesundheits-

schutzes und des Datenschutzes geht, nehme ich regelmagig teil.

13



2. Urlaubs- und Fehlzeitenverwaltungssystem

In meinem letzten Bericht hatte ich Uber die Einfihrung eines Urlaubs- und Fehl-
zeitenverwaltungssystem berichtet. Die Erfahrungen der letzten Monate haben
gezeigt, dass es noch einigen Nachbesserungsbedarf - unter anderem auch zur
Verbesserung des Datenschutzes - gibt. Die Projektleitung ist mit dem Personalrat
und mir im Gespréach tber die erforderlichen Anderungen und Verbesserungen und
die entsprechende Uberarbeitung der Dienstvereinbarung. Fiir die sog. Beauf-
tragten, die von den Kolleginnen und Kollegen mit der Beantragung von Urlaub
bevollmachtigt werden kdnnen, und fir die sog. Fehimelder (Personen, die
Krankheitszeiten ins System eingeben) gibt es nun doch - wie von mir gefordert -

nur noch eingeschrdankte Zugriffsrechte.

3. CAFM-Software

Im Fridhjahr 2008 wurde ich daruber informiert, dass im rbb und im ARD-Haupt-
stadtstudio die Absicht bestehe, ein CAFM (Computer Aided Facility Management) -

System einzufihren.

Bei der CAFM-Software handelt es sich um eine modulbasierte Standardsoftware
fUr die infrastrukturellen Aufgabenbereiche des Gebaudemanagements. Eine solche
Software bietet die Moglichkeit, alle Daten, die far das Facility Management von
Belang sind, in einem Datenpool zu vereinen, um auf deren Basis Entscheidungen
treffen zu koénnen und die Aufgaben des Facility Managements Ressourcen
schonend und effektiv zu erledigen. Bislang wurden die erforderlichen Daten in

verschiedenen Systemen vorgehalten (u. a. SAP, Excel, Access).

Das System besteht aus den Modulen Flachenmanagement, Umzugsmanagement,
Reinigungsmanagement, SchlieBmanagement, Instandhaltungsmanagement und
Trassenmanagement. Folgende Mitarbeiterdaten werden in dem System ver-

arbeitet: Name, Vorname, Personalnummer, Kostenstelle und Eintritts- und Aus-
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trittsdatum und Kontaktdaten. Name und Vorname sowie Kostenstelle dienen der
Belegungsplanung, und dazu, einen schnellen Uberblick (iber die aktuelle Belegung
von Flachen zu bekommen. Die Felder Eintritts- und Austrittsdatum (sofern diese
Felder in SAP in berechtigten Ausnahmefdllen - z. B. Kindigung - geflllt sind)
dienen der Abteilung Infrastruktur zur strategischen Planung. So kénnen dber diese
Daten Sanierungs-, Renovierungs- und Umzugsplanungen besser koordiniert
werden. Die Personalnummer dient als interner Zuordnungsschlissel, um die Daten
in das CAFM-System integrieren zu kdnnen. Sie wird in der CAFM-Software weder

angezeigt noch ausgedruckt.

Durch ein differenziertes Berechtigungskonzept ist sichergestellt, dass die Nutzer
des Systems tatsachlich nur auf diejenigen Daten zugreifen kénnen, die sie fur ihre
Arbeit bendétigen. Grundsatzlich kdnnen die personenbezogenen Daten nur
eingesehen werden. Die Mdglichkeit der Veranderung von Daten im CAFM-System

ist nur einigen wenigen Personen vorbehalten.

Alle Zugriffe der mit dem System arbeitenden Mitarbeiterinnen und Mitarbeiter
werden vom System protokolliert und fir Datensicherheitszwecke fir den Zeitraum
von 30 Tagen gespeichert. Eine Auswertung der Daten durch die Erstellung von

Nutzer- bzw. Anwenderprofilen ist unzuldssig.

Der Datenkatalog, die Art der Datenauswertung, die Speicherdauer und das Berech-

tigungskonzept wurden mit mir gemeinsam festgelegt.

In dem Zeitraum September bis November 2008 wurde die Software an die An-
forderungen des rbb angepasst und installiert. Momentan werden die Module
Flachenmanagement und Instandhaltung Bau genutzt. Weiterhin sind die Module
Reinigungsmanagement und Schliefmanagement installiert. Hier wird in einem
ndchsten Schritt die Datenibernahme aus den Alt-Systemen durchgefihrt. Die
Nutzung des Moduls Instandhaltungsmanagement durch die Versorgungstechnik ist

fur Anfang 2010 geplant.
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4. Wireless-LAN-Zugang

Seit Juli 2008 gibt es in sechs Konferenzraumen am Standort Potsdam die M&g-
lichkeit, Uber ein Wireless-LAN (WLAN = drahtloses lokales Funknetz) in das rbb-
Netzwerk zu gelangen. Fur externe Mitarbeiter und Firmen ist Gber das WLAN ein
Internet-Anschluss gegeben. In die Planungen war ich von Anfang an mit einbe-
zogen. Zusammen mit dem Systemverantwortlichen fur IT-Sicherheit habe ich die
Nutzungsbedingungen fur die Nutzung des WLAN durch Externe entworfen. Darin
wird auf den Umstand, dass der Zugang zum Internet unverschlisselt direkt ins
Internet erfolgt, hingewiesen. Aus diesem Grund wird der Einsatz einer AntiVirus-
und Personal-Firewall-Software dringend empfohlen. Mit der Anerkennung der
Nutzungsbedingungen erkldren sich die externen Nutzer damit einverstanden, dass
die Verbindungsdaten zur Sicherstellung des ordnungsgemdfen Betriebs und zur
Aufklarung etwaiger Missbrauchsfalle protokolliert und fir maximal sechs Monate
gespeichert werden. Sie erhalten ihre Zugangsberechtigung fir die WLAN-Nutzung
(Benutzername und Passwort) Uber ihren rbb-Ansprechpartner von dem
zustandigen Bereich Informations- und Kommunikationsdienstleistungen (luKD).
Nach dem Einrichten des Accounts werden dem Benutzer die Zugangsdaten an die

angegebene Kontaktadresse geschickt bzw. direkt Gbergeben.

Der Zugang zum rbb-Netzwerk via WLAN ist ausschlieflich mit rbb-Laptops
maoglich. Die Laptops werden so konfiguriert, dass die rbb-Nutzer sich im rbb-Netz
via WLAN authentifizieren kdnnen. Der Schldssel fur die Kodierung ist nur den rbb-
Administratoren bekannt. Auperdem missen die Gerate vorher durch IuKD
registriert werden. Die Nutzung des WLANs mit privaten Gerdten ist nicht erlaubt.

Inzwischen gibt es auch in den Konferenzraumen und Foyers in Berlin WLAN.

5. Digitales Produktionssystem (DPS)

Im September 2008 fiel der Startschuss fir den Probebetrieb fir das neue Digitale

Produktionssystem Fernsehen (DPS). Mit diesem System, fir das ich - wie Ublich -

eine datenschutzrechtliche Vorabprifung durchgefihrt habe, ist das vernetzte
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Arbeiten der Redaktionen an den unterschiedlichen Standorten mdglich, sodass z.
B. gleiches Rohmaterial flr unterschiedliche Beitrage genutzt werden kann, ohne

dass Bandtransporte notwendig sind.

Zu jedem Videoclip werden im System inhaltlich und technisch beschreibende
Daten, die sog. Metadaten, gespeichert. Diese dienen der Beschreibung des Materi-
als und werden beim Einspielen von Rohmaterial bzw. beim Uberspielen der fertig
geschnittenen Beitrage am Schnittplatz eingegeben. Im Web-System kann dadurch
nach den entsprechenden Schlagworten gesucht, gesichtet und abgenommen
werden. Die Meta-Daten unterfallen als journalistische Daten dem Medienprivileg,
so dass flur die Verarbeitung der personenbezogenen Daten keine gesonderte

Rechtsgrundlage erforderlich ist.

Generell erfolgt im DPS keine Pflege und Aufbewahrung von personlichen Nutzer-
daten. Die Nutzerverwaltung erfolgt Uber die zentrale rbb-Nutzerverwaltung
(LDAP). Die Anmeldung an das System kann bei entsprechender Berechtigung von
jedem Arbeitsplatz-PC aus erfolgen. Im System werden fir alle Prozesse Log-
Dateien geschrieben und fir Datensicherheitszwecke fir maximal 30 Tage
gespeichert. Zugriff auf diese Dateien hat nur ein eingeschrankter Kreis an DPS-
Administratoren. Die Fernwartung erfolgt durch externe Firmen Uber VPN nach
den Vorgaben unserer ,Richtlinien flr den Einsatz von Externen bei der Wartung

von IT- und TK-Systemen®.

6. Neues Sendeplanungssystem Fernsehen (NSF)

Beim rbb wird es ein neues Sendeplanungssystem (NSF) fir das Fernsehen geben.
Dieses neue System ist eine komplexe Softwareanwendung, die den Planungs-
prozess von der Idee zur Sendung Uber die Phasen Bewilligung, Anmeldung, Frei-
gabe bis hin zur Sendung und die Sendenachbereitung steuert und unterstitzt. NSF
kommuniziert Gber verschiedene Softwareschnittstellen mit einer Vielzahl beim rbb

eingefthrter Systeme, u. a. SAP, FESSAD, dem Videotextsystem, rbb-online und der
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Fernseh-Sendeautomation. NSF ist ein strategisches Kerninstrument der Pro-

grammplanung und der Sendeabwicklung und dient auch als Rechercheinstrument.

Bestandteil der beim Software-Entwickler in Auftrag gegebenen Leistungen war
auch ein Datenschutzkonzept, das in Abstimmung mit mir entstanden ist. Wahrend
far die Datenhaltung der personenbezogenen Inhaltsdaten (insbesondere der Urhe-
ber und Mitwirkenden an TV-Produktionen) das sog. Medienprivileg gilt, unterliegt
die Verarbeitung der Nutzerdaten den Ublichen Restriktionen. Die Festlegungen,
welche Daten der Nutzer Uberhaupt erhoben werden, orientieren sich - wie ublich -
an dem Grundsatz der Datensparsamkeit. Auf die sog. Log-Dateien haben
ausschlieflich die Administratoren zum Zwecke der Fehleranalyse Zugriff. Die
Speicherdauer betragt drei Monate. Nach Ablauf dieser Frist wird die Datei
automatisch geldscht. Nachdem auch der Systemverantwortliche fir IT-Sicherheit
keine sicherheitstechnischen Bedenken hatte, konnte ich der Aufnahme des

Probebetriebs im Frihjahr 2009 zustimmen.

7. Elektronische Bearbeitung und Archivierung von Rechnungen (eBar)

Beim rbb ist die EinfUhrung eines Systems zur elektronischen Bearbeitung und
Archivierung von Rechnungen (eBar) geplant. Mit der Einflihrung dieses Verfahrens
soll die papiergebundene Rechnungsprifung und -archivierung durch eine
elektronische ersetzt werden. Durch das elektronische Prifungsverfahren entfallen
Versand- sowie Liegezeiten in der Poststelle. Auferdem ist fir das Rechnungs-
wesen jederzeit ersichtlich, wo sich die Rechnung im Prifungsverfahren gerade
befindet. Auf die elektronisch abgelegte Rechnung kdénnen Rechnungswesen und
Fachabteilungen bei Bedarf jederzeit zugreifen. Dadurch reduzieren sich
Rechercheaufwand und Kopierkosten. Auf Grund der Erfahrungen mit der
elektronischen Rechnungsbearbeitung soll zu einem spateren Zeitpunkt gepruft
werden, ob die Digitalisierung weiterer derzeit papiergebundener Geschafts-
vorgange im rbb sinnvoll ist. Somit hat das Projekt innerhalb des Senders auch

Pilotcharakter.
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In die Planungen von eBar bezieht mich die Projektleitung regelmdapig mit ein.
Schwerpunkte meiner Beratung sind zum einen der Schutz der Daten der
Mitarbeiterinnen und Mitarbeiter des rbb, die mit dem System arbeiten, und zum
anderen der Schutz der Daten der Geschaftspartner, soweit es sich dabei um
personenbezogene Daten handelt. Der Datenkatalog wird ebenso mit mir
abgestimmt wie z. B. das Berechtigungskonzept und die Ldschfristen, die sich nach
den einschlagigen Regelungswerken des rbb (z. B. die Dienstanweisung fur die

Bearbeitung und Verwaltung von Dokumenten und Akten) richten.

I SAP-Systeme

1. Release-Wechsel nach ERP 6.0

Am 30. Juni 2008 fand der Release-Wechsel von der Version 4.7 nach SAP ERP
6.0 statt. Dieser Wechsel war notwendig, weil SAP die Wartung fir die alte Version
eingestellt hat. Datenschutzrechtliche Probleme sind dabei nicht aufgetreten, weil
eine 1:1-Umstellung erfolgt ist. Die neuen Funktionalitaten, die das System bietet,
sind laut Auskunft der Kollegen in den zustandigen Fachbereichen nicht nutzbar,
weil kein entsprechendes Customizing erfolgt ist und die nétigen Berechtigungen

nicht vergeben wurden.

2. Umsetzung der Loschfristen

Wie schon in meinem letzten Tatigkeitsbericht erwahnt, ist mir seit Mai 2007 be-
kannt, dass die SAP-Dienstvereinbarungen hinsichtlich der Lo&schfristen bislang
nicht vollstandig umgesetzt worden sind. Der Grund liegt darin, dass eine automa-
tische Loschung von einzelnen Daten aus sog. Infotypen innerhalb eines Stamm-
satzes technisch Uberhaupt nicht moglich ist. Mdglich ist ausschlieflich die automa-
tische Loschung eines kompletten Stammsatzes mit der Folge, dass gar keine Daten
Uber eine bestimmte Person mehr im System vorhanden sind. Dieses Problem ist

insbesondere bei dem SAP-Personaldatenverarbeitungs-Modul HR virulent.
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Da das handische Léschen einzelner Daten einen unverhaltnismapigen Aufwand be-
deuten wirde, pruft die zustandige Fachabteilung nun ein elektronisches Werkzeug,
mittels dessen die automatische Léschung gréferer Datensdtze mdglich sein soll.

Ein Ergebnis liegt bislang noch nicht vor.

Il. Datenschutz beim Online-Angebot des rbb

Wie schon in meinem letzten Bericht erwadhnt, hat eine Unterarbeitsgruppe des
Arbeitskreises von ARD, ZDF und Deutschlandradio unter meiner Leitung einen
Leitfaden zum Thema , Datenschutz und Datensicherheit in Sozialen Netzwerken im
web 2.0 der Rundfunkanstalten” erarbeitet, der inzwischen vom AK DSB
beschlossen wurde. Er ist meinem Bericht als Anlage beigeflgt. Der Leitfaden gilt

u. a. fur samtliche Online-Angebote des rbb.

1v. Arbeitnehmerdatenschutz

1. Allgemeines

Vor dem Hintergrund der bekanntgewordenen fragwiirdigen Uberwachungs-
methoden bei Lidl, Aldi, Deutscher Bahn und Deutscher Telekom haben mich von

verschiedenen Kollegen Fragen zur Situation im rbb erreicht.

Beim rbb existiert ein engmaschiges Netz an Regelungen zum Arbeitnehmer-
datenschutz, die in Erganzung zu den einschlagigen Datenschutzgesetzen wie z. B.
dem Berliner Datenschutzgesetz und dem Telekommunikationsgesetz, zur Anwen-
dung kommen. Dazu gehéren u. a. die Datenschutz-Dienstanweisung, die Dienstver-
einbarung Uber die Einfihrung und Anwendung des Telekommunikationsanlagen-
verbundes (DV TKAV), die Dienstanweisung fur die Nutzung von Internet und E-Mail

und die Dienstanweisung fir die Nutzung des E-Mail-Systems Lotus Notes.
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Grundsatzlich kann die Aussage getroffen werden, dass der rbb - in den meisten
Fallen in Gestalt der Hauptabteilung Personal - all die personenbezogenen Daten
zu seinen Mitarbeitern sammeln und verarbeiten darf, die fur die Abwicklung des
Beschaftigungsverhaltnisses nétig sind - also etwa Zeugnisse, Weiterbildungsnach-
weise, die Adresse, die Kontoverbindung und die Fehltage wegen Krankheit (§ 2
Abs.2 Berliner Datenschutzgesetz i.V.m. § 28 Abs. 1 Nr. 1 Bundesdatenschutzge-

setz).

DarUber hinaus darf der rbb auch solche personenbezogenen Mitarbeiterdaten ver-
arbeiten, die zur Wahrung seiner berechtigten Interessen erforderlich sind, wenn
.kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse des
Mitarbeiters an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt” (§ 2
Abs. 2 Berliner Datenschutzgesetz i.V.m. § 28 Abs. 1 Nr. 2 Bundesdatenschutz-
gesetz). Dazu gehoéren beispielsweise Auswertungen von Krankheitstagen ebenso
wie Datenauswertungen im Zusammenhang mit Strukturuntersuchungen. Selbst-
verstandlich kommt dem Grundsatz der Verhdltnismapigkeit in diesem Zusammen-
hang eine ganz besondere Bedeutung zu. Die Mittel-Zweck-Relation muss gewahrt
sein. Das jeweilige Interesse des Arbeitgebers und die geplante Mafnahme sind im
jeweiligen Einzelfall gegen den Eingriff in das Persdnlichkeitsrecht des Arbeit-
nehmers abzuwdgen. Vorrang hat stets eine Auswertung anonymisierter bzw.

pseudonymisierter Daten, soweit dies mdglich ist.

Nach der Rechtsprechung des Bundesarbeitsgerichts ist eine heimliche Uber-
wachung bzw. Auswertung von Daten nur ausnahmsweise zuldssig, wenn der kon-
krete Verdacht einer strafbaren Handlung oder einer anderen schweren Verfehlung
zulasten des Arbeitgebers besteht, weniger einschneidende Mittel zur Aufkldarung
des Verdachts ausgeschopft sind und die verdeckte Mafnahme praktisch das
einzige verbleibende Mittel darstellt und insgesamt nicht unverhaltnismagiq ist. Die
einschldagigen Bestimmungen in den genannten rbb-Regularien entsprechen dieser

hdchstrichterlichen Rechtsprechung.
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2. Interne Leistungsverrechnung

Im Juni 2007 hat der rbb ein EinfUhrungsprojekt zur Internen Leistungsver-
rechnung (ILV) gestartet. Ziel der ILV ist es vor allem, mehr Transparenz und damit
ein hoheres Kostenbewusstsein im rbb zu schaffen. Alle Vorgange im Haus kosten
Geld und sollen damit einen Wert haben. Die ILV soll interne und externe
Leistungen gleich behandeln und bewerten. Dazu wird ein interner Markt fir Dienst-
leistungen etabliert. Jahrlich sollen Preise fur bestimmte Personal- und Sach-
leistungen festgelegt werden. Fir die Abrechnung sollen die anonymisierten Dispo-
sitionsdaten aus verschiedenen Systemen bzw. Excel/Access-Dateien zugeliefert
werden. Der Personalrat hat im Zusammenhang mit der ILV inzwischen
umfangreiche Beteiligungsrechte reklamiert. An den Gesprdchen zwischen Pro-
jektleitung und Personalrat u. a. zu Fragen der Datenerhebung und -auswertung bin

ich beteiligt.

3. Datenschutz bei diversen Mitarbeiterbefragungen

Seit einiger Zeit erfreuen sich elektronische Mitarbeiterbefragungen unter Zuhilfe-
nahme des Programms HelpMatics Survey unseres E-Mail-Systems Lotus Notes im
rbb grofer Beliebtheit. Ich habe mich davon Uberzeugt, dass die Anonymitat bei
dem Einsatz von HelpMatics Survey gewahrt ist und habe der Durchflihrung von
einfachen Befragungen mit Hilfe dieses Systems zugestimmt. In einem Fall ging es
um die Auswertung von Erfahrungen in den sog. bimedialen Erprobungsfeldern, in
dem anderen Fall um die Qualitat der Mitarbeiterversorgung in den beiden Kantinen

am Standort Berlin.

Einer Online basierten Wahl des Redakteursausschusses im Dezember 2008 konnte
ich hingegen meine Zustimmung nicht erteilen. Die Grinde waren folgende: Nicht
alle Wahlberechtigten - dazu gehoren ja auch die arbeitnehmerdhnlichen Personen

- verflgen Uber einen eigenen account beim rbb. Die Durchflihrung einer
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kombinierten elektronischen und Papierwahl ware organisatorisch kaum maoglich
gewesen. HepMatics Survey ist zwar geeignet, anonyme Abstimmungen

durchzufihren, jedoch nicht, revisionssicher auch Wahlen abzubilden.

Ende 2008 informierte mich der Personalratsvorsitzende Uber eine seinerzeit
bereits gestartete Fragebogen-Aktion, die die Electronic Media School (ems) im
Auftrag far das Inforadio durchfihrte. Unklarheiten gab es zum Zweck der Um-
frage, zur Freiwilligkeit der Beteiligung und zur Art der Datenverarbeitung. Auf
meine Nachfrage beim Chefredakteur von Inforadio erfuhr ich, dass die Umfrage im
Zusammenhang mit einem 1/2-jahrigen Projekt zur Programmentwicklung stand.
Die ems hatte als Austausch- und Kommunikationsplattform fir dieses Projekt eine

eigene Website eingerichtet.

Eine ganzlich anonyme Durchfihrung der Befragung war technisch nicht mdglich,
weil ohne namentliche Zuordnung Mehrfachbeantwortungen nicht hatten
ausgeschlossen werden kdnnen. Mit dem Chefredakteur und den Verantwortlichen
bei der ems einigte ich mich schlieflich auf ein Verfahren, bei dem ausschlieflich
der Administrator der Website und ein weiterer Mitarbeiter der ems Zugang zu den
Originaldaten (ausgefillte Fragebdgen in Verbindung mit Namen der Absender)
hatten. Beide sicherten in einer schriftlichen Erklarung vertrauliche Behandlung der
Namen der Absender zu. Die Auswertung der Ergebnisse wurde anonym an
InfoRadio  weitergegeben. Die Mitarbeiterinnen und Mitarbeiter wurden
ordnungsgemap Uber den Zweck der Datenerhebung und die Verarbeitung der

Daten informiert.

4. Online-Buchungen bei der Deutschen Bahn AG

Im rbb gibt es seit einiger Zeit die Uberlegung, Uber ein Online-Buchungssystem der
Deutschen Bahn AG Onlinebuchungen von Bahnfahrkarten zu realisieren. Hinter-
grund ist die Tatsache, dass das Reisebiro, Uber das der rbb - wie mehrere andere
Rundfunkanstalten - bislang die Bahn- und Flugtickets fir Dienstreisen seiner

Mitarbeiterinnen und Mitarbeiter bezieht, seine Serviceentgelte erhtht hat.
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Die Verhandlungen sind schon deshalb seit einiger Zeit ins Stocken geraten, weil
die Deutsche Bahn AG vom rbb schon vor Vertragsschluss den Abschluss einer sehr
restriktiven Geheimhaltungsvereinbarung mit Vertragsstrafeversprechen verlangt.
Auferdem sind noch eine Reihe von datenschutzrechtlichen Fragen und Details

zum Datensicherheitskonzept zu klaren.

5. Briefgeheimnis auch am Arbeitsplatz

Im Berichtszeitraum war ich mit einem Konflikt befasst, bei dem es um Fragen des
Briefgeheimnisses am Arbeitsplatz ging. Fur eine Mitarbeiterin, die in einen anderen
Tatigkeitsbereich gewechselt war, waren wahrend ihres Urlaubs Briefe an ihren
alten Arbeitsplatz gesandt worden. Die Briefe waren an sie in ihrer alten Funktion
adressiert gewesen. Dabei war nicht eindeutig ersichtlich, dass es sich um
personliche Post handelte. Die Briefe waren von ihrem Nachfolger im Amt gedffnet

und Uber eine dritte Mitarbeiterin an die Kollegin weitergeleitet worden.

Zu der dagegen von der Kollegin erhobenen Beschwerde nahm ich wie folgt
Stellung: Gemaf3 § 32 Abs. 1 der rbb-Geschaftsordnung mussen als personlich ge-
kennzeichnete Eingange grundsatzlich ungedffnet an den Adressaten weitergeleitet
werden. Sind Briefe an eine Person unter Nennung ihrer Funktion gerichtet und ist
diese Funktion inzwischen mit einer anderen Person besetzt, so darf die Nach-
folgerin/der Nachfolger die Post wahrend des Urlaubs der Person 6ffnen, um fest-
zustellen, ob die entsprechenden Schreiben an die Adressatin/den Adressaten
personlich oder aber an die entsprechende Funktionstragerin/den Funktionstrager
gerichtet sind. Im Falle von personlicher Post ist diese ungelesen direkt an die

Adressatin/den Adressaten weiter zu leiten.
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V. Sonstiges

1. DTVA4all - Digital Television for All

Seit dem O1. Juli 2008 |auft das Europdische Projekt ,,DTV4all - Digital Television
for All". Bei dem auf 30 Monate angelegten Projekt geht es darum, Manahmen zur
Barrierefreiheit fur die alternde Bevdélkerung und zur sozialen Integration zu
fordern mit dem speziellen Ziel, Zugange fur digitale audiovisuelle Systeme (,,AV-
Systeme") zu entwickeln. DTV4all vereint acht Partner aus Danemark, Deutschland,
Grofbritannien, Italien und Spanien. Es widmet sich im Wesentlichen dem Testen
unterschiedlicher Technologien flr verbesserte Barrierefreiheit im digitalen Fern-
sehen. In vier Regionen, darunter Berlin-Brandenburg, werden mehrmonatige Tests
mit Nutzern durchgefihrt. Der rbb testet insbesondere die Untertitelung im
digitalen Fernsehen, es sind auch sog. ,Clean Audio" Tests vorgesehen (Optimie-
rung der Tonspur fur Horgeschddigte). Die Tests werden im Hinblick auf die Nutzer-
freundlichkeit und die Machbarkeit neuer technischer Losungen ausgewertet. Am
Ende des Projekts stehen Empfehlungen an die entsprechenden europdischen
Institutionen und Vereinigungen mit dem Ziel, zur Standardisierung und
europaweiten Verbreitung getesteter barrierefreier Technologien beizutragen.
Zusammen mit den rbb-Mitarbeitern des Projekts habe ich den Text der daten-
schutzrechtlichen Einwilligungserkldarung entworfen und fir die Auswertung der

Angaben der Probanden ein Verfahren verabredet, das die Anonymitat wahrt.

2. Anfrage zur Nutzung von Lotus-Notes am heimischen PC

Ein Kollege wandte sich mit folgender Frage an mich:

Im Zusammenhang mit der Einrichtung eines Zugangs fur seinen heimischen PC fur

das Lotus-Notes-System des rbb via Web durch einen neuen, sog. Web-SSL-Zugang

musse laut Auskunft des Supports eine Software auf seinem PC installiert werden.

Er befldrchte nun, dass damit persdnliche Daten ausgelesen werden kdnnen. Auf
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Nachfrage beim Systemverantwortlichen fr IT-Sicherheit erhielt ich dazu folgende

Auskunft, die ich an den Kollegen weitergab:

Die IT-Systeme, die sich Uber das Internet am rbb-Datennetz anmelden méchten,
mussen identifiziert werden, damit sichergestellt werden kann, dass keine Schad-
software Uber diesen Weg ins rbb-Netz gelangt. Dazu wird beim Verbindungsaufbau
zwischen Web-Gateway und Client auf dem Client eine Uberpriifungs- und Ver-
bindungssteuerungssoftware, der Hostchecker, installiert. Dieser hat folgende Auf-

gaben:

1. Es werden Angriffe von anderen infizierten Computern aus demselben Netz-
werk, in dem sich der Client befindet, blockiert.
2. Es wird verhindert, dass sich Schadsoftware vom Client Uber das Web-

Gateway ins rbb-Datennetz verbreitet.

Der Hostchecker ist mit einem Antivirenschutz zu vergleichen, der nur wahrend der
Verbindung zum Web-Gateway aktiv ist. Es ist technisch ausgeschlossen, dass dabei

lokale Daten vom Client zum rbb Gbertragen werden.

VI. Informationsmafinahmen

Am 21. August 2008 habe ich wieder zusammen mit einem Kollegen aus der IT-

Technik ein zweistindiges Datenschutzseminar fur die neuen Auszubildenden

durchgeflhrt. Ziel dieser Veranstaltung war es, die Auszubildenden flr die Themen

Datenschutz und Datensicherheit zu sensibilisieren.
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VIl. Sonderarbeitsgruppe , Manahmepaket zur Erhohung der Teilnehmer-

dichte in Berlin"

Der rbb leidet bekanntlich unter massiven Ertragsausfallen, weil Gberdurchschnitt-
lich viele Menschen in seinem Sendegebiet von der Rundfunkgeblhr befreit sind
oder sie trotz Pflicht aus unterschiedlichen Grinden nicht zahlen. Auf Bitten der
Lander hat sich die KEF im Jahr 2008 mit diesem Problem befasst und den
Ministerprdsidenten vorgeschlagen, die ARD solle dem rbb zundchst mit einem
Darlehen helfen. Die KEF schlug auferdem vor, der rbb misse Mapnahmen
entwickeln, mit denen er seine besonders geringe Anmeldequote (soq.
Teilnehmerdichte) in Berlin erhohen kann. Die Ministerprasidenten sind diesem
Vorschlag einstimmig gefolgt. Die Geschdftsleitung hat deshalb Ende 2008 eine
Sonderarbeitsgruppe eingesetzt, die das Mapnahmepaket bis zum 30. Juni 2009
erstellen sollte. Als Zielmarke erhielt die Arbeitsgruppe die Vorgabe, dass der rbb
innerhalb eines Jahres die Teilnehmerdichte in Berlin um einen Prozentpunkt
steigert. Die AG unter der Leitung von Petra Schmitz (Sendeleitung und
Programmkoordination Fernsehen) tagte von Mitte Februar 2009 an regelmafig.
Sie analysierte die Probleme, befragte Mitarbeiterinnen und Mitarbeiter,
informierte sich Uber das Vorgehen anderer ARD-Anstalten und erarbeitete
Vorschldage zur Verbesserung der GebUhrensituation des rbb. Ich gehdrte der
Arbeitsgruppe in meiner Funktion als Mitarbeiterin des Justitiariats und als

Datenschutzbeauftragte an.

Insbesondere bei den Themenfeldern ,Beauftragtendienst” und ,Datenbereit-

stellung” habe ich datenschutzrechtliche Aspekte eingebracht.

Wahrend sich viele Ideen als realisierbar herausgestellt haben, z. B. zielgruppenge-
rechte Mailingmafnahmen und der Einsatz mobiler Datenabfragegerate durch die
Rundfunkgeblhrenbeauftragten, mussten andere Ideen u. a. aus datenschutzrecht-
lichen Grinden verworfen werden. So kam z. B. ein Abgleich aller Mitarbeiterdaten
mit dem Datenbestand bei der GEZ zur Uberpriifung, ob sich alle rbb-Mitarbeiter bei

der GEZ angemeldet haben, von vornherein nicht in Betracht.
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D. Datenschutz bei der Rundfunkteilnehmer-Datenverarbeitung

l. Allgemeines

Seit dem 0O1. Januar 1976 zieht die GEZ die Rundfunkgebihren fir die Landes-
rundfunkanstalten ein. Der bei der GEZ gefihrte Rundfunkteilnehnmer-Datenbe-
stand umfasste per Ende Dezember 2008 rund 39,6 Millionen Teilnehmerkonten
mit insgesamt angemeldeten rund 43, 1 Millionen Horfunkgerdaten und 36, 9 Mio.
Fernsehgerdten (davon gebuUhrenpflichtig 39,4 Mio. Horfunk- und 33,5 Mio.

Fernsehgerdte, geblhrenbefreit 3,7 Mio. Horfunk- und 3,4 Mio. Fernsehgerate).

Fdr den rbb stellen sich die Zahlen per 31.12.2008 wie folgt dar:

2.829.667 Teilnehmerkonten, 2.955.972 Horfunkgerate (davon befreit 385.296),
2.662.459 Fernsehgerdte (davon befreit 388.467) und 16.875 Neuartige Gerdte
(davon befreit 565).

Die Uberwachung des Datenschutzes bei der Verarbeitung der Rundfunkteil-
nehmerdaten obliegt der bzw. dem fur die jeweilige Landesrundfunkanstalt zustan-
digen Datenschutzbeauftragten. Fir Radio Bremen, den Hessischen Rundfunk und
den rbb ist zusdtzlich der jeweilige Landesdatenschutzbeauftragte zustandig.
Unbeschadet der Zustandigkeit des nach Landesrecht fir die jeweilige Landesrund-
funkanstalt zustdndigen Datenschutzbeauftragten ist bei der GEZ gemaf3 § 8 Abs. 2
Satz 2 RGebStV eine betriebliche Datenschutzbeauftragte bestellt. Die betriebliche
Datenschutzbeauftragte der GEZ arbeitet zur Gewadahrleistung des Datenschutzes
mit dem/der nach Landesrecht fir die jeweilige Rundfunkanstalt zustandigen
Datenschutzbeauftragten zusammen und unterrichtet diese/n Uber Verstépe gegen

Datenschutzvorschriften sowie Uber die dagegen getroffenen Mafnahmen.
Bei der Rundfunkteilnehmerdatenverwaltung sind meine standigen Ansprech-

partner zum einen die Abteilung Rundfunkgebihren, zum anderen die GEZ in Kdln.

Wahrend mit der Abteilung Rundfunkgebihren fir gewdhnlich Einzelfdlle zur
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Diskussion stehen, konzentriert sich die Zusammenarbeit mit der GEZ auf die
Sicherstellung der datenschutzrechtlichen Unbedenklichkeit des von dieser abzu-

wickelnden Massenverfahrens.

I Auskunftsersuchen und Eingaben

Die Datenschutzbeauftragten der Rundfunkanstalten haben die Bearbeitung und
Beantwortung von Anfragen und sonstigem Routineschriftwechsel in Datenschutz-
angelegenheiten der GEZ Ubertragen. Die Bearbeitung von Geschdaftsvorfdllen mit
grundsatzlichem Charakter und von individuellen Anfragen mit besonderer

datenschutzrechtlicher Bedeutung haben sie sich selbst vorbehalten.

Im Jahr 2008 hat die Datenschutzbeauftragte der GEZ folgende Vorgange aus dem

Sendegebiet des rbb fir mich bearbeitet:

Ersuchen von Rundfunkteilnehmern um Aus-
kunft Gber zu ihrer Person gespeicherte Daten 07

Fragen bzgl. der Herkunft von Daten (z.B. Adressen)
bzw. der Berechtigung zur Datenerhebung 17

Verlangen, gespeicherte personenbezogene Daten
zu loschen, zu sperren oder zu berichtigen 23

Verlangen, Teilnehmerdaten nicht zu anderen
Zwecken zu nutzen bzw. zu Ubermitteln 02

Anfragen von Finanzamtern nach Daten (insbes.
Bankverbindungen) von Rundfunkteilnehmern 00

Anfragen von Kommunalkassen oder sonstigen Stellen
nach Daten (Adressen, Bankverbindungen) von
Rundfunkteilnehmern 03

Andere, nicht den vorstehenden Fallgruppen zuzu-
ordnende Anfragen bzw. Eingaben zum Datenschutz 17

Anzahl der Vorgange insgesamt: 69
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Ich selbst habe in 2008 folgende Vorgdnge bearbeitet:

Beschwerden Uber die Vorgehensweise eines
Rundfunkgeblhrenbeauftragten 03

Fragen im Zusammenhang mit der Glaubhaft- 10
machung der Befreiungsvoraussetzungen

Andere, nicht den vorstehenden Fallgruppen zuzu-
ordnende Anfragen bzw. Eingaben zum Datenschutz 06

Anzahl der Vorgdnge insgesamt: 19

Im Vergleich zum Vorjahr (insgesamt 77 Anfragen und Beschwerden aus dem

Sendegebiet des rbb) ist wieder ein leichter Anstieg zu verzeichnen.

IR NP-Datenbank

Wie berichtet, hatte die GEZ im Jahr 2007 den Probebetrieb mit der NP-Datenbank
aufgenommen. Dabei hat sich herausgestellt, dass die auf § 8 Abs. 4 RGebStV be-
runende generelle Ldschfrist von 12 Monaten entgegen der urspringlichen Ein-
schatzung der GEZ - offenbar zu kurz ist. Eine Unterarbeitsgruppe, an der sich
seitens der Rundfunkdatenschutzbeauftragten die Datenschutzbeauftragten von
NDR und RB beteiligten, erarbeitete daraufhin eine Regelung, wonach aus daten-
schutzrechtlichen Grinden die regelmafige Loschung der NP-Daten nach einem
Jahr zu erfolgen hat und nur bei Vorliegen besonderer Voraussetzungen im Einzel-
fall eine langere (vierjahrige) Speicherung vorgenommen werden kann. Diesen Vor-
schlag hat sich der AK DSB in seiner Sitzung am 17./18. April 2008 zueigen ge-

macht.
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IV.  Priifung der GEZ durch die Landesdatenschutzbeauftragten von Bremen,

Hessen, Berlin und Brandenburg

In meinem letzten Tatigkeitsbericht habe ich Uber die Prifung der GEZ durch die
Landesdatenschutzbeauftragten von Bremen, Hessen, Berlin und Brandenburg am
07. und 08. Februar 2008 berichtet. In ihrem am 09. Oktober 2008 vorgelegten
Bericht weisen die Landesdatenschutzbeauftragten auf einige nach ihrer
Einschatzung bestehende datenschutzrechtliche Defizite hin. Die Einschaltung des
Inkasso-Unternehmens Creditreform zur Realisierung von durch die Finanzamter
nicht beigetriebenen Forderungen wurde ausdrucklich als zuldssig anerkannt.
Anregungen zur Uberarbeitung der Vertrdge mit der Firma Creditreform wurden
inzwischen von den Rundfunkanstalten aufgegriffen und befinden sich in der Um-

setzung.

V. Datenschutzpriifung bei der Fa. Creditreform Mainz am 30. Marz 2009

Im Auftrag der GEZ bzw. der Landesrundfunkanstalten fuhrt die Fa. Creditreform in
Mainz das Inkasso ausstehender Rundfunkgeblihrenforderungen durch. Bleiben
Vollstreckungsmapnahmen der Rundfunkanstalten bei den Rundfunkteilnehmern
erfolglos, versucht die Firma Creditreform in Abstimmung mit den Landesrundfunk-
anstalten und der GEZ die sdumigen Schuldner doch noch zur Zahlung zu bewegen.
Als fir den Standort zustdndiger Rundfunkdatenschutzbeauftragter fihrt der
Datenschutzbeauftragte des SWR regelmapig zeitgleich mit der Revision der GEZ
Datenschutzkontrollen bei der Fa. Creditreform durch. Der datenschutzrechtlichen

Prifung am 30. Mdrz 2009 habe ich mich erstmals angeschlossen.

Die Fa. Creditreform beschaftigt Dritte mit der Wartung ihrer IT-Infrastruktur.
Sowohl der Vertrag zwischen den Landesrundfunkanstalten und der Creditreform,
als auch die Vertrdge zwischen der Fa. Creditreform und den externen Firmen

werden derzeit um spezifische datenschutzrechtliche Regelungen erganzt.
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Seit 2007 bietet die Fa. Creditreform Runfunkschuldnern Online-Kommunikation
uber ihr Internet-Portal an. Insbesondere mit Blick auf die Hacker-Problematik habe
ich den GeschaftsfiUhrer um Prifung von Verbesserungsmoglichkeiten fir das

Datensicherheitskonzept gebeten.

VI. Mobile Datenabfragegerate fiir die Rundfunkgebiihrenbeauftragten

Aus Datensicherheitsgrinden hat der rbb bislang - anders als inzwischen alle
anderen Landesrundfunkanstalten - den Einsatz mobiler Datenabfragegerate durch
die Rundfunkgeblihrenbeauftragten untersagt. Ergibt sich bei den Besuchen der
Rundfunkgebihrenbeauftragten vor Ort Aufklarungsbedarf, z. B. in Fallen, in denen
Personen behaupten, sie seien unter einer anderen Adresse bei der GEZ registriert,
so muss der Beauftragte bislang in der Abteilung Rundfunkgebihren bzw. bei
seinem sog. Hauptbeauftragten anrufen, um die entsprechenden Informationen zu
erhalten. Im Sinne der Effizienz wird nun angestrebt, den Beauftragten die
Moglichkeit einzuraumen, vor Ort selbst mittels eines mobilen Datenabfragegerdtes

in der GEZ-Datenbank zu recherchieren.

Anfang 2009 haben der Leiter der Abteilung Rundfunkgeblhren, der
Systemverantwortliche fir IT-Sicherheit und ich gemeinsam ein Konzept fir den
Einsatz von mobilen Endgerdten erarbeitet. Danach ist beabsichtigt, interessierten
Beauftragten sog. Blackberry-Gerdte leihweise zur Verfligung zu stellen. Die
Konfiguration der Gerdte soll durch den rbb erfolgen. Wie gesetzlich vorgeschrie-
ben, haben wir auch die Landesdatenschutzbeauftragten von Brandenburg und
Berlin in unsere Planungen einbezogen. Am 13. Marz 2009 hat ein erstes Gesprach

dazu stattgefunden. Der Abstimmungsprozess dauert noch an.
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E. Datenschutz im Informationsverarbeitungszentrum (1V2Z)

Beim rbb wird als Gemeinschaftseinrichtung des Deutschlandradios, des MDR, des
NDR, RB, rbb und SR das rechtlich unselbststandige Informations-Verarbeitungs-
Zentrum (IVZ) betrieben. Dort werden fir die beteiligten Anstalten zentral Auf-

gaben der elektronischen Datenverarbeitung abgewickelt.

Fiar die Kontrolle des Datenschutzes und der Datensicherheit sind die Rundfunk-
datenschutzbeauftragten der am IVZ beteiligten Rundfunkanstalten zustandig.
Ohne eine entsprechende rechtliche Verpflichtung ist beim IVZ auch ein

betrieblicher Datenschutzbeauftragter bestellt.

Am 03. Juni 2008 fand beim IVZ das jahrliche Treffen der Datenschutzbeauf-
tragten der beteiligten Anstalten und des IVZ statt, um datenschutzrechtliche
Details zu erortern. Bei dieser Gelegenheit berichtete der Geschaftsfihrer Herr Dr.
Greten Uber die schon in meinem letzten Bericht erwdhnte Zertifizierung des 1VZ

durch das Bundesamt fur Sicherheit in der Informationstechnik (BSI).

F. Datenschutz im ARD-Hauptstadtstudio (HSB)

Im ARD-Hauptstadtstudio, flr das ich als ortsansassige Rundfunkdatenschutzbeauf-
tragte fUr das Tagesgeschaft federfihrend zustandig bin, gab es im
zurlckliegenden Jahr keine nennenswerten Themen mit datenschutzrechtlicher
Relevanz. Seit Sommer 2008 lduft zwar das Projekt TKSO9 (neues Telekommuni-
kationssystem flr das HSB), jedoch konnten die Verantwortlichen sich bislang im
Rahmen der Planung an den bestehenden internen Regelungen orientieren. Verein-
bart ist, dass die Projektleitung mich ab Beginn der Detailplanungsphase, voraus-
sichtlich im Herbst 2009, einbeziehen wird.
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G. Sonstiges

R Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR

Der Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR (AK DSB) ist
im Berichtszeitraum zweimal - am 17./18. April 2008 beim Westdeutschen
Rundfunk in Minster und am 23./24. Oktober 2008 beim Sudwestrundfunk in
Mannheim - zusammengekommen. Auferdem fanden drei Telefonschaltkonferen-
zen (am 08. September und am 16. Dezember 2008 sowie am 03. Februar 2009)
statt.

Nach dem plétzlichen Tod unseres Vorsitzenden, des Rundfunkdatenschutzbeauf-
tragten des NDR, Herrn Merten, am 30. Juli 2008 hat die Vorsitzendenfunktion
zundchst der Datenschutzbeauftragte der Deutschen Welle kommissarisch Uber-
nommen. Auf der Oktober-Sitzung in Mannheim hat mich der AK DSB ab dem O1.
Januar 2009 fur zwei Jahre zur Vorsitzenden gewadhlt. Die Datenschutzbeauftragte

des Bayerischen Rundfunks, Frau Barbara Nickel, ist meine Stellvertreterin.

Schwerpunkte unserer Beratungen waren u.a. die gesetzliche Vorratsdaten-
speicherung, Datenschutz und Datensicherheit im Web 2.0, die Verwendung von IP-
Adressen fur die Medienforschung, das Lo&sch- und Speicherkonzept der NP-
Datenbank bei der GEZ, die Umsetzung des gesetzlichen Auskunftsanspruchs nach
den Landesdatenschutzgesetzen, virtuelle Telefonanlagen, der Umgang mit
Altdaten von SRT und ZFP durch den gemeinsamen Rechtsnachfolger, die ARD-
ZDF-Medienakademie, Fragen im Zusammenhang mit dem Zugriff von Mitarbeitern
von kommerziellen Tochterunternehmen (Werbe- und Vermarktungstdchter) der
Rundfunkanstalten auf die Programmarchive, der Prifbericht der Landesdaten-
schutzbeauftragen sowie die Datensicherheitspanne beim gemeinsamen
Kinderkanal von ARD und ZDF KIKA.
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Der AK DSB hat die Kollegin des NDR - wie schon in den Vorjahren - auch im Jahr
2008 damit betraut, ihn in der Datenschutzarbeitsgruppe nach Art. 29 EG-
Datenschutzrichtlinie zu vertreten. In seiner Sitzung am 23./24. Oktober 2008 hat
er diesen Auftrag fur das Jahr 2009 verlangert. Der AK DSB wird durch den NDR
regelmapig Uber die Tatigkeiten und Initiativen der Art. 29-Arbeitsgruppe

informiert.

1. IT-Sicherheitsgremium fiir das ARD-Corporate Network

Das IT-Sicherheitsgremium fir das Corporate Network (CN) der ARD verantwortet
den Datensicherheitsprozess im gemeinsamen Datennetz der ARD-Anstalten. Als

standiges beratendes Mitglied vertrete ich den AK DSB in diesem Gremium.

Das IT-Sicherheitsgremium hat im Berichtszeitraum insgesamt dreimal getagt: am
07. Mai 2008 beim ORF in Wien, am 10. September 2008 beim WDR in Kdln und
am 11. Februar 2009 beim HR in Frankfurt am Main. Themen waren u. a. ein IT-
Sicherheitsaudit im ARD-CN, die Datensicherheit beim Video-File-Transfer, eine
beim MDR durchgefihrte Risikoanalyse der mobilen Horfunk-Produktionsnetze, die
Behandlung von IT-Sicherheitsvorfdllen im ARD-CN, Einzelfragen zum Freigabever-

fahren fir Anwendungen im ARD-CN und das externe Hosting von TK-Anlagen.

Ill.  Arbeitskreis Medien der Datenschutzbeauftragten von Bund und Landern

Im Arbeitskreis Medien diskutieren die Datenschutzbeauftragten von Bund und
Landern unter dem Vorsitz der Brandenburgischen Datenschutzbeauftragten, Frau
Dagmar Hartge, aktuelle und strategische Fragen des Datenschutzes aus den
Bereichen Telekommunikations-, Multimedia- und Rundfunkrecht. An einem Teil der
Sitzungen des Arbeitskreises nimmt regelmdafig ein Vertreter des Arbeitskreises
der Datenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten teil. Der
AK DSB hat den Datenschutzbeauftragten des Sddwestrundfunks, Herrn Prof.
Armin Herb, mit dieser Aufgabe betraut. Als die Rundfunk-Datenschutzbeauftragte

vor Ort werde auch ich regelmafig zu den Sitzungen des AK Medien eingeladen.
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Am 10. November 2008 haben Herr Prof. Herb und ich ein ausfuhrliches Gesprdach
mit Frau Hartge in deren Behdrde in Kleinmachnow gefahrt. Wir haben vereinbart,
die Zusammenarbeit von AK Medien und AK DSB zu intensivieren. Frau Hartge wird
kinftig regelmdafig an einem Teil der Sitzungen des AK DSB teilnehmen. Die
wechselseitige Einbringung von eigenen Themenvorschldagen zur Tagesordnung des

jeweiligen anderen Arbeitskreises wurde vereinbart.

Am 17. Februar 2009 haben Prof. Herb und ich zusammen an der Sitzung des AK
Medien in Potsdam teilgenommen. Themen waren u. a. die Handy-Ortung im Notfall,
die Entwicklung von ,,Voice over IP" in den Landern, die Online-Archive der Medien
und das Recht auf Resozialisierung, Anonymisierungsdienste nach der Vorrats-
datenspeicherung, das Recht auf anonymen Fernsehempfang beim digitalen Fern-

sehen und diverse Einzelpunkte zum Thema Rundfunkgebihreneinzug.

IV. Teilnahme an Veranstaltungen

Europaischer Datenschutztag

Unter dem Titel ,Die ideale Angestellte, der genormte Arbeitnehmer. Wie viel darf
mein Arbeitgeber Gber mich wissen?" fand am 28. Januar 2009 in Berlin anldsslich
des 3. Europadische Datenschutztages eine Veranstaltung des Bundesdatenschutz-
beauftragten statt, an der ich teilgenommen habe. Vor dem Hintergrund der
Enthullungen der Datenschutzverstoffe bei der Telekom, der Deutschen Bahn AG
und anderer grofer Unternehmen erhielt das Thema eine ganz besondere
Aktualitat. Die Teilnehmer der Podiumsdiskussion (Detlef Scheele, Staatssekretar
im Bundesministerium fir Arbeit und Soziales, Michael Sommer, Vorsitzender des
DGB, Prof. Peter Gola, Vorstandsvorsitzender der Gesellschaft fir Datenschutz und
Datensicherheit, Prof. Dr. Peter Wedde, Professor fur Arbeitsrecht und Recht der
Informationsgesellschaft an der Fachhochschule Frankfurt/Main und Dr. Alexander

Dix, Datenschutzbeauftragter des Landes Berlin) waren sich einig in der Empdrung
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Uber die extensiven Uberwachungspraktiken der Firmen. Kontrovers wurde die
Frage nach der Notwendigkeit eines Arbeitnehmerdatenschutzgesetzes diskutiert.
Zwar sind die Arbeitnehmerdatenschutzrechte bereits heute ganz Uberwiegend
kodifiziert, jedoch mangelt es an der Ubersichtlichkeit, da sich die einzelnen
Vorschriften in ganz unterschiedlichen Regelungswerken wie z. B. im BDSG, im TKG,
im AGG und in den Personalvertretungsgesetzen finden und im Ubrigen auch viele
Details durch die Rechtsprechung festgelegt sind. Ich persdnlich wirde die

Schaffung eines Arbeitnehmerdatenschutzgesetzes begrifpen.

Berlin, 12. August 2009

gez. Anke Naujock

Anlage
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